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NORMATIVOS INTERNOS VINCULADOS

Cod. Descrigdo

N/A Estatuto Social da Telebras
N/A Regimento Interno da Telebras
D-236 Regime Disciplinar
NORMATIVOS INTERNOS REVOGADOS

cod. Descrigdo

N/A N/A

NORMATIVOS EXTERNOS APLICAVEIS — LEGISLAGAO

Constituicao Federal;

Decreto n2 3.505, de 13 de junho de 2000;

Decreto n2 7.724, de 16 de maio de 2012;

Decreto n29.637, de 26 de dezembro de 2018;

Decreto n2 9.832, de 12 de junho de 2019, que altera o Decreto n? 9.637, de 26 de
dezembro de 2018, e o Decreto n? 7.845, de 14 de novembro de 2012;

Lein213.709, de 14 de agosto de 2018 e altera a Lei n2 12.965, de 23 de abril de 2014;
Lei n2 12.965, de 23 de abril de 2014;

Lei n2 13.303, de 30 de junho de 2016;

Lei N2 12.527, de 18 de novembro de 2011;

Lei n2 8.159, de 8 de janeiro de 1991;

! Este instrumento normativo teve sua folha de rosto atualizada no dmbito do processo de revisdo periddica do
Sistema Normativo da Telebras, nos termos da Nota Técnica n2 TLB-NTE-2026/00586, de 31/07/2026, da Geréncia de
Integridade, Riscos, Conformidade e Controle Interno. Considerando que, nesse processo, ndo houve indicagdo por
parte da Unidade Gestora quanto a necessidade de alteragdo do conteudo da norma, seus dispositivos foram
integralmente mantidos, conforme aprovados pela instancia competente.
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Lei no 12.527, de 18 de novembro de 2011;

Instru¢do Normativa n2 01, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica; Instrugdo Normativa n2 02, de 5 de fevereiro
de 2013, do Gabinete de Seguranca Institucional da Presidéncia da Republica;

Norma Complementar n2 03 da IN 01, de 30 de junho de 2009, do Gabinete de
Seguranca Institucional da Presidéncia da Republica;

Norma Complementar n2 04 da IN 01, de 15 de fevereiro de 2013, do Gabinete de
Seguranca Institucional da Presidéncia da Republica;

Norma Complementar n2 05 da IN 01, de 14 de agosto de 2009, do Gabinete de
Seguranca Institucional da Presidéncia da Republica;

Norma Complementar n2 06 da IN 01, de 11 de novembro de 2009, do Gabinete de
Seguranga Institucional da Presidéncia da Republica;

Norma Complementar n2 07 da IN 01, de 06 de maio de 2010, do Gabinete de
Seguranga Institucional da Presidéncia da Republica;

Norma Complementar n2 08 da INO1/DSIC/GSIPR; Norma Complementar n2 10 da
INO1/DSIC/GSIPR;

Norma Complementar n2 12 da INO1/DSIC/GSIPR; NBR ISO/IEC 27001:2006: Sistemas
de gestdo de Seguranga da Informagao;

NBR ISO/IEC 27002:2007: Cédigo de pratica para a gestdo da Seguranca da
Informacao.
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3.1.1.

OBIJETIVO

A Politica de Seguranca da Informacgdo e Dados Pessoais (POSI) da Telebras tem como
objetivo estabelecer a governanca da Seguranga da Informagdo visando a preservagao
da disponibilidade, integridade, confidencialidade, autenticidade e o ndo repudio das
informagBes pertencentes a Telebras. Assim como as informagdes de seus
empregrados, clientes e parceiros, de acordo com os seus objetivos estratégicos e de
negécios, provendo o direcionamento para toda a organizagdo;

Esta Politica visa atender ao que dispGe a legislagdo em vigor, em especial o Decreto
n29.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da
Informagao, bem como ao Decreto n? 9.832, de 12 de junho de 2019, que altera o
Decreto n29.637 e ao Decreto n? 7.845, de 14 de novembro de 2012, para dispor sobre
o Comité Gestor da Seguranga da Informacao.

Igualmente esta Politica atende o que disp&es a legislagdo em vigor no que tange a Lei
Geral de Protecdo de Dados Pessoais — LGPD, lei n2 13.709, de 14 de agosto de 2018 e
sua alteragdo pela Lei n2 13.853, de 8 de Julho de 2019.

DAS DISPOSIGCOES PRELIMINARES

A POSI alinha-se as estratégias da Telebras e busca garantir a disponibilidade,
integridade, confidencialidade e autenticidade das informagGes produzidas ou
custodiadas pela Telebras, independentemente do meio onde estejam registradas,
assim como a conformidade e normatizagdo das atividades de gestao de Segurancga da
Informagao;

Também fazem parte desta POSI todos os documentos que a complementam, os quais
destinam a prote¢do da informacdo e a disciplina de sua utilizagdo;

Os colaboradores da Telebras, incluindo controladores, controlados, gestores,
empregados, estagiarios, terceiros, prepostos e prestadores de servigcos que exer¢am
atividades no ambito da Telebras, bem como qualquer pessoa ou ente que venham a
ter acesso aos ativos de informagado, estdo submetidos a esta Politica e devem estar
comprometidos com a Seguranga da Informagao na Telebras;

Devera ser assinado um termo especifico de ciéncia da POSI-TB, contendo cldusula de
responsabilidade e sigilo, quando a natureza do trabalho ou as informagdes a que tem
acesso assim o exigirem.

Os acordos, contratos, convénios e instrumentos congéneres devem atender, no que
couber, a esta Politica e as demais normas relacionadas, prevendo a obrigacdo de
conhecimento por todos os envolvidos nas atividades do contrato, por meio da
assinatura de termo de ciéncia;

Estes instrumentos devem conter a previsdo de termo especifico de responsabilidade
e sigilo, quando a natureza de seu objeto ou condi¢des especificas o exigirem.

CONCEITOS E DEFINICOES

Para os efeitos desta Politica de Segurancga da Informagdo e Dados Pessoais da Telebras
foram estabelecidos os significados dos seguintes termos e expressoes:

Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
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possibilidade de usar os ativos de informacdo de um érgdo ou entidade. (Ref.:
NCO07/IN01/DSIC/GSIPR/2010);

Ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizagdo (Ref.:
04/IN01/DSIC/GSI/PR/2013);

Armazenamento: a¢do ou resultado de manter ou conservar em repositério um dado;

Arquivamento (no ambito de Tecnologia): ato ou efeito de manter registrado um
dado embora ja tenha perdido a validade ou esgotado a sua vigéncia;

Ativo de informagdo: qualquer componente (humano, tecnoldgico, fisico ou légico)
gue sustenta um ou mais processos de negdcio de uma unidade ou area de negdcio.
Inclui meios de armazenamento, transmissdo e processamento, os sistemas de
informagdo, bem como os locais onde se encontram esses meios e as pessoas que a
eles tém acesso;

Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a organizacgao;

Autenticidade: qualidade da informagdo que tenha sido produzida, expedida, recebida
ou modificada por determinado individuo, equipamento ou sistema (Ref.: Lei n2
12.527/2011);

Avaliagdo (no ambito de Tecnologia): analisar o dado com o objetivo de produzir
informacao;

Classificagdo da informagao: identificagdo de quais sdo os niveis de proteg¢do que as
informagdes demandam e estabelecimento de classes e formas de identifica-las, além
de determinar os controles de prote¢do necessarios a cada uma delas;

Coleta: recolhimento de dados com finalidade especifica;

Comité Gestor de Seguranga da Informagao — CGSI: comité instituido no ambito da
Telebras com carater consultivo, normativo e deliberativo para assuntos relativos a
Seguranca da Informacdo;

Comunicagdo: transmitir informagdes pertinentes a politicas de agdao sobre os dados;

Confidencialidade: propriedade de que a informagao ndo esteja disponivel ou revelada
a pessoa fisica, sistema, drgdo ou entidade nado autorizados e credenciados;

Continuidade de negdcios: capacidade estratégica e tatica de um érgdo ou entidade
de se planejar e responder a incidentes e interrupgdes de negdcios, minimizando seus
impactos e recuperando perdas de ativos de informagdo das atividades criticas, de
forma a manter suas operagbes em um nivel aceitavel, previamente definido.
(Ref.NC0O6/IN01/DSIC/GSIPR/2009);

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisGes referentes ao tratamento de dados pessoais;

Controle: acdo ou poder de regular, determinar ou monitorar as agdes sobre o dado;

Consentimento: manifestacdo favoravel do titular de dados ao tratamento destes.
Deve referir-se a finalidades determinadas. As autorizagGes genéricas para o
tratamento de dados pessoais sao nulas, assim como no fornecimento ao titular de

Pag.5/19

Autenticado com senha por DIEGO VASCONCELOS COSTA - 03/08/2026 as 17:34:09.
Documento N°: 999445-7568 - consulta a autenticidade em
https://extranet.telebras.com.br/sigaex/public/app/autenticar?n=999445-7568

TLBAUT202614560


https://linksiga.trf2.jus.br

#ZF telebras P-003 - Politica de Seguranca da Informacgdo e Dados Pessoais

HXE

Versao 2.0

3.1.18.
3.1.19.

3.1.20.
3.1.21.

3.1.22.

3.1.23.

3.1.24.

3.1.25.

3.1.26.

3.1.27.
3.1.28.

3.1.29.

3.1.30.

3.1.31.

informagdes com conteddo enganoso ou abusivo, ou ndo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

Criticidade: grau de importancia da informagéo;

Desastres: evento repentino e ndo planejado que causa perda para toda ou parte da
organizagdo e gera sérios impactos em sua capacidade de entregar servigos essenciais
ou criticos por um periodo de tempo superior ao tempo objetivo de recuperacdo (Ref.:
NCO06/IN01/DSIC/GSIPR/ 2009);

Difusao: ato ou efeito de divulgagao, propagacao, multiplicagdo dos dados;

Disponibilidade: qualidade da informagdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados (Ref.: Lei n2 12.527/2011);

Distribui¢do: ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

Documento: unidade de registro de informagdes, qualquer que seja o suporte ou
formato (Ref.: Lei n® 12.527/2011);

Eliminagdo (no ambito de Tecnologia): ato ou efeito de excluir ou destruir dado do
repositorio;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protegdo de Dados (ANPD);

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):
grupo de pessoas com a responsabilidade de receber, analisar e responder a
notificagGes e atividades relacionadas a incidentes de seguranga em computadores
(Ref.:NC03/INO1/DSIC/GSIPR/ 2009);

Extragdo: ato de copiar ou retirar dados do repositério em que se encontrava;

Gestdo da Seguranga da Informagdo: acdes e métodos que visam a integracdo das
atividades de Gestdo de Riscos, gestdo de continuidade do negdcio, tratamento de
incidentes, tratamento da informac¢do, conformidade, credenciamento, seguranga
cibernética, seguranga fisica, seguranga logica, seguranga organica e seguranga
organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se
limitando, portanto, a tecnologia da informac&o (Ref.: IN GSI/PR 01/2008);

Gestao de continuidade dos negdcios: processo abrangente de gestdo que identifica
ameacas potenciais para uma organizagdo e os possiveis impactos nas operagdes de
negocio, caso essas ameagas se concretizem. Esse processo fornece uma estrutura
para que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputagdo e a
marca da organizagao e suas atividades de valor agregado;

Gestdo de Riscos: a Gestdo de Riscos de Seguranca da Informagdo é um conjunto de
processos que permite identificar e implementar as medidas de prote¢do necessarias
para minimizar ou eliminar os riscos a que estdo sujeitos os ativos de informagao, e
equilibra-los com os custos operacionais e financeiros envolvidos;

Gestor de Seguranga da Informagdo: empregado responsavel pela coordenagdo das
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acOes de Seguranca da Informagado no ambito da Telebras;

Incidente de Seguranga da Informagao: evento adverso, confirmado ou sob suspeita,
relacionado a seguranga dos sistemas de informacgdo, de computagdo ou das redes de
computadores;

Informagdo: dados, processados ou ndo, que podem ser utilizados para produgdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato (Ref.:
Lei n2 12.527/2011);

Integridade: qualidade da informagdo ndo modificada, inclusive quanto a origem,
transito e destino (Ref.: Lei n2 12.527/ 2011);

Modificagdo: ato ou efeito de alteragdo do dado;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

Principios: sdo ideias centrais que estabelecem diretrizes a um dado sistema,
conferindo-lhe um sentido légico, harmonioso e racional;

Processamento: ato ou efeito de processar dados visando organiza-los para obtengao
de um resultado determinado;

Produgdo: criagdo de bens e de servigos a partir do tratamento de dados;

Proprietario do ativo de informagdo: autoridade legal responsavel pelo ativo e que
tem a concessdo de acesso ao ativo de informacao;

Recepg¢ao: ato de receber os dados ao final da transmissao;

Recursos de tecnologia da informacgdo: servidores de rede, estagGes de trabalho,
equipamentos de conectividade, todo e qualquer hardware e software que compdem
solugdes e aplicaces de Tecnologia da Informagao;

Reprodugdo: cépia de dado preexistente obtido por meio de qualquer processo;

Risco: é o potencial associado a exploragdo de uma ou mais vulnerabilidades de um
ativo de informag¢do ou de um conjunto de tais ativos, por parte de uma ou mais
ameacas, com impacto negativo no negdcio da organizagao;

Seguranga da Informagao (Sl): acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes
(Ref.: IN GSI/PR 01/2008);

Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos a Telebras;

Transferéncia: mudanca de dados de uma area de armazenamento para outra, ou para
terceiro;

Transmissdo: movimentagdo de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefénicos, radioelétricos, pneumaticos, etc.;

Tratamento da informagdo: conjunto de acdes referentes a produgdo, classificagdo,
utilizacdo, reprodugdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacdo, avaliagdo, destina¢do ou controle da informacgdo (Ref.:
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Lei n? 12.527/ 2011);

Tratamento de incidentes de seguranga: sdo as atividades que consistem em receber,
filtrar, classificar e responder as solicitagdes e alertas e realizar as analises dos
incidentes de seguranga, procurando extrair informagGes que permitam impedir a
continuidade da agdo maliciosa e também a identificagdo de tendéncias;

Usudrio: qualquer individuo ou instituicdo que tenha acesso autenticado aos sistemas,
recursos computacionais e a rede corporativa disponibilizados pela Telebras;

Utilizagao: ato ou efeito do aproveitamento dos dados;

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizagdo, os quais
podem ser evitados por uma ag¢do interna de Seguranga da Informacgdo (Ref.:
NC04/IN01/DSIC/GSIPR/2013).

COMPETENCIAS
Da Diretoria Executiva da Telebras:

Aprovar a Politica de Seguranca da Informagao e Dados Pessoais e demais normas de
Seguranca da Informacdo;

Definir diretrizes para a sua institucionalizagado;

Assegurar que as responsabilidades e autoridades dos papéis relevantes para a
Seguranca da Informacgdo sejam atribuidos e comunicados;

Assegurar que o sistema de gestdo da Seguranca da Informagdo esteja em
conformidade com os requisitos desta Politica;

Divulgar sobre o desempenho do sistema de gestdo da Seguranga da Informagdo para
a Telebras;

Assegurar que a Politica de Seguranca da Informagdo e Dados Pessoais e os objetivos
de Seguranca da Informagdo estejam estabelecidos e sejam compativeis com a diregdo
estratégica da organizacgdo;

Fomentar a integra¢do dos requisitos do sistema de gestdo da Seguranca da
Informagdo dentro dos processos da organizagao;

Assegurar que os recursos humanos, financeiros e tecnolégicos necessarios para o
sistema de gestdo da Segurancga da Informagdo estejam disponiveis;

Comunicar a importancia de uma gestdo eficaz da Seguranca da Informacdo e da
conformidade com os requisitos do sistema de gestdo da Seguranca da Informagao;

Assegurar que o sistema de gestdo da Seguranca da Informagdo alcance seus
resultados pretendidos;

Orientar e apoiar os colaboradores para eficacia do sistema de gestdo da Seguranga da
Informacao;

Assegurar que todos os colaboradores sejam competentes em Seguranca da
Informacdo, nos diversos niveis, com base na conscientizagdo, treinamento ou cursos
apropriados;
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4.1.13.

4.1.14.
4.2.

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.3.
4.3.1.

4.3.2.
4.4.

4.4.1.

4.4.2.
4.4.3.

4.4.4.

4.4.5.
4.4.6.
4.4.7.

4.4.8.

4.5.

Quando aplicdvel, tomar a¢Ges para promover a competéncia necessaria e avaliar a
eficacia das agdes tomadas;

Promover a melhoria continua.

Do Comité Gestor de Seguranga da Informagao (CGSI), ndo obstante aos definidos no
Regimento Interno do Comité:

Assessorar a implementac¢do das a¢Ges de Seguranca da Informagdo no ambito da
Telebras;

Constituir grupos de trabalho especificos para tratar de temas e propor solugdes
especificas sobre Seguranca da Informagao;

Propor normas e procedimentos relativos a Seguranga da Informagao no ambito da
Telebras;

Revisar e analisar periodicamente as diretrizes e normas estabelecidas nesta politica,
visando a sua aderéncia e concordancia aos objetivos estratégicos da empresa e as
legislagBes vigentes;

Propor alteragGes da Politica de Seguranga da Informagdo e Dados Pessoais;
Propor normas relativas a Seguranca da Informagao.
Da Comissdes Permanentes de Avaliagdo de Documentos Ostensivos e Sigilosos:

Promover a conscientizagdo do corpo de funcionarios em relagdo a relevancia dos
documentos e das informagdes da Telebras, reforcando seu cardter publico e a
necessidade de serem geridas e estarem acessiveis, resguardados os devidos graus de
sigilo;

Gerir o conjunto documental arquivistico sigiloso;

Do Gestor de Seguranga da Informagdo, ndo obstante aos definidos no Regimento
Interno do Comité:

Estabelecer os objetivos e os planos da Equipe de Tratamento de Incidentes em Redes
—ETIR;

Orientar as atividades da Equipe de Tratamento de Incidente em Redes — ETIR;

Incentivar estudos de novas tecnologias, bem como seus eventuais impactos
relacionados a seguranga da informagao;

Acompanhar as investigacOes e as avaliagGes dos danos decorrentes de quebra de
seguranca;

Reportar-se ao CGSI-TB nas reunides do comité;
Propor melhorias nos processos relacionados a Seguranga da Informacgao;

Propor, perante ao Comité Gestor de Seguranga da Informagdo, normas relativas a
Segurancga da Informacgdo;

Acompanhar e avaliar a aplicagdo e eficacia dos controles de Seguranca da Informacgao
que estdo sendo aplicados.

Do Comité Gestor de Protegcao de Dados Pessoais:

Pag.9/19

Autenticado com senha por DIEGO VASCONCELOS COSTA - 03/08/2026 as 17:34:09.
Documento N°: 999445-7568 - consulta a autenticidade em
https://extranet.telebras.com.br/sigaex/public/app/autenticar?n=999445-7568

TLBAUT202614560


https://linksiga.trf2.jus.br

#ZF telebras P-003 - Politica de Seguranca da Informacgdo e Dados Pessoais

HXE

Versao 2.0

4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

4.6.

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.
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4.7.2.
4.7.3.

4.7.4.

4.7.5.

Avaliar os mecanismos de tratamento e protecdo dos dados existentes e propor
politicas, estratégias e metas para a conformidade da TELEBRAS com as disposi¢Ges da
Lei n. 13.709, de 14 de agosto de 2018;

Formular principios e diretrizes para a gestdo de dados pessoais e propor sua
normatizacao;

Supervisionar a execug¢do dos planos, dos projetos e das agles aprovados para
viabilizar a implantacdo das diretrizes previstas na Lei n. 13.709, de 14 de agosto de
2018;

Prestar orientagOes sobre o tratamento e a protegdo de dados pessoais de acordo com
as diretrizes estabelecidas na Lei n. 13.709, de 14 de agosto de 2018 e nas normas
internas; e

Promover o intercambio de informagGes sobre a protecdo de dados pessoais com
outros érgdos.

Do Controlador:

Instituir o Comité Gestor de Seguranga da Informacgao e Prote¢ao de Dados Pessoais e
definir as respectivas atribui¢cdes, em conformidade com a LGPD;

Designar o(s) Encarregado(s) pelas informagdes relativas aos dados pessoais;

Fornecer as orientacBes relativas a governanga dos dados pessoais e respectivos
normativos, a fim de que os processos sejam auditdveis e contemplem metodologias
de Gestdo de Riscos e de Segurancga da Informacgdo, no tratamento dos dados pessoais;

Assegurar a capacitacao dos operadores para que atuem com responsabilidade,
critério e ética;

Supervisionar a observancia das instrugdes e das normas sobre tratamento de dados
pessoais na instituicao;

Comunicar a Autoridade Nacional e aos titulares de dados, eventualmente afetados, a
ocorréncia de incidentes de seguranca que envolvam dados pessoais;

Promover a disseminagao da cultura da privacidade de dados pessoais na Telebras;
Determinar o desenvolvimento dos respectivos programas.
Do encarregado:

Acolher reclamacgGes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Receber comunicagdes da autoridade nacional e adotar providéncias;

Compor o Comité de Seguranca da Informagdo e Comunicagdo de Incidentes com
Dados Pessoais;

Orientar os empregados e os contratados da entidade a respeito das praticas a serem
observadas em relagdo a prote¢do de dados pessoais; e

Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.
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4.8.1.
4.8.2.

4.8.3.

4.8.4.
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6.2.

6.3.

6.4.

6.5.

Dos operadores:
Atuar com responsabilidade, critério e ética;

Manter fiel observancia dos principios gerais e da garantia dos direitos dos titulares de
dados pessoais;

Adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou
ilicito; e

Informar ao Encarregado qualquer incidente, intencional ou ndo, que oferega risco a
protecdo de dados pessoais tratados na empresa.

PRINCiPIOS

A Seguranca da Informagdo no ambito da Telebras e suas agdes, em consonancia com
a Politica Nacional de Seguranca da Informacgdo, devem abranger:

A seguranca cibernética;
A defesa cibernética;

A boa governanga no uso e compartilhamento de dados pessoais de colaboradores e
clientes;

A seguranca fisica e a protecdo dos dados organizacionais; e

As acGes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e
a autenticidade da informacao.

DIRETRIZES GERAIS

A Segurancga da Informagdo tem como premissa principal a prote¢do da informagao,
assegurar a continuidade do negdécio minimizando seus riscos e maximizando o retorno
sobre os investimentos e as oportunidades pertinentes. (Ref. ISO/IEC 27.002:2006);

As diretrizes de Seguranca da Informagdo devem considerar, prioritariamente,
processos, objetivos estratégicos, requisitos legais e a estrutura da Telebras;

Estas diretrizes devem ser observadas por todos os usudrios que executam atividades
vinculadas a Telebras ao longo de todas as etapas do tratamento da informacdo a
saber: recepgdo, classificagdo, acesso, transmissdo, distribuicdo, produgdo,
arquivamento, armazenamento, reproducdo, eliminagdo, transporte, utilizagdo,
avaliacdo, destinacdo ou controle da informacao;

E vedado a qualquer Colaborador o uso dos Recursos de Tecnologia da Informacio e
Comunicagdes para fins pessoais, proprios ou de terceiros, entretenimento, veiculagdo
de opinides politico-partidarias, religiosas, bem como para perpetrar agdes que, de
qualquer modo, possam constranger, assediar, ofender, caluniar, ameagar, violar
direito autoral ou causar prejuizos a qualquer pessoa fisica ou juridica, assim como
aquelas que atentem contra a moral e a ética ou que prejudiquem terceiros ou a
imagem da Telebras, comprometendo a integridade, a confidencialidade, a
confiabilidade, autenticidade ou a disponibilidade das informagdes;

A partir desta Politica deverdo ser estabelecidas diretrizes, gerais e especificas, de
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6.6.

6.7.

6.8.

7.2.
7.2.1.

7.2.2.

7.2.3.

7.2.3.1.

7.2.3.2.

7.2.3.3.

7.2.4.

7.24.1.

Seguranca da Informacgdo, assim como procedimentos complementares com a
finalidade de protecdo da informacdo e a disciplina de sua utilizagdo, no ambito da
Telebras;

O cumprimento desta Politica, bem como dos normativos que a complementam,
deverd ser avaliado periodicamente por meio de verificagdes de conformidade,
realizadas pela Coordenacgdo de Seguranca da Informacao, buscando a certificacdo do
cumprimento dos requisitos de Seguranca da Informagdo e garantia de cldusula de
responsabilidade e sigilo;

A Telebras deve se orientar pelas melhores praticas e procedimentos de Seguranca da
Informagdo recomendados por drgdos e entidades, publicas e privadas, responsaveis
pelo estabelecimento de padrdes;

Toda a infraestrutura, incluindo os recursos tecnoldgicos, sistemas de informagao e as
aplicagbes devem ser protegidos contra a indisponibilidade, acessos indevidos, falhas,
bem como perdas, danos, furtos, roubos e interrup¢des nao programadas.

DIRETRIZES ESPECIFICAS

Para as diretrizes especificas constantes deste item deve ser avaliada a necessidade de
elaboragdo de normativos complementares, como novas politicas, diretrizes, praticas
e/ou manuais que disciplinem ou facilitem o seu entendimento.

Tratamento da Informagdo

Instrumento normativo sobre o tratamento da informacgdo, de classificagdo, de
manipulagdo, de transferéncia e de destruigdo deve ser estabelecido, documentado e
analisado criticamente, baseado nos requisitos de Seguranc¢a da Informagdo e dos
negécios;

Todos os colaboradores, os terceiros, os prestadores de servigo, os sem vinculos, os
tempordrios, os efetivos, os ocupantes de cargo em comissdo, os cedidos, os
requisitados ou ainda os que estiverem em transito, independente do dispositivo
utilizado, que acessarem as redes de dados da Telebras estardo sujeitos as
determinagdes desta politica, dentro dos limites estabelecidos nas leis, decretos e
outros normativos supervenientes.

Classificagdo da Informagdo / Enquadramento Legal

A informacdo deve ser classificada em termos do seu valor, requisitos legais,
sensibilidade e criticidade para evitar modificagdo ou divulgagdo ndo autorizado
baseado no enquadramento legal ou classificagao da informagao;

Um conjunto apropriado de procedimentos para rotular e tratar a informacgdo deve ser
desenvolvido e implementado de acordo com o esquema de classificagdo da
informacdo adotado pela Telebras;

Procedimentos para o tratamento dos ativos devem ser desenvolvidos e
implementados de acordo com um esquema de classificacdo da informacdo adotado
pela organizagdao em normativo especifico.

Manipulagdo da Informagao

A Informagdo deve ser manipulada apenas por quem de direito e conforme sua

pag. 12

Autenticado com senha por DIEGO VASCONCELOS COSTA - 03/08/2026 as 17:34:09.
Documento N°: 999445-7568 - consulta a autenticidade em
https://extranet.telebras.com.br/sigaex/public/app/autenticar?n=999445-7568

TLBAUT202614560


https://linksiga.trf2.jus.br

HXE

#ZF telebras P-003 - Politica de Seguranca da Informacgdo e Dados Pessoais

Versao 2.0

7.24.2.

7.2.5.

7.2.5.1.

7.2.5.2.

7.2.5.2.1.

7.2.5.3.

7.2.5.4.

7.2.6.

7.2.6.1.

7.3.
7.3.1.

7.3.2.

7.3.2.1.

7.3.2.2.

7.3.2.3.

7.3.2.4.
7.3.3.

classificacdo, necessidade e autorizagao.

A Informagdo ndo deve ser manipulada ou disponibilizada em locais ndo autorizados,
como servigos de armazenamento publico ou privados ndo previamente autorizados
pela Telebras.

Transferéncia da Informagdo

Politicas, procedimentos e controles de transferéncias formais devem ser
estabelecidos para proteger a transferéncia de informacgdes, referente aos tipos de
recursos de comunicagdo em uso pela Telebras;

Devem ser estabelecidos acordos para transferéncia segura de informagGes, que
possuem restri¢gdes ou sigilo, entre a organizagdo e partes externas;

Na hipdtese de troca e tratamento de informagdo classificada em qualquer grau de
sigilo com pais ou organizagdo estrangeira, o credenciamento de seguran¢a no
territério nacional se dard somente se houver tratado, acordo, memorando de
entendimento ou ajuste técnico firmado entre o pais ou organiza¢do estrangeira e a
Republica Federativa do Brasil

As informagdes que trafegam em mensagens eletronicas devem ser adequadamente
protegidas;

Os requisitos de confidencialidade ou acordos de ndo divulgagdo, que reflitam as
necessidades da organiza¢do para a prote¢do da informacgdo, devem ser identificadas,
analisadas criticamente e documentadas.

Destruig¢do da Informagdo

A destruicdo de informagGes deve seguir os procedimentos e legislagGes definidas
além dos procedimentos adotados pela Telebras.

Gestdo e Tratamento de Incidentes
Os ativos devem ser gerenciados e controlados para proteger as informagdes nos
sistemas e aplicag0es;

Devera ser instituida, no ambito da Telebras, a Equipe de Tratamento de Incidentes
em Redes Computacionais (ETIR), por meio de DEG emitida pelo Gestor de Seguranga
da Informagdo devendo respeitar os seguintes aspectos:

Fundamentada na Norma Complementar n2 05/INO1/DSIC/GSIPR e seu anexo, que
disciplina a criacdo de Equipes de Tratamento e Respostas a Incidentes em Redes
Computacionais — ETIR nos érgdos e entidades da Administracdo Publica Federal;

Utilizar o modelo 1, conforme a referida Norma Complementar, onde a equipe sera de
unidades chaves e com dedicagdo compartilhada com suas fungdes regulares;

A Telebras devera comunicar a autoridade nacional e aos titulares de dados afetados,
a ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante;

Ter Autonomia entre as diversas Geréncias envolvidas de forma compartilhada.

Uma Diretriz de Gestdo de Incidentes de Rede deve ser estabelecida, documentada e
analisada criticamente, baseada nos requisitos de Seguranca da Informac¢do e dos
negocios;
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7.3.3.1.

7.4.
7.4.1.

7.41.1.

7.41.2.

7.4.2.
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7.5.2.
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7.5.4.
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7.5.6.

Este instrumento deve estar alinhado com a Norma Complementar n2
08/IN01/DSIC/GSIPR que estabelece as diretrizes para Gerenciamento de Incidentes
em Redes Computacionais;

Gestdo de Risco

Uma Diretriz de Gestdo de Riscos de Seguranga da Informagdo deve ser estabelecida,
documentada e analisada criticamente, baseada nos requisitos de Seguranca da
Informacgao e dos negdcios;

Deve-se implementar e manter um processo de Gestdo de Riscos com vistas a
minimizar possiveis impactos associados aos ativos de informagdo. Esse processo deve
possibilitar a sele¢do e priorizagdao dos ativos a serem protegidos, bem como a
definicdo e implantagdo de controles para a identificagdo e tratamento de problemas
de seguranga. Estas medidas de protecdo devem ser planejadas e os custos na
aplicagdo de controles devem ser balanceados de acordo com os danos potenciais de
falhas de seguranca;

A Diretriz de Gestdo de Riscos de Segurancga da Informacgao deve estar alinhada com a
Norma Complementar n2 04/IN01/DSIC/GSIPR (Revisdo 01) e seu anexo, que trata das
diretrizes para o processo de Gestdo de Riscos de Seguranga da Informagdo e
comunicagdes — GRSIC;

Uma Diretriz de Gestdo de Ativos de Tl deve ser estabelecida, documentada e
analisada criticamente a fim de apoiar a Gestdo de Riscos;

A Diretriz devera estar em conformidade com a Norma Complementar n2
10/IN01/DSIC/GSIPR, que estabelece diretrizes para o processo de Inventario e
Mapeamento de Ativos de Informagdo.

Gestao de Continuidade

Uma Diretriz de continuidade do negdcio deve ser estabelecida, documentada, pela
area responsavel, e analisada criticamente, baseada nos requisitos de Seguranca da
Informacgao e dos negdcios;

Deverdo ser implementado, mantido e testado periodicamente um processo de gestao
da continuidade de negdcios visando reduzir, para um nivel aceitavel, o tempo de
interrupgdo causado por desastres ou incidentes de seguran¢a que afetem os ativos
de informacao;

A continuidade com foco na Seguranga da Informagdo deve ser contemplada nos
sistemas de gestdo da continuidade do negdcio organizacional da Telebras;

Devera ser estabelecidos os requisitos para a Seguranca da Informagdo e a
continuidade do negdcio, com foco na gestdo da Seguranga da Informagdo, em
situagdes adversas, por exemplo, durante uma crise ou desastre;

Deverdao ser estabelecidos, documentados, implementados e mantidos processos,
procedimentos e controles para assegurar o nivel requerido de continuidade para a
Seguranca da Informacgdo durante uma situagdo adversa;

Os controles de continuidade da Seguranga da Informacgdo, estabelecidos e
implementados, devem ser verificados a intervalos regulares, para garantir que eles

Pag. 14

Autenticado com senha por DIEGO VASCONCELOS COSTA - 03/08/2026 as 17:34:09.
Documento N°: 999445-7568 - consulta a autenticidade em
https://extranet.telebras.com.br/sigaex/public/app/autenticar?n=999445-7568

TLBAUT202614560


https://linksiga.trf2.jus.br

#ZF telebras P-003 - Politica de Seguranca da Informacgdo e Dados Pessoais

HXE

Versao 2.0

7.5.7.

7.5.8.
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7.6.1.
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7.8.2.
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sdo validos e eficazes em situagdes adversas;

Os recursos de processamento da informag¢do devem ser implementados com a
redundancia necessdria para atender aos requisitos de disponibilidade.

Diretriz de Coépias de Seguranca de InformagGes Digitais (Backup) deve ser
estabelecida, documentada e analisada criticamente a fim de apoiar a Gestdo de
Continuidade

Dados, configuragGes, sistemas e demais informacgdes relevantes, devem ser realizadas
periodicamente e testadas regularmente conforme a Pratica de Procedimentos, Tipos
e Retengdes das Copias de Segurancga a ser estabelecida em complemento da diretriz.

Auditoria e Conformidade

As atividades e requisitos de auditoria envolvendo a verificagdo nos sistemas, dados e
demais informagdes relevantes, devem ser cuidadosamente planejados e acordados
para minimizar interrupgdo nos processos do negocio;

Para a preservacdo da integridade dos dados, dos servicos aos usuarios ou dos
recursos computacionais da Telebras podera ser efetivada a suspensao temporaria
de qualquer credencial, seja ou ndo o colaborador suspeito de alguma violagdo;

As auditorias e verificagdes de conformidade devem ser realizadas periodicamente,
em existindo orgamento, no minimo a cada 2 (dois) anos, a fim de avaliar a aplicagdo
e eficacia dos controles de seguranca e atendimento das normativos estabelecidos.

Monitoramento

O acesso e a utilizagdo dos recursos de Tecnologia da Informagdo e Comunicagdes
disponibilizadas pela Telebras sdo passiveis de monitoramento e auditoria,
independentemente de aviso prévio.

A Telebras podera manter registros e procedimentos, como trilhas de auditoria e
outros que assegurem o rastreamento, acompanhamento, controle e verificagdo de
acessos a todos os sistemas corporativos, a rede interna, aos servicos de
telecomunicagdo, a rede de telecomunicag¢des e a Internet.

Controles de Acesso

Qualquer que seja a forma de identificagcdo, ela deve ser pessoal, intransferivel,
permitindo de maneira clara e indiscutivel o reconhecimento de qualquer
COLABORADOR, de acordo com os critérios de seguranca estabelecidos pela Telebras.

Uma Diretriz de Controle de acesso e circulagdo de pessoas na Telebras, deve ser
estabelecida, documentada e analisada criticamente, baseada nos requisitos de
Seguranca da Informagdo e dos negécios;

Em qualquer ambiente da Telebras é obrigatdrio o uso de cracha, carimbo ou etiqueta
de identificacdo, independentemente da forma, deve ser pessoal e intransferivel, e
possibilitar de maneira clara e inequivoca o reconhecimento de seu portador;

Uma Diretriz de Controles de Acessos logicos, deve ser estabelecida, documentada e
analisada criticamente, baseada nos requisitos de Seguranga da Informag¢do e dos
negocios;
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7.8.3.1.

7.8.3.2.

7.8.4.

7.8.5.

7.8.6.

7.9.
7.9.1.

7.9.2.

7.10.
7.10.1.

7.11.
7.11.1.

7.11.2.

7.12.
7.12.1.

7.12.2.

A autorizagdo, o acesso e o uso das informacdes e dos recursos computacionais devem
ser controlados e limitados ao necessario, considerando as atribuicdes de cada
colaborador, conforme a Diretriz de Uso dos Recursos Computacionais que devera ser
estabelecida;

Os privilégios de acesso as informagGes devem ser definidos pelo gestor da darea
responsavel pela informacdo, conforme pratica de perfis de acesso a ser estabelecida;

Os controles de acesso serdao definidos a partir da classificagdo do perimetro de
segurancga, dos servicos de rede, dos recursos, dos ativos, do ambiente e das
informacgdes que forem acessados ou estiverem associados;

Sempre que houver mudanga nas atribuicdes de determinado colaborador, os seus
privilégios de acesso as informagbes e aos recursos computacionais devem ser
removidos imediatamente e novas solicitagdes de acesso requisitadas, devendo ser
cancelados em caso de desligamento da Telebras;

Demais regras para o Controle de Acesso serdo definidas em diretrizes e praticas
especificas em conformidade com esta Politica e demais orienta¢gdes governamentais
e legislagdo em vigor.

Uso de E-mail e Aplicagbes de Mensagem Instantanea

Uma Diretriz de uso de e-mail e de mensagem instantanea deve ser estabelecida,
documentada e analisada criticamente, baseada nos requisitos de Seguranca da
Informagdo e dos negdcios, ou estas orientagGes deverao estar contempladas em
outra diretriz;

O correio eletrénico é um meio de comunicagdo corporativa da Telebras. As regras de
acesso e utilizacdo serdo definidas por diretriz especifica, em conformidade com esta
Politica e demais orientagdes e diretrizes de governo.

Acesso a Internet

O acesso a Internet no ambiente de trabalho da Telebras devera regido por diretriz
especifica, em conformidade com esta Politica e demais orientagdes governamentais
e legislagdo em vigor.

Uso de Aplicagdes

As aplicagbes para uso corporativo e em dispositivos corporativos devem ser
homologadas e aprovadas pela area de Tecnologia da Informacdo, desta forma uma
ferramenta ou aplicagdo s6 pode ser utilizada se devidamente homologada.

Uma Diretriz de Uso de aplicativos, deve ser estabelecida, documentada e analisada
criticamente, baseada nos requisitos de Seguranga da Informagdo e dos negdcios de
forma a gerenciar os riscos decorrentes do uso destes aplicativos;

Uso de Dispositivos Mdveis e Pessoais

Uma Diretriz de Uso de Dispositivos Mdveis e Pessoais, deve ser estabelecida,
documentada e analisada criticamente, baseada nos requisitos de Seguranca da
Informacgdo e dos negdcios de forma a gerenciar os riscos decorrentes do uso destes
dispositivos;

Esta diretriz deve contemplar o uso de dispositivos pessoais como notebooks, tablets,
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7.12.3.

7.13.

7.13.1.

7.13.2.

7.13.3.

7.14.

7.14.1.

7.15.

7.15.1.

7.15.2.

7.15.3.

7.15.4.

7.15.5.

pen drives, e outros, de colaboradores, prestadores de servico, terceirizados, etc., com
objetivo de adotar medidas que apoiam a Seguranga da Informacdo para proteger as
informagdes acessadas, processadas ou armazenadas no ambiente da Telebras e em
locais de trabalho remoto;

A diretriz e as medidas que apoiam a seguranca de uso de dispositivos moveis devem
estar alinhados com a Norma Complementar n2 12/IN0O1/DSIC/GSIPR, que estabelece
diretrizes e orientagdes basicas para o uso de dispositivos méveis nos aspectos a
Seguranca da Informagado.

Midias Removiveis

Procedimentos devem ser implementados para o gerenciamento de midias
removiveis, de acordo com o esquema de classificagdo adotado pela organizagéo;

As midias devem ser descartadas de forma segura e protegida quando ndo forem mais
necessarias, por meio de procedimentos formais;

Midias contendo informagOes devem ser protegidas contra acesso nao autorizado, uso
improéprio ou corrupg¢do, durante o transporte.

Computacao em Nuvem

Uma diretriz de computagdo em nuvem deve ser estabelecida, documentada e
analisada criticamente, baseada nos requisitos de Seguranca da Informacdo e dos
negaocios, ou estas orientagdes deverdo estar contempladas em outra diretriz.

Informagdes Classificadas e Tratamento de Dados Pessoais

Uma diretriz e medidas que apoiam a classificagdo da informagdo e prote¢do dos dados
pessoais devem ser adotados, baseado nos requisitos de Seguranga da Informacao e
dos negécios;

Deverdo ser obedecidas as determinagdes legais e normas especificas para o
tratamento de informagdes pessoais;

Conforme legislagdo especifica, o tratamento de dados pessoais sensiveis somente
podera ocorrer nas hipdteses listadas abaixo, quando se tratar especificamente de
informagOes pessoais sem relagdo direta com as competéncias funcionais e
institucionais da Telebras:

Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

observados os principios que norteiam essa politica e aqueles trazidos pelas leis
vigentes, sem prejuizo da seguranc¢a de dados, estes podem ser compartilhados sem
consentimento expresso do titular para as seguintes finalidades:

Cumprimento de obrigacgdo legal ou regulatdria;

Tratamento compartilhado de dados necessdrios a execuc¢do, pela administragdo
publica, de politicas publicas previstas em leis ou regulamentos;

Realizacdo de estudos por orgdo de pesquisa, garantida, sempre que possivel, a
anonimizag¢do dos dados pessoais sensiveis;

A execugao de contrato ou de procedimentos preliminares relacionados a contrato do
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VI.
VII.

7.15.6.

7.15.7.

8.2.

8.3.

9.2.

10.
10.1.

10.2.

qual seja parte o titular, a pedido do titular dos dados;
O exercicio regular de direitos em processo judicial, administrativo ou arbitral;
A protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

Atender aos interesses legitimos da Telebras ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular, respeitando também as
legitimas expectativas de seguranca dele.

Toda quebra de seguranga de informacgdo classificada, em qualquer grau de sigilo,
deverd ser informada, tempestivamente, pela Alta Administra¢do ao GSI/PR, relatando
as circunstancias com o maior detalhamento possivel", em razdo do Art.24 da IN n°02
do GSI/PR;

Também é dispensada a exigéncia do consentimento para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios previstos nesta Politica", pela previsdo do Art.7°, §4° da Lei n® 13.709/2018.

PENALIDADES

A n3o observancia desta Politica e/ou de seus documentos complementares, bem
como a quebra de controles de Segurancga da Informagdo, podera acarretar, isolada ou
cumulativamente, nos termos da legislagdo aplicavel, sangées administrativas, civis e
penais, assegurados aos envolvidos o contraditério e a ampla defesa;

Para os empregrados da Telebras, as penalidades pelo descumprimento desta politica
estdo previstas no Estatuto e Regimento Interno da Telebras, Diretriz D-236 — Regime
Disciplinar e no seu Cédigo de Etica;

Para os colaboradores subordinados a Telebras, as penalidades pelo descumprimento
desta politica estdo previstas no contrato e outros atos legais celebrados junto a
Telebras, sendo aplicavel a legislagdo civil e criminal correspondente.

ATUALIZAGAO

Esta Politica, bem como o conjunto de instrumentos normativos gerados a partir dela,
deverdo ser revisados periodicamente ou sempre que se fizer necessario,
preferencialmente, ndo excedendo o periodo maximo de 2 (dois) anos;

Sempre que o detalhamento desta Politica de Seguranga da Informagdo e Dados
Pessoais se fizer necessario, documentos complementares deverao ser elaborados, a
fim de suprir qualquer falta de orientagdo ou direcionamento.

APROVACAO

A DIRETORIA EXECUTIVA, no uso das atribui¢cdes que lhe confere o inciso V, art. 61 do
Estatuto Social da Telebras, aprovado pela 472 Assembleia Geral Ordindria e 1042
Assembleia Geral Extraordinaria, de 16/04/2019, RESOLVE:

Aprovar a atualizacdo da norma Politica de Seguranca da Informagdo e Dados Pessoais

Brasilia/DF, 14 de junho de 2022.
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