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1 NSFOCUS 

Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
Anexo I - Especificações Técnicas 

3.2. A solução Anti-DDoS deverá ter centros de 
proteção contra ataques de negação de 
serviço oriundos dos trânsitos internacionais 
e PTT e centros de limpeza para proteção de 
ataques internos provenientes de clientes 
localizado em Baueri/SP, Fortaleza/CE, 
Brasília/DF e Duque de Caxias/RJ que deverão 
ter as seguintes capacidades: (...) 

 Telebras: 
Qual é a capacidade de mitigação da sua solução? 
A licença é por tráfego sujo ou Limpo? 
Tem como ter uma quantidade de portas diferentes par o 
tráfego sujo e limpo? 
Resposta Participante: 
12G, 20G ,40G ,80G ,120G, 160G ,200G ,240G. (entrante) 
No caixa de 40G:  40G sujo entrante, 40G limpo sainte e 8 portas 
de 10Gbps. 
A de 40G vem com 4 portas por padrão, mas é expansível para 
com 8 portas. 
A partir de 80G já há disponibilidade de porta de 100Gbps. 
80G para frente expansão é só placa e licença. 

3.4.7 A solução deve possuir no mínimo 1.000 
recursos monitorados (clientes, provedores, 
serviços) e permitir o crescimento da 
quantidade de recursos em até 20.000 por 
meio de adição de licenças. 

DFTI: Baseado na arquitetura enviada, e os quantitativos de 
equipamentos para cada Região, entendemos que, em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos a ���o�š���Œ�������}�����}���]�š���u���‰���Œ���W��� �̂����•�}�o�µ�����}�������À�����‰�}�•�•�µ�]�Œ���v�}��
mínimo 1.000 recursos monitorados (clientes, provedores, serviços) e 
permitir o crescimento da quantidade de recursos para até 4.000 por meio 
de adição de licenças." 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂����•�}�o�µ�����}�������À�����‰�}�•�•�µ�]�Œ���v�}���u�_�v�]�u�}���í�X�ì�ì�ì���Œ�����µ�Œ�•�}�•���u�}�v�]�š�}�Œ�����}�•���~���o�]���v�š���•�U��
provedores, serviços) e permitir o crescimento da quantidade de recursos 
���u�����š� ���ð�ì�ì�ì���‰�}�Œ���u���]�}�������������]�����}���������o�]�����v�����•�_ 

Telebras: 
Qual é o seu modelo de licenciamento? 
Resposta Participante: 
Não licenciamento para o numero de objetos. 
65k objetos é o limite da solução global (distribuído). 
 

3.4.8 A solução deve permitir o monitoramento de 
no mínimo 1.000 roteadores de acordo com 
licenciamentos adicionados para cada função 
de roteador; 

DFTI: Baseado no conceito de processamento de fluxo de dados(Flows), 
entendemos que quantificar roteadores não garante a capacidade da 
ferramenta. De acordo com a arquitetura apresentada, e, em benefício da 
isonomia do processo público licitatório, sem prejuízos técnicos para a 
�d���o�����Œ���•�U���•�µ�P���Œ�]�u�}�•���������o�š���Œ�������}�����}���]�š���u���‰���Œ���W��� �̂����•�}�o�µ�����}�������À�����P���Œ���v�š�]�Œ���}��

Telebras: 
Há distinção de licenciamento referentes a quantidade de 
roteadores Edges e Peering? E a quantidade de itens 
protegidos? 
Resposta Participante: 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
processamento de, no mínimo, 120.000 flows por elemento de detecção, 
�]�v�����‰���v�����v�����v�š�����������‹�µ���v�š�]�����������������Œ�}�š�������}�Œ���•�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂��� �•�}�o�µ�����}�� �����À���� �u�}�v�]�š�}�Œ���Œ�� �v�}�� �u�_�v�]�u�}�� �í�î�ì�u�]�o�� �(�o�}�Á�•�� �‰�}�Œ�� �•���P�µ�v���}�� �‰�}�Œ��
���o���u���v�š�}�������������š���������}�_�V 

Não é licenciada por quantidade de caixa e sim quantidade de 
flows. 
Limitação e licenciamento pela quantidade de flow. 
10K, 60K, 120k, 240K por coletora. Independente da 
mitigadora. 
Até 120k é hardware . Os demais dão VM. 

3.4.18 A solução deve permitir que os usuários 
classifiquem uma anomalia, escolhendo entre 
uma lista de opções pré-definidas, por 
exemplo: Possível ataque, Falso positivo. 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos alteração do termo para a seguinte redação: 
�^�ï�X�ð�X�í�ô�� ���� �•�}�oução deve permitir que os operadores identifiquem uma 
anomalia, sendo apresentado uma lista de opções pré-definidas, por 
���Æ���u�‰�o�}�W�����>�d�K�U���D�����/�K���}�µ�������/�y�K�•�X�_ 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos retirada deste item. 

Telebras: 
A solução deve permitir que o analista de segurança, após a 
detecção da anomalia e o envio do caso para sua análise, seja 
capaz de suspender a mitigação e classificar a ocorrência, 
escolhendo entre uma lista de opções pré-definidas, com no 
minimo as seguintes classes: falso positivo, fast crowd, falha de 
rede, possível ataque e ataque confirmado, ou equivalentes. 
Como a sua solução implementa esta facilidade? 
Resposta Participante: 
Analista pode não mitigar. Neste caso o Analista pode classificar 
a anomalia no campo de comentário. 

3.4.20 A solução deve ser capaz de prover um alerta 
se algum Peer BGP anuncia uma rota que é 
local da rede (BGP Hijacking). 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
�‰�Œ���i�µ�_�Ì�}�•���š� ���v�]���}�•���‰���Œ���������d���o�����Œ���•�U���•�µ�P���Œ�]�u�}�•���������o�š���Œ�������}�����}���]�š���u���‰���Œ����� �̂���
solução deve ser capaz de identificar se algum BGP Peer anuncia uma rota 
�v�����Œ���������o�}�����o���~���'�W���,�]�i�����l�]�v�P�•�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂����•�}�o�µ�����}�������À�����•���Œ�������‰���Ì���������]�����v�š�]�(�]�����Œ���•�������o�P�µ�u�����'�W���W�����Œ�����]�À�µ�o�P�����µ�u����
�Œ�}�š�����v�����Œ���������o�}�����o���~���'�W���,�]�i�����l�]�v�P�•�_ 

Telebras: 
Como sua solução trata ataques de Hijacking? 
Ela consegue tratar as 3 principais causas: 
O conceito de BGP Hijacking consiste em três principais causas: 
(1) ASN anuncia um prefixo que não pertence ao mesmo 
(2) ASN anuncia um prefixo mais específico que o originado no 
verdadeiro proprietário do bloco 
(3) ASN anuncia um AS-PATH melhor para um determinado 
prefixo que a melhor rota existente 
Resposta Participante: 
Item referente a Engenharia de tráfego.  
A solução parceira consegue atender as três principais causas. 

3.4.26 A solução deve apresentar relatórios de 
quantidade de tráfego entre interfaces 
monitoradas, podendo correlacionar este 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, é necessário que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 

Telebras: 
O relatório existente é o Histograma de tráfego ingress/egress 
por interface, aberto por ASN 
Como sua solução pode atender esta demanda? 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
tráfego com recursos monitorados (pro 
exemplo: clientes, provedores...). 

Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Resposta Participante: 
Tem os relatórios 

3.4.27 A solução deve apresentar relatórios com 
informações de troca de tráfego entre os 
provedores da Telebras para avaliar e 
comparar as relações entre os provedores. 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Telebras: 
O relatório existente compara os parceiros de trânsito e 
peering, agrupados pelo ASN do parceiro, apresentando tráfego 
ingress/egress. 
Como sua solução pode atender esta demanda? 
Resposta Participante: 
Tem relatórios 

3.4.28 A solução deve apresentar informações de 
previsão de troca de conexão entre 
provedores Internet. 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Telebras: 
O relatório existente apresenta histograma com o AS-PATH e 
tráfego ingress/egress por ASN remoto, localizado na internet 
atrás do parceiro de trânsito.  
Como sua solução pode atender esta demanda? 
Resposta Participante: 
Tem relatório 

3.4.29 A solução deve prover no mínimo as seguintes 
informações de tráfego: tráfego médio, 
tráfego atual, tráfego máximo e percentual de 
95% para a rede em geral, por roteador, por 
interface, por serviço, por aplicação ou por 
recurso a proteger. 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
�‰�Œ���i�µ�_�Ì�}�•���š� ���v�]���}�•���‰���Œ���������d���o�����Œ���•�U���•�µ�P���Œ�]�u�}�•���������o�š���Œ�������}�����}���]�š���u���‰���Œ���W��� �̂���
solução deve prover no mínimo as seguintes informações de tráfego: 
tráfego médio, tráfego atual e tráfego máximo ou por interface a 
�‰�Œ�}�š���P���Œ�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂����•�}�o�µ�����}�������À����prover no mínimo as seguintes informações de tráfego: 
�š�Œ���(���P�}���u� ���]�}�U���š�Œ���(���P�}�����š�µ���o�������š�Œ���(���P�}���u���Æ�]�u�}�U���‰�}�Œ���]�v�š���Œ�(�������������‰�Œ�}�š���P���Œ�_ 

Telebras: 
Os relatórios existentes permitem a visualização de tráfego 
máximo, assim como percentil 95%. O percentil 95 é um 
método de medição do uso da largura da banda que permite 
aos clientes estourarem um pouco sua taxa comprometida, 
dando ao portador uma capacidade de escalar seu faturamento 
com o custo da infra-estrutura e de trânsito comprometida.  
Este relatório é utilizado para levantamento da banda trafegada 
pela Telebras com seus parceiros de transito, que será utilizado 
para definição do valor a ser pago pela Telebras. 
 Como sua solução pode atender esta demanda? 
Resposta Participante: 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
Tem relatório por objeto ou por interface. 

3.4.30 A solução deve apresentar relatórios de 
tráfego entre provedores e outros recursos 
monitorados incluindo tráfego interno. 
 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 

Telebras: 
O relatório existente apresenta histograma com a relação de 
circuitos de internet, tráfego ingress e tráfego egress, agrupado 
por parceiro de peering.  
Ataques destinados ao AS da Telebras.  
Atualmente os relatórios conseguem distinguir o tráfego dos 
circuitos de clientes da Telebras que utilizam o ASN da Telebras 
e rotas estáticas. 
Como sua solução pode atender esta demanda? 

Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Resposta Participante: 
A ferramenta consegue fazer a distinção e os relatórios. 

3.4.31 A solução deve permitir a configuração de 
sites VPN por blocos CIDR e prover um 
relatório de tráfego por Site VPN dentro de 
uma VPN (Virtual Private Network). 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Telebras: 
A Telebras necessita de engenharia de tráfego L3. Como a sua 
solução pode atender esta demanda ? 
Resposta Participante: 
Consegue monitorar os flow das VPNs. 
 

3.4.32 A solução deve apresentar relatórios de 
tráfego por tamanhos diferentes de pacotes, 
protocolos, portas TCP/UDP e tipo ICMP por 
VPN e Site VPN. 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Telebras: 
A Telebras utiliza os relatório: 

�x (1) Histograma de tráfego ingress/egress por 
tamanho de pacote, agrupados por global rede, 
parceiros trânsito/peering, clientes, 
interface/subinterface 

�x (2) Histograma de tráfego ingress/egress protocolo IP 
(tcp, udp, icmp, etc), agrupados por  global rede, 
parceiros trânsito/peering, clientes, 
interface/subinterface 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
�x (3) Histograma de tráfego ingress/egress por Qos 

DSCP, agrupados por  global rede, parceiros 
trânsito/peering, clientes, interface/subinterface..  

A sua solução consegue fazer estes relatórios? Como pode 
atender esta demanda ? 
Observação: Duplicar o requisito na mitigação e na engenharia 
coma as suas particularidades. Criar um item de baseline para 
detecção. 
Resposta Participante:  
Irá enviar as informações posteriores. 

3.4.36 A solução deve prover informações de fluxos 
para o período mais recente de coleta, por 
roteador, interface ou objeto administrado. 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Resposta Participante:  
Item ok 

3.4.41 Dentro deste centro de pesquisa, o fabricante 
deve possuir time de pesquisa especializado 
em DDoS, botnets e malwares com mais de 15 
anos de experiência em redes e segurança, 
com visão global da Internet e participação 
ativa de outras operadoras mundiais no 
processo de criação de assinaturas, 
recebendo em tempo real dados 
anonimizados de operadoras participantes, 
analisando os dados recebidos e criando 
assinaturas de mitigação e detecção de 
ataques; 

 Telebras: 
Qual é o seu tempo de Mercado? 
Resposta Participante:  
18 anos 

3.4.42 Além de assinaturas, a solução deve prover 
visão de estatísticas mundiais da Internet, 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
prejuízos técnicos para a Telebrás, sugerimos a alteração do item para: 

Telebras: 
A Telebras utiliza os relatórios: 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
com dados de roteamento e segurança 
coletadas de sua própria rede colaborativa. 
Com dados de utilização mundial de 
protocolos, métricas de BGP mundiais, visão 
global de instabilidade de rotas BGP, além de 
uma visão global, atualizada em tempo real 
dos ataques DDoS que ocorrem ao redor do 
mundo; 

� �̂��o� �u�����������•�•�]�v���š�µ�Œ���•�U�������•�}�o�µ�����}�������À�����‰�Œ�}�À���Œ���À�]�•���}�����������•�š���š�_�•�š�]�����•���u�µ�v���]���]�•��
da Internet atualizada em tempo real dos ataques DDoS que ocorrem ao 
�Œ�����}�Œ�����}���u�µ�v���}�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂��o� �u�� ������ ���•�•�]�v���š�µ�Œ���•�U�� ���� �•�}�o�µ�����}�� �����À���� �‰�Œ�}�À���Œ�� �À�]�•���}�� ������ ���•�š���š�_�•�š�]�����•�� ������
Internet sendo atualizada em tempo real dos ataques DDoS que ocorrem 
em �}�µ�š�Œ���•���/�^�W�•�����}���Œ�����}�Œ�����}���u�µ�v���}�_�X���W���Œ�����‰���Œ�u�]�š�]�Œ�������‰���Œ�š�]���]�‰�������}���������À���Œ�]�}�•��
fornecedores no processo, solicitamos alterar o foco deste ponto de 
estatísticas da Internet para segurança. 

�x Histograma de protocolo IP por ASN externo a 
telebras 

�x Histograma de quantidade de rotas por ASN externo 
a telebras 

�x Alertas de ataques DDOs para ASNs externos a 
telebras, com detalhamento da assinatura do ataque" 

. A sua solução consegue fazer estes relatórios? 
Observação: Dividir o item em dois : Mitigação e Engenharia de 
tráfego. 
Resposta Participante: 
Atualização de assinaturas é feitas pela NSFocus. 
Histograma na engenharia de tráfego ok. 

3.5.9 A solução deve ser capaz de iniciar, monitorar 
e finalizar uma mitigação utilizando 
dispositivos de mitigação cirurgica 
diretamente da interface do sistema via WEB 
com no mínimo as seguintes informações: 
filtros utilizados, tráfego passado, tráfego 
descartado e também em caso de bloqueio do 
pacote apresentar a informação de qual 
método de prevenção a ataques bloqueou 
aquele pacote. 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
�‰�Œ���i�µ�_�Ì�}�•���š� ���v�]���}�•���‰���Œ���������d���o�����Œ���•�U���•�µ�P���Œ�]�u�}�•���������o�š���Œ�������}�����}���]�š���u���‰���Œ���W��� �̂���
solução deve ser capaz de iniciar, monitorar e finalizar uma mitigação 
utilizando dispositivos de mitigação cirúrgica diretamente da interface do 
�•�]�•�š���u�����À�]�����t�����X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂����•�}�o�µ�����} deve ser capaz de iniciar, monitorar e finalizar uma mitigação 
utilizando dispositivos de mitigação cirúrgica diretamente da interface do 
�•�]�•�š���u�����À�]�����W�}�Œ�š���o���'�Œ���(�]���}���‰���Œ�����'���Œ�!�v���]�����~�t�����•�X�_ 

Telebras: 
A Telebras necessita de um relatório que indique o quanto de 
trafego foi limpo para determinado cliente. Como a sua solução 
atende este requisito? 
Qual instrumento o analista de segurança tem para refinar a 
regra? Qual match foi acinado e que precisa ser refinado? 
Resposta Participante: 
A solução é capaz de prover esta informação através de portal 
próprio. Tem que ser incluído na especificação. 
Multitenant. 
Não precisa de licenciamento especifico de portal. 

3.5.19 A solução deve ser capaz de enviar 
atualizações de BGP a roteadores dentro do 
mesmo AS (Autonomous System). 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade, pois permite-se 
que um sistema externo possa modificar o comportamento do BGP ou do 
processo BGP do seu vizinho. Em benefício da isonomia do processo 
público licitatório e sem prejuízos técnicos para a Telebrás, sugerimos a 
���o�š���Œ�������}�� �����•�•���� �]�š���u�� �‰���Œ���� �^�Y�µ���v���}�� �v�}�š�]�(�]�������}�� �•�}���Œ���� ���š���‹�µ���U������ �•�}�o�µ�����}��
deverá enviar notificação de BGP para desvio de tráfego, de maneira 
���µ�š�}�u���š�]�Ì�������U���}���i���š�]�À���v���}���u�]�š�]�P�������}���������Œ���(���Œ�]���}�����š���‹�µ���_ 
 Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 

Telebras: 
A Telebras faz trabalhar com desvio BGP. 
Capaz de fazer BGP entre os roteadores da Telebras com ASN 
Privado. 
Resposta Participante: 
O mitigador faz o E-BGP e não faz o I-BGP. 
Irá enviar mais informações. 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

3.5.20 A solução deve ser capaz de enviar 
atualizações de BGP a um Peer em AS 
(Autonomous System) remoto. 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade, pois permite-se 
que um sistema externo possa modificar o comportamento do BGP ou do 
processo BGP do seu vizinho. Em benefício da isonomia do processo 
público licitatório e sem prejuízos técnicos para a Telebrás, sugerimos a 
���o�š���Œ�������}�� �����•�•���� �]�š���u�� �‰���Œ���� �^�Y�µ���v���}�� �v�}�š�]�(�]�������}�� �•�}���Œ���� ���š���‹�µ���U������ �•�}�o�µ�����}��
deverá enviar notificação de BGP para desvio de tráfego, de maneira 
���µ�š�}�u���š�]�Ì�������U���}���i���š�]�À���v���}���u�]�š�]�P�������}���������Œ���(���Œ�]���}�����š���‹�µ���X�_ 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Telebras: 
Explicar Dúvida. 
Resposta Participante: 
O mitigador faz o E-BGP e não faz o I-BGP. 

3.5.23 A solução deve permitir a criação de listas de 
bloqueio (Blacklists) ou listas de permissão 
(Whitelists) por cliente ou por mitigação 
criada. 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
�‰�Œ���i�µ�_�Ì�}�•���š� ���v�]���}�•���‰���Œ���������d���o�����Œ���•�U���•�µ�P���Œ�]�u�}�•���������o�š���Œ�������}�����}���]�š���u���‰���Œ���W��� �̂���
solução deve permitir a criação de listas de bloqueio (Blacklists) ou listas 
�������‰���Œ�u�]�•�•���}���~�t�Z�]�š���o�]�•�š�•�•�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂��� �•�}�o�µ�����}�� �����À���� �‰���Œ�u�]�š�]�Œ�� ���� �]�u�‰�o���u���v�š�������}�� ������ �o�]�•�š���•�� ������ �‰���Œ�u�]�•�•���}��
(Whitelists) ou listas de bloqueio (Blacklists) 

Telebras: 
A Telebras irá forcecer o serviço de mitigação por cliente 
Telebras. Como a sua solução atendeira esta demanda? 
Como as regras podem ser segmentadas na sua plataforma? 
Possibilidade de criar a regra especifica por cliente. 
Resposta Participante: 
No detector por origem e por destino através de flow ou objeto. 
No mitigador (global) por destino de flow ou objeto. 
 
Blacklist e Whitelist por destino. 

3.5.35 A solução deve permitir configurar se 
descarta o anúncio de rotas BGP para 
mitigações ativas, caso seja detectado um 
problema na rota deste tráfego ou uma falha 
no dispositivo. 

DFTI: Item dúbio, impreciso ou possível vulnerabilidade. Em benefício da 
isonomia do processo público licitatório e sem prejuízos técnicos para a 
Telebrás, sugerimos que o item seja detalhado para que possamos 
garantir o atendimento do mesmo. 
Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. 

Item alterado: 
A solução deve permitir que o analista de segurança ative ou 
desative o anúncio de rotas BGP para mitigações ativas. 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
3.5.38 A solução deve permitir a configuração de 

filtros utilizando expressões FCAP 
configuradas por usuário, por mitigação. 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
�‰�Œ���i�µ�_�Ì�}�•���š� ���v�]���}�•���‰���Œ���������d���o�����Œ���•�U���•�µ�P���Œ�]�u�}�•���������o�š���Œ�������}�����}���]�š���u���‰���Œ���W��� �̂���
solução deve permitir a configuração de filtros utilizando expressões 
�Œ���P�µ�o���Œ���•�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂��� �•�}�o�µ�����}�� �����À���� �‰���Œ�u�]�š�]�Œ�� ���� ���}�v�(�]�P�µ�Œ�������}�� ������ �(�]�o�š�Œ�}�•�� �µ�š�]�o�]�Ì���v���}�� ���Æ�‰�Œ���•�•�•���•��
reg�µ�o���Œ���•�X�_ 

Item alterado: 
A solução deve permitir a configuração de filtros utilizando 
expressões configuradas por usuário que utilizem os 
parâmetros do item 3.4.19, por mitigação. 

3.5.53 A solução deve permitir descartar o tráfego 
que exceder um limite de taxa (bits por 
segundo ou pacotes por segundo) por país ou 
região baseada em identificação geográfica 
realizada na própria solução 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
prejuízos técnicos para a Telebrás, sugerimos a alteraçã�}�����}���]�š���u���‰���Œ���W��� �̂���
�•�}�o�µ�����}�������À�����‰���Œ�u�]�š�]�Œ�������•�����Œ�š���Œ���}���š�Œ���(���P�}���‰�}�Œ���‰���_�•���}�µ���Œ���P�]���}�������•�������������u��
�]�����v�š�]�(�]���������}���P���}�P�Œ���(�]�������Œ�����o�]�Ì���������v�����‰�Œ�•�‰�Œ�]�����•�}�o�µ�����}�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
� �̂����•�}�o�µ�����}�������À�����‰���Œ�u�]�š�]�Œ�������•�����Œ�š���Œ���}���š�Œ���(���P�}���‰�}�Œ���‰���_�•���}�µ���Œ���P�]���}�������•����������
���u���]�����v�š�]�(�]���������}���P���}�P�Œ���(�]�������Œ�����o�]�Ì���������v�����‰�Œ�•�‰�Œ�]�����•�}�o�µ�����}�_�V 

Telebras: 
A regra de match seja por limite e por país. A sua solução não 
faz isto? 
Resposta Participante:  
Vai analisar e enviar a resposta. 

4.3 Cada uma das Ferramentas do Sistema Anti-
DDoS (Portal Gráfico para Gerência, Sistema 
de organização, analise e monitoramento de 
tráfego, Coletor de Monitoramento e 
Coletores de Análise de Tráfego, entre outros) 
deverá ser instalado em um hardware 
próprio, não sendo permitido a utilização de 
caixa única com múltiplas VM. 

Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
�^���������� �µ�u���� �����•�� �&���Œ�Œ���u���v�š���•�� ���}�� �^�]�•�š���u���� ���v�š�]-DDoS (Portal Gráfico para 
Gerência, Sistema de organização, analise e monitoramento de tráfego, 
Coletor de Monitoramento e Coletores de Análise de Tráfego, entre 
outros) poderá ser instalado em um hardware próprio ou em máquina 
�À�]�Œ�š�µ���o�V�_ 
�^�K���^�]�•�š���u�����������D�]�š�]�P�������}�������À���Œ�����•���Œ���µ�u���Z���Œ���Á���Œ�����‰�Œ�•�‰�Œ�]�}�����}���(�����Œ�]�����v�š���U��
não send�}���‰���Œ�u�]�š�]���}�������µ�š�]�o�]�Ì�������}���������s�D�X�_ 

Texto alterado: 
Cada uma das Ferramentas do Sistema Anti-DDoS (Portal 
Gráfico para Gerência, Sistema de organização, analise e 
monitoramento de tráfego, Coletor de Monitoramento e 
Coletores de Análise de Tráfego, entre outros) deverá ser 
instalado em um hardware dedicado à sua função, de modo que 
falha de determinado hardware não cause a queda das demais 
funções. 

4.4 Deverá ser fornecido imagens virtualizadas e 
licenças da Solução Anti-DDoS para instalação 
nos servidores da Telebras; 

DFTI: Entendemos que essas imagens e licenças são para o laboratório da 
Telebras. Se estiver correto esse entendimento, sugerimos que sejam 
detalhadas as especificações e capacidades das mesmas para que 
possamos garantir o atendimento do mesmo. 
Logicalis: Item em contradição com item 3.4.3. 

Item Removido 

4.5.6 Possuir no mínimo 6 (seis) SSDs de 480GB de 
capacidade configurados em RAID 5; 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
prejuízos técnicos para a Telebrás, sugerimos a alteração desse item para 

Texto alterado: 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
4.5.7. Possuir � �̂����•�}�o�µ�����}�������À���Œ�����•�µ�‰�}�Œ�š���Œ�������•���o�À���P�µ���Œ�����������]�v�š���P�Œ�]���������������•���]�v�(�}�Œ�u�����•���•��

armazenadas utilizando tecnologia SSD ou HDD e garantindo o 
���Œ�u���Ì���v���u���v�š�}���o�}�����o�������•���]�v�(�}�Œ�u�����•���•�X�_ 
Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos a retirada deste item. 

Possuir capacidade de armazenamento HD ou SSDs suficiente 
para armazenamento de história de todos os relatórios de pelo 
menos 2 últimos anos." 

4.5.11 Possuir porta VGA e USB; DFTI: Em benefício da isonomia do processo público licitatório e sem 
prejuízos técnicos para a Telebrás, sugerimos a alteração do item para: 
�^�W�}�•�•�µ�]�Œ���‰�}�Œ�š�����s�'�����}�µ���h�^���_ 

Texto Alterado: 
Possuir porta VGA ou USB ou HDMI; 
Possuir interface console; 

Logicalis: Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos alteração do item para: 
Possuir interface USB 

4.6.1.1 Arquitetura em chassis modular de modo o 
crescimento sem a necessidade de 
substituição de hardware; 

 Telebras: 
Como a solução pode ser ampliada? Escalabilidade horizontal 
ou vertical? 
Como seria a arquitetura de mitigação usando o Reflector? 
Resposta Participante:  
Link Agregation por caixa. 
Horizontal: Cluster orquestrado com indivíduos.  
Quem define qual caixa usar será a rede. 

8 REQUISITOS DO SERVIÇO DE TRANSPORTE Logicalis: Item confuso, com pouco detalhamento ou passível de dupla 
interpretação. Afim de atender objeto da presente licitação e garantir a 
participação de todos os fabricantes de tecnologia Anti-DDoS no processo 
público licitatório, solicitamos que item seja descrito de forma mais 
detalhada. Para onde serão transportados os equipamentos obsoletos? 

Telebras: 
Os equipamentos obsoletos serão transportados para o Centro 
de Manutenção mais próximo. A uma distância máxima de 
70Km. 
 

10.9 O Serviço de Operação Assistida será contrato 
através blocos mínimos de prestação de 8 dias 
corridos; 

Logicalis: No ANEXO III PLANILHA DE QUANTITATIVOS �t Item 32 Serviço 
de Operação assistida detalha a quantidade de 45unidades. Entendemos 
que a quantidade referida é a quantidade de dias da operação assistida. 
Nosso entendimento está correto? 

Telebras: 
O serviço será adquirido em blocos de 8 dias. 

Anexo III �t Planilha de Preços 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
Anexo III  Logicalis: O ANEXO III PLANILHA DE QUANTITATIVOS não detalha a 

quantidade de roteadores que serão monitorados.  Afim de atender 
objeto da presente licitação e garantir a participação de todos os 
fabricantes de tecnologia Anti-DDoS no processo público licitatório, 
solicitamos que esse item seja adicionado e detalhado. 

 

Texto principal 
7.1.1 Comprovantes de registro ou inscrição no 

Conselho Regional de Engenharia e 
Agronomia (CREA) da jurisdição da empresa, 
atestando atividades relacionadas com o 
objeto, no qual constem como responsáveis 
técnicos engenheiros que comprovem 
responsabilidade técnica no projeto e 
instalação de 1 ou mais soluções relacionadas 
no item 5; 

DFTI: Em benefício da isonomia do processo público licitatório e sem 
prejuízos técnicos para a Telebrás, objetivando a maior participação de 
concorrentes alcançando assim maior economicidade, solicitamos a 
alteração dessa exigência no tangente ao momento de apresentação do 
referido registro ou inscrição no Conselho Regional de Engenharia e 
Agronomia (CREA) da jurisdição da empresa. Mediante jurisprudência do 
Tribunal de Contas da União, deverá ser exigido tal registro da 
CONTRATADA ao invés da PROPONENTE. 

Telebras: 
A Telebras é uma empresa de Telecomunicações e, portanto, é 
uma empresa de engenharia de Telecomunicações que contrata 
empresas de engenharias para prestação dos serviços a serem 
realizados em seu backbone. Assim as empresas contratadas 
deverão ter registro no CREA que comprove que a mesma é 
prestadora de serviços de engenharia. 

7.1.3 Apresentar 1 ou mais Atestados de 
Funcionamento da Solução apresentada, 
emitidos por empresas de direito público ou 
privado, em nome do(s) Fabricante(s), onde 
comprove-se que Apresentar 1 ou mais 
Atestados de Funcionamento da Solução 
apresentada, emitidos por empresas de 
direito público ou privado, em nome do(s) 
Fabricante(s), onde comprove-se que 

DFTI: Com objetivo de evitar o cerceamento e visando garantir a 
qualidade dos serviços a serem prestados, assim como os níveis mínimos 
de serviço exigido, solicitamos a alteração das exigências pertinentes com 
Atestados de Capacidade Técnica e Atestados de Funcionamento da 
Solução para Atestados de Capacidade Técnica OU Declaração do 
fabricante e Atestados de Funcionamento da Solução OU Declaração do 
fabricante em atendimento às exigências detalhadas no item de 
qualificação técnica. Com a adoção dessa medida, a proponente EM 
CONJUNTO COM O FABRICANTE, garantirão à TELEBRÁS a qualidades dos 
serviços, assim como será ampliado para participação de empresas 
diversas o que resultará em maior economicidade da contratação em 
comento.Vale salientar que a prerrogativa de utilização de DECLARAÇÃO 
DO FABRICANTE já está contemplada em determinados itens da 
qualificação técnica da proponente, sendo solicitado apenas a extensão 
da mesma no contexto geral do item 7. QUALIFICAÇÃO TÉCNICA. 

Telebras: 
A qualificação da solução e do fornecedor será verificada em 4 
passos: 
Primeiro será verificado se a solução, composta pelo sistema 
Anti-DDoS, Engenharia de Tráfego, e demais itens especificados, 
funciona em um ambiente de operadora similar a Telebras. Por 
isto é solicitado o Atestado do item 7.1.3. Para aumentar a 
competitividade foram incluídas empresas provedoras de 
acesso à Internet e empresas fora do país. Como se trata da 
solução o Atestado deverá estar em nome do(s) fabricantes(s); 
O segundo passo será verificado se o proponente já instalou a 
solução a ser adquirida. Para isto é solicitado o Atestado do item 
7.1.4. 
O terceiro passo é verificar se o proponente tem experiência em 
trabalhar em Operadora de Telecomunicações que tem 
requisitos muitos diferentes de redes coorporativas e 
datacenters. Para isto é solicitado o Atestado do item 7.1.5. 
O último passo é verificar se o proponente mantém 
profissionais treinados para a prestação do serviço, para isto 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
será solicito os certificados de certificação ou treinamento 
conforme o item 7.1.7. 

7.1.7 Apesar do objeto ser padronizado, ele não é 
plug-and-play, ou seja, durante a ativação, os 
elementos da solução deverão ser 
configurados de acordo com as necessidades 
da Telebras. Para garantir que a LICITANTE 
tenha equipe técnica especializada e, por 
seguinte, que a instalação e migração sejam 
realizadas em tempo hábil é necessário 
deverá ser apresentado: 
O técnico com a certificação ou treinamento 
avançado (item 7.1.7.1) não poderá ser o 
mesmo com certificação ou treinamento 
básico (item 7.1.7.2); 

 Telebras: 
Tem Certificação? 
Como é o plano de Treinamento? 

Resposta Participante: 

Inclusões 
Incluir 1 O sistema de detecção deve suportar até 500 

detecção de anomalias em andamento 
 Telebras: 

Quantas sessões simultâneas a sua solução consegue 
estabelecer 
Não tem sentido paraAnti DDoS. Limita a solução. 

Incluir 2  Telebras: 
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Tabela 1: Fabricante: NSFOCUS/ Fornecedor: DFTI & Logicalis �t 9:20 as 10:40 

Item Texto Sugestão Participante Reunião 
O sistema de detecção oferece relatórios de IP 
spoofados que fornecem estatísticas de 
tráfego de IP spoofados de/para escopos de 
rede específicos. 

Sua solução tem esta facilidade? 
Não tem sentido para Anti DDoS. Limita a solução. 

Incluir 3 O limite de detecção de algumas regras de 
comportamento (por exemplo, inundação 
TCP SYN, inundação UDP, inundação TCP RST, 
inundação DNS, inundação DNS, inundação 
HTTP etc.) pode ser aprendido 
automaticamente pelo sistema 

 Telebras: 
O Seu sistema é capaz de aprender uma baseline automática 
para detecção?  
Resposta Participante: OK 
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2 NETSCOUT (ARBOR) 

Tabela 2: Fabricante: Netscout (Arbor) / Fornecedor: INB Tecnologia 

Item Texto Sugestão Participante Reunião 
Anexo I - Especificações Técnicas 

3.2. A solução Anti-DDoS deverá ter centros de 
proteção contra ataques de negação de 
serviço oriundos dos trânsitos internacionais 
e PTT e centros de limpeza para proteção de 
ataques internos provenientes de clientes 
localizado em Baueri/SP, Fortaleza/CE, 
Brasília/DF e Duque de Caxias/RJ que 
deverão ter as seguintes capacidades: (...) 

 Telebras: 
Qual é a capacidade de mitigação da sua solução? 
A licença é por tráfego sujo ou Limpo? 
Tem como ter uma quantidade de portas diferentes par o 
tráfego sujo e limpo? 
Resposta Participante: 
20 a 400G o mesmo chassis. Degrau de 20G. 
Licenciamento tráfego entrante. Licença por cada 20G. 
Interface está ligada ao chassi não está ligada a capacidade de 
mitigação. 32x10G | 4x100G | suporta breakout 

3.4.7 A solução deve possuir no mínimo 1.000 
recursos monitorados (clientes, provedores, 
serviços) e permitir o crescimento da 
quantidade de recursos em até 20.000 por 
meio de adição de licenças. 

 Telebras: 
Qual é o seu modelo de licenciamento? 
Resposta Participante: 
Por objeto. 
Pior caso um objeto por subinterface. 

3.4.8 A solução deve permitir o monitoramento de 
no mínimo 1.000 roteadores de acordo com 
licenciamentos adicionados para cada função 
de roteador; 

 Telebras: 
Há distinção de licenciamento referentes a quantidade de 
roteadores Edges e Peering? E a quantidade de itens 
protegidos? 
Licenciamento por tipo Peering (Core) ou Edge. Pelo sistema. 
Degrau de 100 ou licenças individuais. 
 

3.4.41 Dentro deste centro de pesquisa, o 
fabricante deve possuir time de pesquisa 
especializado em DDoS, botnets e malwares 
com mais de 15 anos de experiência em 
redes e segurança, com visão global da 
Internet e participação ativa de outras 
operadoras mundiais no processo de criação 
de assinaturas, recebendo em tempo real 
dados anonimizados de operadoras 

 Telebras: 
Qual é o seu tempo de Mercado? 
Resposta Participante: 
20 
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Tabela 2: Fabricante: Netscout (Arbor) / Fornecedor: INB Tecnologia 

Item Texto Sugestão Participante Reunião 
participantes, analisando os dados recebidos 
e criando assinaturas de mitigação e 
detecção de ataques; 

4.6.1.1 Arquitetura em chassis modular de modo o 
crescimento sem a necessidade de 
substituição de hardware; 

 Telebras: 
Como a solução pode ser ampliada? Escalabilidade horizontal 
ou vertical? 
Como seria a arquitetura de mitigação usando o Reflector? 
Resposta Participante: 
Tem multichassi leg 

Texto Principal 
7.1.3 Apresentar 1 ou mais Atestados de 

Funcionamento da Solução apresentada, 
emitidos por empresas de direito público ou 
privado, em nome do(s) Fabricante(s), onde 
comprove-se que Apresentar 1 ou mais 
Atestados de Funcionamento da Solução 
apresentada, emitidos por empresas de 
direito público ou privado, em nome do(s) 
Fabricante(s), onde comprove-se que 

Considerando que é de nosso maior interesse ofertar à Telebras produtos 
de elevado nivel de qualidade e de ultima geração, e que o desejo de 
TELEBRAS é também a contratação de produtos com tais características, e 
ainda, que eventualmente produtos de última geração podem apresentar-
se recentes no mercado, estamos entendendo que o atestado de 
funcionamento poderá referir-se à solução Anti-DDoS do mesmo 
fabricante dos produtos ofertados, que atenda as exigências contidas nos 
subitens 5.1 e 5.2 do item 5- Descrição do Objeto, e também as exigências 
contidas nos subitens 3.1 e 3.1.1.1 a 3.1.1.4 do Anexo I - Especificação 
Técnica  - item 3 - Requisitos Gerais do Sistema Anti-DDoS, e não 
exatamente ao modelo (part number) ofertado nesta Licitação. Está 
correto nosso entendimento? 

Telebras: 
A qualificação da solução e do fornecedor será verificada em 4 
passos: 
Primeiro será verificado se a solução, composta pelo sistema 
Anti-DDoS, Engenharia de Tráfego, e demais itens 
especificados, funciona em um ambiente de operadora similar 
a Telebras. Por isto é solicitado o Atestado do item 7.1.3. Para 
aumentar a competitividade foram incluídas empresas 
provedoras de acesso à Internet e empresas fora do país. Como 
se trata da solução o Atestado deverá estar em nome do(s) 
fabricantes(s); 
O segundo passo será verificado se o proponente já instalou a 
solução a ser adquirida. Para isto é solicitado o Atestado do 
item 7.1.4. 
O terceiro passo é verificar se o proponente tem experiência 
em trabalhar em Operadora de Telecomunicações que tem 
requisitos muitos diferentes de redes coorporativas e 
datacenters. Para isto é solicitado o Atestado do item 7.1.5. 
O último passo é verificar se o proponente mantém 
profissionais treinados para a prestação do serviço, para isto 
será solicito os certificados de certificação ou treinamento 
conforme o item 7.1.7. 
Resposta Participante: 
Ok 
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Tabela 2: Fabricante: Netscout (Arbor) / Fornecedor: INB Tecnologia 

Item Texto Sugestão Participante Reunião 
Solução Proposta. 

7.1.7 Apesar do objeto ser padronizado, ele não é 
plug-and-play, ou seja, durante a ativação, os 
elementos da solução deverão ser 
configurados de acordo com as necessidades 
da Telebras. Para garantir que a LICITANTE 
tenha equipe técnica especializada e, por 
seguinte, que a instalação e migração sejam 
realizadas em tempo hábil é necessário 
deverá ser apresentado: 
O técnico com a certificação ou treinamento 
avançado (item 7.1.7.1) não poderá ser o 
mesmo com certificação ou treinamento 
básico (item 7.1.7.2); 

Considerando que pretendemos ofertar à Telebras produtos da linha 
Netscout Arbor, e que o treinamento e certificação técnica referente à tais 
produtos incluem os níveis Básico e Avançado no mesmo conteúdo, sem 
distinção de um ou outro, estamos entendendo que a apresentação dos 
certificados acompanhados de declaração do fabricante comprovando a 
não distinção de nivel básico e avançado em seu processo de treinamento, 
atende os requerimentos anteriormente citados e não descumpre o 
estabelecido no item 7.1.7.4. Está correto nosso entendimento? 

Telebras: 
Tem Certificação? 
Como é o plano de Treinamento? 
Resposta Participante: 
Treinamento Único 
Treinamento de Anti DDoSS 
Treinamento de Engenharia de Tráfego 
7 x 8 horas. 
ND Focus 40h.  

7.1.10 Declaração de garantia, emitida pelo(s) 
fabricante(s) da solução Anti DDoS, da não 
descontinuação da solução para os próximos 
5 anos, a contar da data de assinatura da Ata 
de Registro de Preços; 

Considerando que a declaração requerida no item 7.1.10 implica em 
interferência direta na política comercial do fabricante em âmbito mundial, 
acarretando, portanto, infringencia às normas de compliance do mesmo e 
consequentemente impedindo que qualquer revendedor de seus produtos 
participe do presente processo licitatório; e considerando que a declaração 
requerida no item 7.1.11 implica em oferecimento de garantia a terceiros 
relativos a contrato do qual o fabricante não é participe e que tal 
procedimento é vedado por normas de compliance às quais o fabricante 
está submetido; Solicitamos a retirada das exigências citadas. No entanto, 
se TELEBRAS entender que tal solicitação não poderá ser atendida em 
decorrência da necessidade da existência de mecanismo que concorra 
para a preservação dos investimentos realizados, solicitamos considerar a 
alteração das cláusulas citadas e a inclusão do que segue: 
Termo de Referência - Atualização e Ampliação da Solução Anti DDos 
7.1.10 Declaração do fabricante da solução Anti DDoS de que a garantia de 
atualização dos produtos e de reposição de toda ou de partes da solução, 
sem ônus adicional para a TELEBRAS, é obrigatoriamente contratada em 
conjunto com os produtos pela revenda, e é fornecida como parte 
integrante dos mesmos à TELEBRAS, em conformidade com prazo de 
vigência e condições estabelecidas neste Termo de Referência e seus 
Anexos, os quais permanecerão válidos independentemente da 

Texto Alterado: 
Os equipamentos fornecidos não devem estar com término de 
comercialização (end-of-sale) anunciado, isto é, os produtos 
devem estar em produção e serem comercializados pelo 
fabricante no momento da assinatura da Ata de Registro 
Preços e dos respectivos Contratos. Após ser anunciado o 
término da comercialização destes equipamentos, o suporte 
(end-of-support) deverá permanecer por, no mínimo, o 
período de vigência dos Contratos decorrentes da Ata de 
Registro Preços mais 24 meses. 
�x Caso o equipamento fique indisponível para compra 

durante a vigência da Ata de Registro de Preços ou dos 
Contratos decorrentes, a Telebras reserva-se o direito de 
cancelar a Ata de Registro de Preços e/ou Contratos. 

�x Caso seja de seu interesse, a Telebras poderá aceitar que 
a CONTRATADA substitua o equipamento indisponível por 
um superior, desde que não haja aumento de custo. 
Contudo, a Telebras poderá solicitar que os novos 
equipamentos passem por uma nova prova de conceito. 
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Tabela 2: Fabricante: Netscout (Arbor) / Fornecedor: INB Tecnologia 

Item Texto Sugestão Participante Reunião 
continuidade do Contrato de serviços firmado entre a revenda e a 
TELEBRAS; 
7.1.11 Declaração do fabricante da solução Anti DDoS de que a a solução 
ofertada preservará os investimentos da TELEBRAS permitindo a 
ampliação de sua capacidade de proteção para, no mínimo, o dobro da 
capacidade de proteção originalmente contratada, através da agregação 
de componentes sem a necessidade de substituição dos componentes já 
instalados e em operação. 
Termo de Referência - Anexo I - Especificação Técnica 
9.11. Manutenção de hardware: 
9.11.14 A CONTRATADA deverá providenciar o reparo de toda e qualquer 
parte integrante do hardware que compõe a solução, com o fornecimento 
de peças de reposição. No caso de ser considerado inviável o reparo, é 
obrigação da CONTRATADA substituir o hardware defeituoso por outro de 
mesma marca, modelo e configuração, ou superior, sem ônus para 
TELEBRAS. Em caso de necessidade de retirada do hardware para 
verificação ou conserto em local próprio, é obrigação da CONTRATADA 
instalar, sem ônus adicional, hardware equivalente que permanecerá em 
funcionamento no ambiente de produção da TELEBRAS até o retorno do 
hardware retirado ou do hardware que o substituirá em definitivo. 

Inclusões  
   

Incluir 3 O limite de detecção de algumas regras de 
comportamento (por exemplo, inundação 
TCP SYN, inundação UDP, inundação TCP RST, 
inundação DNS, inundação DNS, inundação 
HTTP etc.) pode ser aprendido 
automaticamente pelo sistema 

 Telebras: 
O Seu sistema é capaz de aprender uma baseline automática 
para detecção?  
Resposta Participante: 
ok 
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3 F5 

Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
Anexo I - Especificações Técnicas 

3.2. A solução Anti-DDoS deverá ter centros de 
proteção contra ataques de negação de 
serviço oriundos dos trânsitos internacionais 
e PTT e centros de limpeza para proteção de 
ataques internos provenientes de clientes 
localizado em Baueri/SP, Fortaleza/CE, 
Brasília/DF e Duque de Caxias/RJ que 
deverão ter as seguintes capacidades: (...) 

Entendemos que a melhor forma de arquitetura seria disponibilizar dois 
centros de proteção com capacidade cada de 100G, desta forma, poderia 
�•�µ�‰�}�Œ�š���Œ���‹�µ���o�‹�µ���Œ���^�š�Z�Œ�}�µ�P�Z�‰�µ�š�_�����������š���‹�µ���������•�•�����š�]�‰�}�����o� �u�����������µ�u���v�š���Œ������
capacidade total para 200G. Dessa forma oferecemos em nossa proposta 
duas soluções de 100G cada. 

Telebras: 
Qual é a capacidade de mitigação da sua solução? 
A licença é por tráfego sujo ou Limpo? 
Tem como ter uma quantidade de portas diferentes par o 
tráfego sujo e limpo? 
Resposta Participante: 
Horizontal 
40G, 60, 80 capacidade 8x10G e 4x40G (Horizontal) 
160, 8x10 6x40 
 320G, 8x40 e 4x100G 
Vertical (chassi)  
150G com 4 slot 
Cada slot com 4x40G. 
Enviar a resposta do breakout  
Interface não tem ligação com a mitigação. 

3.4.7 A solução deve possuir no mínimo 1.000 
recursos monitorados (clientes, provedores, 
serviços) e permitir o crescimento da 
quantidade de recursos em até 20.000 por 
meio de adição de licenças. 

 Telebras: 
Qual é o seu modelo de licenciamento? 
Resposta Participante: 
O licenciamento por trafego agregado igual a capacidade. 

3.4.8 A solução deve permitir o monitoramento 
de no mínimo 1.000 roteadores de acordo 
com licenciamentos adicionados para cada 
função de roteador; 

 Telebras: 
Há distinção de licenciamento referentes a quantidade de 
roteadores Edges e Peering? E a quantidade de itens 
protegidos? 
Resposta Participante: 
Na camada de detecção por roteador independente do tipo e 
capacidade de fluxo. 
Começa com 100. Irá a informação depois. 

3.4.18 A solução deve permitir que os usuários 
classifiquem uma anomalia, escolhendo 

"Soluções diferentes têm diferentes modos de funcionamento. Algumas 
soluções exigem que os baselines/thresholds manuais sejam configurados 
e, portanto, com a possibilidade de enormes falsos positivos. O 

Telebras: 
A solução deve permitir que o analista de segurança, após a 
detecção da anomalia e o envio do caso para sua análise, seja 
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Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
entre uma lista de opções pré-definidas, por 
exemplo: Possível ataque, Falso positivo. 

administrador da empresa deve analisar todos os logs e colocar na lista 
branca os falsos positivos. Algumas soluções possuem recursos de 
aprendizado de máquina e, portanto, são capazes de aprender thresholds 
automaticamente, baixos ou nenhum falso positivo. 
Portanto, sugerimos remover essa especificação ou alterar conforme 
sugerido: ""A solução deve ter capacidade de aprender e criar  
baselines/thresholds automáticos OU o sistema deve fornecer uma opção 
para escolher ataques com base em falsos positivos e possíveis ataques""." 

capaz de suspender a mitigação e classificar a ocorrência, 
escolhendo entre uma lista de opções pré-definidas, com no 
minimo as seguintes classes: falso positivo, fast crowd, falha de 
rede, possível ataque e ataque confirmado, ou equivalentes. 
Como a sua solução implementa esta facilidade? 
Resposta Participante: 
Irá enviar informações posteriores. 

3.4.19 A solução deve prover a capacidade de 
criação de filtro FCAP configurado pelo 
usuário para identificação do tráfego. 

"Itens: 3.4.19 3.5.24 3.5.25 3.5.26 3.5.38 3.5.54  
FCAP é uma terminologia usada por fornecedor específico, sugerimos a 
remoção dos itens." 

Texto Alterado: 
A solução deve prover a capacidade de criação de filtro 
configurado pelo usuário para identificação do tráfego com no 
mínimo os seguintes parâmetros: endereçamento IPv4/IPv6 de 
origem / destino, Protocolo IP, Porta TCP/UTP de 
Origem/Destino, ICMP type, TCP Flags, Tamanho de Pacote e 
Fragmentação de bits. 

3.4.21 A solução ofertada deve ser capaz de tomar 
ação de mitigação e mostrar o resultado 
sobre o tráfego atacante durante os primeiro 
5 (cinco) minutos posteriores a detecção do 
ataque e em caso de ataques de alto volume 
e alta severidade, poderá iniciar as 
atividades de mitigação em um tempo 
menor a 60 segundos. 

"Como a solução Out-of-path é completamente baseada nas informações 
do Netflow, é recomendável que a solução identifique e rastreie as 
características do ataque para diminuir e confirmar que é um ataque e não 
um falso positivo. Se esse recurso estiver ativado e houver vários falsos 
positivos, as injeções e desvios frequentes da rota BGP causam latências de 
rede desnecessárias. Mesmo os ataques de alto volume e alta gravidade 
levam tempo em uma rede para atingir altos volumes e gravidade e isso 
não ocorre em menos de um minuto. 
Portanto, sugerimos remover a segunda metade da especificação: ""no 
caso de ataques de alto volume e alta gravidade, pode iniciar atividades de 
mitigação. em menos de 60 segundos.""" 

Telebras: 
É necessário aumentar o tempo de mitigação ? 
Resposta Participante: 
5 minutos. 
Enviar informações adicionais. 

3.4.22 A detecção rápida de ataques de alto 
volume e alta severidade deverá poder ser 
habilitada por objeto monitorado. 

"Alguns fornecedores de soluções têm a detecção rápida ativada no nível 
do objeto monitorado, enquanto outras soluções o habilitam no nível de 
configuração Global. 
Portanto, sugerimos alter���Œ�� ���� ���•�‰�����]�(�]���������}�� ���}�u�}�W�� �^�K�� �•�]�•�š���u���� �����À���� �š���Œ�� ����
funcionalidade de detecção rápida para detectar ataques de alto volume e 
���o�š�����P�Œ���À�]���������_�X�— 

Telebras: 
Como faz para reduzir o volume de falsos positivos se for 
habilitado a opção globalmente ao invés da opção Mo? 
Irá enviar a informação posteriormente. 

3.4.41 Dentro deste centro de pesquisa, o 
fabricante deve possuir time de pesquisa 
especializado em DDoS, botnets e malwares 

Atende ao requisito de "mais de 15 anos de experiência em redes e 
segurança", mas aqui "participação ativa de outras operadoras mundiais no 
processo de criação de assinaturas, recebendo em tempo real dados 

Telebras: 
Qual é o seu tempo de Mercado? 
Resposta Participante: 
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Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
com mais de 15 anos de experiência em 
redes e segurança, com visão global da 
Internet e participação ativa de outras 
operadoras mundiais no processo de criação 
de assinaturas, recebendo em tempo real 
dados anonimizados de operadoras 
participantes, analisando os dados 
recebidos e criando assinaturas de 
mitigação e detecção de ataques; 

anonimizados de operadoras participantes, analisando os dados recebidos 
e criando assinaturas de mitigação e detecção de ataques" é uma descrição 
clara do sistema ATLAS da Arbor e, se possível, deve ser alterado para: 
"analisando dados de tráfego de várias operadoras globais e criando 
assinaturas de atenuação e detecção de ataques". 

18 anos 

3.4.42 Além de assinaturas, a solução deve prover 
visão de estatísticas mundiais da Internet, 
com dados de roteamento e segurança 
coletadas de sua própria rede colaborativa. 
Com dados de utilização mundial de 
protocolos, métricas de BGP mundiais, visão 
global de instabilidade de rotas BGP, além de 
uma visão global, atualizada em tempo real 
dos ataques DDoS que ocorrem ao redor do 
mundo; 

 Telebras: 
A Telebras utiliza os relatório: 
�{ Histograma de protocolo IP por ASN externo a 
telebras 
�{ Histograma de quantidade de rotas por ASN externo 
a telebras 
�{ Alertas de ataques DDOs para ASNs externos a 
telebras, com detalhamento da assinatura do ataque" 
. A sua solução consegue fazer estes relatórios? 
Resposta Participante: 
Enviar informações. 

3.5.21 A solução deve suportar até 10.000 entradas 
HTTP/URLS em uma lista de filtros de 
mitigação. 

"Essa lista de mitigação seria uma listagem de URL de sites maliciosos que 
devem ter seu acesso bloqueado ou impedir de que determinadas URLs 
sejam requisitadas dos servidores dos clientes? 
Itens 3.5.21 3.5.41 3.5.42 3.5.43 3.5.47 3.5.48 3.5.49 
 Devido a quantidade de elementos que mencionam mitigação em camada 
7 para o protocolo HTTP, como contar requisições, validar URL e outros, é 
escopo do projeto o fornecimento de uma solução WAF (Web Application 
Firewall)?" 

Item Removido 

3.5.22 A solução deve suportar até 10.000 entradas 
DNS em uma lista de filtros de mitigação. 

Essa lista de mitigação seria uma listagem de domínios/FQDN maliciosos 
que devem ser bloqueados ou impedir que determinados domínios/FQDN 
sejam requisitados dos servidores dos clientes? 

Incluir subitem: 
As entradas de DNS nos filtros de mitigação referem-se a 
FQDNs cujos Ips de origem devam ser associados a regras de 
mitigação, normalmente bloqueando tráfego originado por 
estes Ips 
Resposta Participante: 
Irá verificar e informar. 
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Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
3.5.24 A solução deve ter habilidade para criar 

listas de filtros baseadas em blocos de 
endereçamento IP e expressões FCAP 
para descartar ou liberar o tráfego. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
A solução deve ter habilidade para criar listas de filtros 
baseadas nos parâmetros do item 3.4.19 e expressões para 
descartar ou liberar o tráfego. 

3.5.25 As expressões FCAP devem permitir filtros 
por, no mínimo: tamanho de pacotes, 
protocolos, portas, IP`s utilizados, FLAGS 
TCP, valores TTL ou a combinação dos 
parâmetros supracitados. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
As expressões devem permitir filtros por, com no mínimo os 
parâmetros definidos no item 3.4.19 ou a combinação destes. 

3.5.26 A solução deve permitir a configuração de 
rate-limiting em pps ou bps sobre o tráfego 
que faça match em uma expressão FCAP 
configurável. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
A solução deve permitir a configuração de rate-limiting em pps 
ou bps sobre o tráfego que faça match em uma expressão 
configurável baseada nos parâmetros do item 3.4.19. 

3.5.27 A solução deve prover um dashboard que 
mostre todos os dispositivos mitigadores 
em uma página só com no mínimo as 
seguintes informações: mitigações em 
execução, tráfego recebido, utilização de 
CPU e memória por dispositivo. 

É possível atender o item com uma solução de gerência dedicada aos 
equipamentos de mitigação? 

Resposta Participante: 
Necessita de solução de terceiros. 

3.5.30 A solução deve suportar a captura e 
visualização na interface gráfica de 
amostras de pacotes do tráfego da 
mitigação por dispositivo, durante uma 
mitigação ativa. 

Sugestão de inclusão de opção "download de pacotes capturados com 
filtros específicos para analise com ferramentas terceiras" para favorecer a 
ampla concorrência. 

Texto alterado: 
A solução deve suportar, na interface gráfica, a captura e 
visualização ou download de amostras de pacotes do tráfego 
da mitigação por dispositivo, durante uma mitigação ativa. 

3.5.31 A solução deve ter uma ferramenta de 
análise de pacotes tipo Wireshark 
integrada na interface gráfica (GUI), que 
permita fazer uma decodificação dos 
pacotes e mostrar informação crítica dos 
pacotes durante a mitigação ativa, 
apresentando no mínimo: IP de origem e 
destino, porta de origem e destino, 
protocolo, tamanho do pacote, Payload, 
cabeçalhos do pacote, país de origem e 
por qual contramedida especificamente 
que o pacote foi descartado. 

Sugestão de inclusão de opção "download de pacotes capturados com 
filtros específicos para analise com ferramentas terceiras" para favorecer a 
ampla concorrência. 

Item Removido 

3.5.32 Telebras: 
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Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
A solução deve suportar a decodificação 
da amostragem dos pacotes e indicar se 
foram passados ou descartados, caso 
tenham sido descartados, qual regra o 
pacote ou origem infringiu 

Todas as informações podem ser logadas em serviços específicos de log 
externo, além dos relatórios gerados internamente pela própria 
ferramenta. Sugestão de remover o item para que haja ampla concorrência. 

Como o analista de segurança poderá detalhar uma regra com 
inspeção de pacotes a nível wireshark ? 
Resposta Participante: 
O Analista tem ferramenta que ele consegue refinar a regra. 

3.5.37 A solução deve permitir a configuração de 
um portal para clientes da Telebras 
referente ao serviço de mitigação com no 
mínimo as seguintes informações: 
mitigações ativas e estatísticas de 
mitigações dos clientes restringindo o 
acesso por cliente e também limitando o 
acesso de cada cliente a visualização para 
que não possam realizar alterações de 
configuração. 

 Resposta Participante: 
Licença de 100 acessos simultâneos. (horizontal) 

3.5.38 A solução deve permitir a configuração de 
filtros utilizando expressões FCAP 
configuradas por usuário, por mitigação. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
A solução deve permitir a configuração de filtros utilizando 
expressões configuradas por usuário que utilizem os 
parâmetros do item 3.4.19, por mitigação. 

3.5.44 A solução deve fazer uma mitigação 
efetiva dos ataques que exploram 
vulnerabilidades próprias do protocolo SSL 
em seu estabelecimento de sessão e troca 
de chaves criptografadas. Esta mitigação 
não deve depender de simetria do tráfego. 

Entendemos que para uma correta interpretação do handshake SSL e a 
respectiva mitigação é necessário que o protocolo seja terminado para 
negociação pelo equipamento de mitigação, o que faz com que esse tipo 
de ameaça tenha de ser tratado por outros vetores da pilha de protocolos 
quando o tráfego é assimétrico. Sugestão de remover a referência a 
assimetria do tráfego. 

Item Removido 

3.5.46 A solução deve possuir contramedidas de 
autenticação DNS que utilize diferentes 
mecanismos: timer de autenticação passivo, 
desafios ativos ao cliente e modo TCP 
Trucante. 

Solicitamos que remova o item para uma ampla concorrência. Ferramenta 
F5 possui mitiga diversos vetores de DNS: 
https://techdocs.f5.com/kb/en-us/products/big-ip-
afm/manuals/product/dns-dos-firewall-implementations-12-1-0/2.html 

Item Removido 

3.5.50 A solução deve ter a capacidade de fazer 
filtros contra ataques de negociação de 
chaves SSL, este filtro deve permitir 
bloquear sessões em que as origens 
(atacantes) solicitam quantidades excessivas 
de chaves de criptografia do destino. 

Solicitar chaves de criptografia não parece ser um 
comportamento do TLS. Sugestão de substituir a "solicitam 
quantidades excessivas de chaves de criptografia" para 
"inicialização excessiva de handshake SSL/TLS". 
 

Item Removido 
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Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
3.5.54 A solução deve possuir a capacidade de 

criação de listas de filtros baseadas em 
blocos de endereçamento IP, expressões 
FCAP, URL`s (para contramedidas que 
aplique), e/ou FQDN`s (para contramedidas 
que aplique), de maneira que possa 
incluir/excluir tráfego da avaliação e filtrar as 
proteções aplicadas 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
A solução deve possuir a capacidade de criação de listas de 
filtros baseadas nos parâmetros do item 3.4.19, expressões 
com estes parâmetros (para contramedidas que aplique), e/ou 
FQDN`s (para contramedidas que aplique), de maneira que 
possa incluir/excluir tráfego da avaliação e filtrar as proteções 
aplicadas 

4.5.11 Possuir porta VGA e USB; Porta VGA são componentes de servidores, o equipamento de mitigação 
pode ser um equipamento não desenhado para ser conectado a monitores 
de computador. Sugestão de que seja removido o item para favorecer a 
ampla concorrência. 

Texto Alterado: 
Possuir porta VGA ou  USB ou HDMI; 
Possuir porta console; (verificará a possibilidade) 

4.5.14 Funcionar em ambiente entre 5° a 40°C, com 
humidade operacional de 95%. 

95% de umidade operacional é um valor extremo. Sugestão de que seja 
removido o item para favorecer a ampla concorrência.  

Texto Alterado: 
Funcionar em ambiente entre 5° a 40°C. 

4.6.1.1 Arquitetura em chassis modular de modo o 
crescimento sem a necessidade de 
substituição de hardware; 

Para um processo mais vantajoso e econômico para a Telebrás, sugestão de 
oferecer a opção de ofertar solução já prevendo 50% de expansão como 
alternativa aos chassis modulares que possuem custo inicial superior. 

Telebras: 
Como a solução pode ser ampliada? Escalabilidade horizontal 
ou vertical? 
Como seria a arquitetura de mitigação usando o Reflector? 
Resposta Participante: 
As caixas isoladas não fazem links agregation entre as caixas 
funcionando como uma única caixa. 
No chassi é possível o link agregation entre as blades. 

12.1 
12.6 

Cada treinamento solicitado deverá ser 
realizado no Brasil, em português, em local 
fornecido pela CONTRATADA, na cidade de 
Brasília. 

O treinamento poderá ter elementos em inglês ou ser acompanhado de um 
tradutor ou instrutor bilingue caso algum especialista estrangeiro seja 
indicado pelo fabricante para melhor aproveitamento das turmas? 

Telebras: 
Manter Item. 

Texto principal 
7.1.7 Apesar do objeto ser padronizado, ele não é 

plug-and-play, ou seja, durante a ativação, 
os elementos da solução deverão ser 

 Telebras: 
Tem Certificação? 
Como é o plano de Treinamento? 
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Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
configurados de acordo com as 
necessidades da Telebras. Para garantir que 
a LICITANTE tenha equipe técnica 
especializada e, por seguinte, que a 
instalação e migração sejam realizadas em 
tempo hábil é necessário deverá ser 
apresentado: 
O técnico com a certificação ou treinamento 
avançado (item 7.1.7.1) não poderá ser o 
mesmo com certificação ou treinamento 
básico (item 7.1.7.2); 

Resposta Participante: 
Anti DDoS: Treinamento e 40 horas. 
Engenharia de Tráfego: Verificará se pode ser as 40 horas. 

Inclusões 
Incluir 1 O sistema de detecção deve suportar até 

500 detecção de anomalias em andamento 
. 
Razão: Atualmente, os ataques DDoS são na maioria de múltiplos vetores e 
um único ataque pode ser usado para explorar várias vulnerabilidades de 
uma só vez. Portanto, o sistema deve ser capaz de lidar com ataques de 
múltiplos vetores e pode suportar até 500 detecções de anomalias em 
andamento. 

 

Incluir 2 O sistema de detecção oferece relatórios de 
IP spoofados que fornecem estatísticas de 
tráfego de IP spoofados de/para escopos de 
rede específicos. 

  
Resposta Participante: 
Detalhará  

Incluir 3 O limite de detecção de algumas regras de 
comportamento (por exemplo, inundação 
TCP SYN, inundação UDP, inundação TCP 
RST, inundação DNS, inundação DNS, 
inundação HTTP etc.) pode ser aprendido 
automaticamente pelo sistema 

Razão: O sistema deve ser capaz de aprender automaticamente as linhas 
de base do tráfego e não deve depender de limites manuais, o que resulta 
em falsos positivos muito altos e intervenção manual demorada para 
ajustar o sistema para que ele funcione de maneira eficaz. 

Resposta Participante: 
Ok 

Incluir 4 O sistema de detecção suporta análise de 
tráfego em várias visualizações de forma 
flexível, incluindo linha/barra/região, 
relógio, mapa de calor, Sunburst, Sankey, 
mapa de localização geográfica, matriz, etc. 

 Item não incluído. 
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Tabela 3: Fabricante: F5/ Fornecedor: Dimension & NTT 

Item Texto Sugestão Participante Reunião 
Incluir 5 Coletores e portais/controladores de 

gerenciamento devem ter uma opção para 
ser implantada no modo de alta 
disponibilidade. 

 
Motivo: os sistemas coletores, a interface de gerenciamento e os portais de 
clientes devem ser implantados no modo de alta disponibilidade OU o 
fornecedor deve fornecer um sobressalente quente/frio para todas as 
unidades citadas para garantir a substituição rápida, atender a altos SLAs e 
evitar atrasos no processo de RMA. 

Item não incluído. 

Incluir 6 O sistema deve suportar análise instantânea 
de dados com granularidade de 1 segundo 
de dados de fluxo em tempo real ou dados 
de fluxo brutos armazenados 

. Item não incluído. 

Incluir 7 O sistema deve suportar análises 
retrospectivas, não estruturadas e 
multidimensionais dos dados de fluxo 
brutos armazenados. 

Motivo: o sistema deve ser capaz de pesquisar os relatórios históricos em 
menos de um minuto de latência e não deve ficar preso/irresponsivo ou 
levar mais de um minuto para buscar relatórios e apresentar ao usuário. 

Telebras: 
O Sistema deve suportar análises retrospectivas e não 
estruturadas dos dados de fluxo brutos armazenado. Em até 
quantos minutos o seu sistemas realiza estes relatórios? 
Resposta Participante: 
Verificar no texto original o tempo para criação do relatório. 

Incluir 8 O sistema deve fornecer ferramentas 
rápidas de solução de problemas para 
diagnosticar e analisar informações de fluxo 
até os últimos segundos, com critérios 
selecionáveis pelo usuário. 

 Item não incluído. 

Incluir 9 O sistema deve fornecer ferramentas fáceis 
para ajudar o cliente com cenários e análises 
"If-Then". 

 Item não incluído. 

Incluir 
10 

O sistema deve ter flexibilidade para 
fornecer visibilidade de DNS, CDN e OTT. 

 Item não incluído. 

Incluir 
11 

O sistema deve ser capaz de fornecer 
análises de Web Category & Top Site. 

 Item não incluído. 

Incluir 
12 

O sistema deve ser compatível com o Full 
CDN Traceback e não apenas até o CDN do 
1º salto. 

 Item não incluído. 

Incluir 
13 

O sistema deve ser capaz de fornecer análise 
de velocidade de download de tráfego por 
sessão para serviços CDN e OTT. 

 Item não incluído. 
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4 RADWARE / DEEPFIELD 

Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
Anexo I - Especificações Técnicas 

3.2 A solução Anti-DDoS deverá ter centros de 
proteção contra ataques de negação de 
serviço oriundos dos trânsitos 
internacionais e PTT e centros de limpeza 
para proteção de ataques internos 
provenientes de clientes localizado em 
Baueri/SP, Fortaleza/CE, Brasília/DF e 
Duque de Caxias/RJ que deverão ter as 
seguintes capacidades: 

Neste item é mencionada a capacity required for mitigation, it is not 
mentioned the total network BW to be monitored. 

Telebras: 
Qual é a capacidade de mitigação da sua solução? 
A licença é por tráfego sujo ou Limpo? 
Tem como ter uma quantidade de portas diferentes par o 
tráfego sujo e limpo? 
Resposta Participante: 
Mitigação passante pela caixa. 
Capacidade 20, 60, 110, 220 , 200 e 400G. Trafego entrante. 
 
Licença de tráfego limpo.  
20G: 2,4,8,12 
60: 10, 20,40 
110: 40G 
220: 120G 
200; 80G 
400: 160G 
 
Caixas discretas (horizontal). ECMP 
INterfaces 
20, 60: 24x10G 
110,220: 24x10G 4x40G e 4x100G 
200 e 400: 20x10G 4x40G e 4x100G 

3.3.1 Deve permitir query SNMP (v1, v2c ou v3). SNMP v1 não é suportado. Texto alterado: 
Deve permitir query SNMP (v2c ou v3). 

3.3.6 A solução deve realizar backups de forma 
manual ou automatizada e recorrente da 
base de dados, incluindo a possibilidade de 
exportar os dados de backup para um 
servidor remoto através de SCP. 

Somente processo de backup manual na ferramenta. Telebras: 
É possível automatizar o processo através de script? 
Observação que seja da configuração. 
Resposta Participante: 
Detecção: irá verificar 
Metigação: Ok 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
3.3.12 A solução deve permitir acesso a CLI através 

de porta console RS-232. 
DCU (Deepfield Compute Unit) é executado em servidor baremetal ou VMs, 
portanto, depende do tipo de console disponível para esses cenários 

Texto alterado: 
3.3.12 A solução deve permitir acesso a CLI ou web através de 
qualquer interface out-of-band, como porta console RS-232, 
monitor (VGA), serial ou USB, etc. 

3.3.16 A solução deve prover serviços de 
autenticação de usuários por meio de uma 
base de autenticação local, por RADIUS, 
TACACS ou uma configuração combinada 
destes métodos. 

DeepField suporta autenticação local, LDAP e TACACS +. Texto alterado: 
A solução deve prover serviços de autenticação de usuários por 
meio de uma base de autenticação local, TACACS, TACACS+, 
LDAP ou uma configuração combinada destes métodos. 

3.4.2 O licenciamento do software deverá ser 
perpétuo e deve permitir seu uso mesmo 
após o período de garantia de atualização e 
manutenção. 

Se o uso da plataforma estiver vinculado à vida útil da licença, pode ser 
considerado um período de graça. 

Texto Alterado:  
O direito de utilização das licenças de software deve ser 
fornecido em caráter perpétuo e definitivo, de modo que após 
a finalização da garantia do produto todas as funcionalidades e 
assinaturas associadas a última versão instalada permaneçam 
em funcionamento. 

3.4.7 A solução deve possuir no mínimo 1.000 
recursos monitorados (clientes, 
provedores, serviços) e permitir o 
crescimento da quantidade de recursos em 
até 20.000 por meio de adição de licenças. 
 

 Telebras: 
Qual é o seu modelo de licenciamento? 
Resposta Participante: 
Detecção: licença por volume de tráfego.  
Mitigação: Quantidade de objetos protegidos, 25, 100, 500 , 
1000 e ilimitado. 

3.4.8 A solução deve permitir o monitoramento 
de no mínimo 1.000 roteadores de acordo 
com licenciamentos adicionados para cada 
função de roteador; 

 Telebras: 
Há distinção de licenciamento referentes a quantidade de 
roteadores Edges e Peering? E a quantidade de itens 
protegidos? 
Resposta Participante: 
ok 

3.4.19 A solução deve prover a capacidade de 
criação de filtro FCAP configurado pelo 
usuário para identificação do tráfego. 

Conforme comentado pela Radware, FCAP é um termo específico usado na 
literatura da Arbor. Deve ser escrito: A solução deve fornecer um recurso de 
filtro configurado pelo usuário para identificação do tráfego. 

Texto alterado: 
A solução deve prover a capacidade de criação de filtro 
configurado pelo usuário para identificação do tráfego com no 
mínimo os seguintes parâmetros: endereçamento IPv4/IPv6 de 
origem / destino, Protocolo IP, Porta TCP/UTP de 
Origem/Destino, ICMP type, TCP Flags, Tamanho de Pacotes e 
Fragmentation bits. 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
3.4.20 A solução deve ser capaz de prover um 

alerta se algum Peer BGP anuncia uma rota 
que é local da rede (BGP Hijacking). 

Não suportado e não previsto em Roadmap. Telebras: 
Telebras: 
Como sua solução trata ataques de Hijacking? 
Ela consegue tratar as 3 principais causas: 
O conceito de BGP Hijacking consiste em três principais causas: 
(1) ASN anuncia um prefixo que não pertence ao mesmo 
(2) ASN anuncia um prefixo mais específico que o originado no 
verdadeiro proprietário do bloco 
(3) ASN anuncia um AS-PATH melhor para um determinado 
prefixo que a melhor rota existente 
Resposta Participante: 
Enviará posicionamento. 

3.4.23 A solução deve enviar queries SNMP v1, v2c 
e v3 aos roteadores monitorados como 
mecanismo de validação da coleta de flow. 

SNMP v1 não é suportado. Texto alterado: 
A solução deve enviar queries SNMP v2c e v3 aos roteadores 
monitorados como mecanismo de validação da coleta de flow. 

3.4.25 A solução deve correlacionar dados de 
Ipflow de cada roteadores de borda 
monitorado com a informação BGP obtida 
deste roteador e deve com isso gerar 
relatórios sobre atributos BGP, incluindo no 
mínimo: ASN`s Origem/Peer/Todos, 
NextHops, para cada cliente ou serviço da 
Telebras cadastrado na ferramenta. 

NextHop não suportado. Quais são os clientes ou serviços registrados na 
ferramenta Telebrás? 

Telebras: 
Como a sua ferramenta faz mapemaneto do roteador de 
peering da Telebras usado para saida de determinado prefixo? 
Resposta Participante: 
Enviará posicionamento. 

3.4.31 A solução deve permitir a configuração de 
sites VPN por blocos CIDR e prover um 
relatório de tráfego por Site VPN dentro de 
uma VPN (Virtual Private Network). 

Para os ambos itens acima , VPN não é suportada. Telebras: 
A Telebras necessita de engenharia de tráfego L3. Como a sua 
solução pode atender esta demanda ? 
Em roadmap. Enviará a resposta. 

3.4.32 A solução deve apresentar relatórios de 
tráfego por tamanhos diferentes de 
pacotes, protocolos, portas TCP/UDP e tipo 
ICMP por VPN e Site VPN. 

Para os ambos itens acima , VPN não é suportada. Telebras: 
A Telebras utiliza os relatório: 

�x (1) Histograma de tráfego ingress/egress por 
tamanho de pacote, agrupados por global rede, 
parceiros trânsito/peering, clientes, 
interface/subinterface 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
�x (2) Histograma de tráfego ingress/egress protocolo IP 

(tcp, udp, icmp, etc), agrupados por  global rede, 
parceiros trânsito/peering, clientes, 
interface/subinterface 

�x (3) Histograma de tráfego ingress/egress por Qos 
DSCP, agrupados por  global rede, parceiros 
trânsito/peering, clientes, interface/subinterface..  

A sua solução consegue fazer estes relatórios? Como pode 
atender esta demanda ? 
Resposta Participante: 
Em roadmap. Enviará a resposta. 

3.4.37 A solução deve possuir atualização de 
assinaturas de ataque pelo período do 
suporte contratado; 

nosso conceito de Cloud Genome é entendido mais como uma lista de 
reputação do que um banco de dados de assinaturas.  Em vez de usar 
assinaturas, a Deepfield implementa o Cloud / Secure Genome, que inclui 
um mapa atualizado de dezenas de milhares de componentes da 
infraestrutura da Internet, incluindo todas as CDN, hospedagem, nuvem, 
infraestrutura crítica e todos os principais serviços. 

Telebras: 
Como faz para atualizar novos tipos de ataques através da 
Nokia/Deepfield? 
Resposta Participante: 
A Nokia utiliza o conceito Genome no local de assinatura. 

3.4.39 As assinaturas devem prover inteligência de 
reputação dinâmica baseado em validade 
dos indicadores de ameaça; 

Nossas assinaturas têm: Risco, Confiança para evitar falsos positivos depois 
de configurados. Mas não temos a "inteligência dinâmica de reputação" 
solicitada no documento. Esse requisito é muito específico; recomendamos 
que a Telebrás o abra para permitir a participação de vários fornecedores. 
Deve ser reescrito para: "As assinaturas devem ter um mecanismo para 
evitar falsos positivos e devem ser fornecidas as melhores práticas para a 
configuração das assinaturas". 

Item Removido 

3.4.40 A solução deve prover a capacidade de 
bloquear tráfico baseado em botnets e 
ataques específicos baseados em 
assinaturas provenientes de centro de 
pesquisa próprio, referentes a malwares e 
ferramentas de ataque; 

���š���v���]���}�����}�v�•�]�����Œ���v���}���v�}�����}�u���v�š���Œ�]�}���o�}�P�}�������]�u�����‹�µ�����µ�š�]�o�]�Ì���u�}�•���}�����^���o�}�µ����
�'���v�}�u���_�X�� ���u�� �À���Ì�� ������ �µ�•���Œ�� ���•�•�]�v���š�µ�Œ���•�U�� ���� �������‰�(�]���o���� �]�u�‰�o���u���v�š���� �}�� ���o�}�µ���� �l��
Secure Genome, que inclui um mapa atualizado de dezenas de milhares de 
componentes da infraestrutura da Internet, incluindo todas as CDN, 
hospedagem, nuvem, infraestrutura crítica e todos os principais serviços. 

Telebras: 
Como faz para atualizar novos tipos de ataques através da 
Nokia/Deepfield? 
Resposta Participante: 
A Nokia utiliza o conceito Genome no local de assinatura. 

3.4.41 Dentro deste centro de pesquisa, o 
fabricante deve possuir time de pesquisa 
especializado em DDoS, botnets e malwares 
com mais de 15 anos de experiência em 

Deepfield não tem 15 anos de Mercado e  o Cloud Genome é utilizado ao 
invés de um banco de dados de assinaturas. Em vez de usar assinaturas, a 
Deepfield implementa o Cloud / Secure Genome, que inclui um mapa 
atualizado de dezenas de milhares de componentes da infraestrutura da 

Telebras: 
Qual é o seu tempo de Mercado? 
Resposta Participante: 
Deepfiled com integração com a Radware 8 anos 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
redes e segurança, com visão global da 
Internet e participação ativa de outras 
operadoras mundiais no processo de 
criação de assinaturas, recebendo em 
tempo real dados anonimizados de 
operadoras participantes, analisando os 
dados recebidos e criando assinaturas de 
mitigação e detecção de ataques; 

Internet, incluindo todas as CDN, hospedagem, nuvem, infraestrutura crítica 
e todos os principais serviços. O requisito é muito específico e apenas a 
Arbor está cumprindo. Os anos de experiência são irrelevantes. A Telebrás 
deve solicitar instalações comprovadas em operadoras do tipo 1 e 
participação comprovada em campanhas de ataque. Na segunda parte, 
nossos sistemas trabalham com assinaturas em tempo real que são válidas 
apenas para a hora do ataque, o compartilhamento dessas informações é 
irrelevante. Ele deve solicitar que a inteligência global desenvolva 
assinaturas e identifique endereços IP maliciosos que pertencem às redes de 
bots ativas. 

3.4.42 Além de assinaturas, a solução deve prover 
visão de estatísticas mundiais da Internet, 
com dados de roteamento e segurança 
coletadas de sua própria rede colaborativa. 
Com dados de utilização mundial de 
protocolos, métricas de BGP mundiais, 
visão global de instabilidade de rotas BGP, 
além de uma visão global, atualizada em 
tempo real dos ataques DDoS que ocorrem 
ao redor do mundo; 

Não suportado. Em vez de usar assinaturas, a Deepfield implementa o Cloud 
/ Secure Genome, que inclui um mapa atualizado de dezenas de milhares de 
componentes da infraestrutura da Internet, incluindo todas as CDN, 
hospedagem, nuvem, infraestrutura crítica e todos os principais serviços. A 
Radware não fornece a parte de monitoramento. Estatísticas da Internet, 
métricas de BGP e instabilidade de rotas BGP estão fora do nosso escopo. No 
entanto, temos uma rede colaborativa de onde alimentamos nosso sistema 
de inteligência e fornecemos uma visão global do ataque DDoS. 

Telebras: 
A Telebras utiliza os relatórios: 

�x Histograma de protocolo IP por ASN externo a 
telebras 

�x Histograma de quantidade de rotas por ASN externo 
a telebras 

�x Alertas de ataques DDOs para ASNs externos a 
telebras, com detalhamento da assinatura do ataque" 

. A sua solução consegue fazer estes relatórios? 
Resposta Participante: 
Genoma é o padrão do tráfego. 
O Genoma é compartilhado. 

3.5.2 A solução deve permitir capacidade mínima 
de processamento do 40Mpps (quarenta 
milhões de pacotes por segundo); 

É permitido resumir aparelhos para atingir a capacidade solicitada? Telebras: 
Qual é a capacidade das suas caixas ? Qual é a capacide em pps 
sujo+limpo? 
Como seria uma seria a solução de desvio de trafego originada 
em um roteador especifico telebras e caixas caixas distintas de 
mitigação (existiria portchannel inter caixas)?" 
Resposta Participante: 
20,60: 25 Mpps 
110: 50Mpps 
220: 146Mpps 
200 e 400: 330 Mpps 
Verificará o MTU 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
3.5.3 A solução deve permitir processamento 

mínimo definido no item 3.2 permitir 
expansão de capacidade total para, no 
mínimo, 50% da capacidade incial por 
adição modular de hardware e software; 

Considerando que nosso hardware não é modular, entendemos que a 
expansão pode ser alcançada com a adição de novos dispositivos ao 
ambiente, está correto? 

Telebras: 
Qual é a capacidade das suas caixas ? Qual é a capacide em pps 
sujo+limpo? 
Como seria uma seria a solução de desvio de trafego originada 
em um roteador especifico telebras e caixas caixas distintas de 
mitigação (existiria portchannel inter caixas)? 
Como você escala a solução?" 
Resposta Participante: 
Horizontal 

3.5.12 Para que não se torne vulnerável a ataques 
do tipo DDoS, a solução de mitigação não 
deve ter um limite de sessões concorrentes 
nem para o tráfego legítimo nem para o 
tráfego ilegítimo 

Este ponto nos desqualifica.  O Radware DefensePro é um dispositivo com 
reconhecimento de estado, o que significa que, para certos tipos de ataques, 
como inundações fora do estado, usaremos a tabela. Portanto, para o tráfego 
legítimo, temos um limite, mas uma vez que o ataque é mitigado, não temos 
um limite. As telecomunicações devem solicitar apenas sessões simultâneas 
para tráfego ilegítimo. 

Telebras: 
Explicar limitação da solução. 
Resposta Participante: 
Enviar a informação novamente. 

3.5.24 A solução deve ter habilidade para criar 
listas de filtros baseadas em blocos de 
endereçamento IP e expressões FCAP para 
descartar ou liberar o tráfego. 

Deve ser escrito como: A solução deve ter a capacidade de criar listas de 
filtros com base nos blocos de endereços IP e suportar a configuração de 
diferentes parâmetros para descartar ou liberar tráfego. 

Texto Alterado: 
A solução deve ter habilidade para criar listas de filtros 
baseadas nos parâmetros do item 3.4.19 e expressões para 
descartar ou liberar o tráfego. 

3.5.25 As expressões FCAP devem permitir filtros 
por, no mínimo: tamanho de pacotes, 
protocolos, portas, IP`s utilizados, FLAGS 
TCP, valores TTL ou a combinação dos 
parâmetros supracitados. 

Deve ser escrito como: O filtro deve permitir pelo menos: tamanho do 
pacote, protocolos, portas, IPs usados, TCP FLAGS, valores TTL ou a 
combinação dos parâmetros acima. 

Texto Alterado: 
As expressões devem permitir filtros por, com no mínimo os 
parâmetros definidos no item 3.4.19 ou a combinação destes. 

3.5.26 A solução deve permitir a configuração de 
rate-limiting em pps ou bps sobre o tráfego 
que faça match em uma expressão FCAP 
configurável. 

Deve ser escrito como: A solução deve permitir que a limitação da taxa de 
pps ou bps seja definida sobre o tráfego que corresponda a uma 
configuração de filtro configurável. 

Texto Alterado: 
A solução deve permitir a configuração de rate-limiting em pps 
ou bps sobre o tráfego que faça match em uma expressão 
configurável baseada nos parâmetros do item 3.4.19. 

3.5.27 A solução deve prover um dashboard que 
mostre todos os dispositivos mitigadores 
em uma página só com no mínimo as 
seguintes informações: mitigações em 

Temos um único painel que mostra tudo, exceto CPU e memória, que são 
mostrados individualmente para cada dispositivo. No painel, mostramos 
erros relacionados à CPU, memória e outros. Para o Radware, não é 
relevante mostrar aqui a CPU e a memória, pois a mitigação ocorre em um 

Telebras: 
Quais são os parametros que indicam um limiar de utilização de 
recursos da caixa? Como CPU, banda de interface, bpps, etc... 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
execução, tráfego recebido, utilização de 
CPU e memória por dispositivo 

ASIC dedicado. Para possibilitar nossa participação, a Telebras deve modificar 
o ponto e remover a CPU e a memória e alterá-�o�}���‰���Œ�����^�]�v�(�}�Œ�u�����•���•�����Œ�_�š�]�����•��
�����������}�Œ���}�����}�u�������š�����v�}�o�}�P�]���_�X 

Resposta Participante: 
Tem numa interface centralizada. 

3.5.38 A solução deve permitir a configuração de 
filtros utilizando expressões FCAP 
configuradas por usuário, por mitigação. 

Deve ser escrito como: A solução deve permitir a configuração de filtros 
definidos pelo usuário por mitigação. 

Texto Alterado: 
A solução deve permitir a configuração de filtros utilizando 
expressões configuradas por usuário que utilizem os 
parâmetros do item 3.4.19, por mitigação. 

3.5.46 A solução deve possuir contramedidas de 
autenticação DNS que utilize diferentes 
mecanismos: timer de autenticação 
passivo, desafios ativos ao cliente e modo 
TCP Truncate. 

Não oferecemos suporte ao modo ativo ou TCP truncate. Os ataques de DNS 
são atenuados usando uma combinação de modelo de segurança positivo e 
negativo. Não usamos a autenticação como medida principal, porque ela 
tende a produzir falsos positivos e falsos negativos. As recomendações são 
deixar as contramedidas da autenticação DNS sem especificar os tipos 
exatos. 

Item Removido 

3.5.47 A solução deve ser capaz de detectar e 
descartar ataques HTTP malformados. 

Podemos cumprir isso usando assinaturas, mas para entender 
completamente se estamos recebendo pacotes HTTP que não estão em 
���}�v�(�}�Œ�u�]���������� ���}�u�� �Z�&���� �~�u���o�� �(�}�Œ�u���š�����}�•�•�U�� �µ�u�� �Z�t���&�[�� �����À���� ���•�š���Œ�� ���u�� �À�]�P�}�Œ�X��
Considerando que o foco do processo é DDoS, recomendamos que a Telebras 
remova esse item. 

Item Removido 

3.5.50 A solução deve ter a capacidade de fazer 
filtros contra ataques de negociação de 
chaves SSL, este filtro deve permitir 
bloquear sessões em que as origens 
(atacantes) solicitam quantidades 
excessivas de chaves de criptografia do 
destino. 

A solução da Radware filtra por assinaturas de endereços IP. Temos de 
verificar novamente a conformidade neste ponto. 

Item Removido 

3.5.51 A solução deve também bloquear ataques 
de negociação SSL que deve detectar e 
descartar cabeçalhos malformados e for a 
da sequência (SSL/TLS), sessões que não 
completaram a negociação SSL e não 
enviam dados de aplicação em um limite 
configurável de tempo, endereços IP de 
origens que abrem quantidades excessivas 
de negociações SSL incompletas. 

A solução da Radware filtra por assinaturas de endereços IP. Temos de 
verificar novamente a conformidade neste ponto. 

Item Removido 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
3.5.53 A solução deve permitir descartar o tráfego 

que exceder um limite de taxa (bits por 
segundo ou pacotes por segundo) por país 
ou região baseada em identificação 
geográfica realizada na própria solução 

O geoblocking da Radware opera sob demanda, quando sob ataque ou pró-
ativamente, bloqueando o tráfego de um país. Nossa solução não funciona 
usando limites de taxa, pois isso é propenso a falsos positivos. Para nos 
permitir participar do processo, recomendamos que a Telebrás solicite o 
Geoblocking, mas não especificamente o limite de tarifa por país. 

Telebras: 
A regra de match seja por limite e por país. A sua solução não 
faz isto? 
Resposta Participante: 
Não tem  

3.5.54 A solução deve possuir a capacidade de 
criação de listas de filtros baseadas em 
blocos de endereçamento IP, expressões 
FCAP, URL`s (para contramedidas que 
aplique), e/ou FQDN`s (para contramedidas 
que aplique), de maneira que possa 
incluir/excluir tráfego da avaliação e filtrar 
as proteções aplicadas 

FCAP é um termo específico usado na literatura da Arbor. Recomendamos 
alterar o texto para: A solução deve ter a capacidade de criar listas de filtros 
com base em blocos de endereços IP, propriedades de pacotes, URLs (para 
medidas contrárias que se aplicam) e / ou FQDN`s (para medidas contrárias 
que se aplicam), para que ele pode incluir / excluir tráfego da avaliação e 
filtrar as proteções aplicadas. 

Texto Alterado: 
A solução deve possuir a capacidade de criação de listas de 
filtros baseadas nos parâmetros do item 3,4,19, expressões com 
estes parâmetros (para contramedidas que aplique), e/ou 
FQDN`s (para contramedidas que aplique), de maneira que 
possa incluir/excluir tráfego da avaliação e filtrar as proteções 
aplicadas 

4.5.3 Possuir no mínimo 2 fontes redundantes 
com balanceamento de carga em -48VDC. 
4.5.4. Permitir 

Conforme comentado previamente, DCU (Deepfield Compute Unit) runs 
over baremetal server or VMs, so it depends on the type of console available 
on for these scenarios. Os pontos 4.5.3 até 4.5.14 não se aplica ao cluster 
Deepfield, uma vez que depende da infraestrutura do servidor / VM. Um 
cluster do Deepfield consiste em no mínimo 3 servidores (DCUs). Um 
dimensionamento de cluster deve ser validado de acordo com o total de fps 
(fluxos por segundo) que serão monitorados. 

"As caixas funcionam como uma caixa? 
Na falha de uma caixa, qual a redução de capacidade?" 
Resposta Participante: 
Ok. 

4.5.6 Possuir no mínimo 6 (seis) SSDs de 480GB 
de capacidade configurados em RAID 5; 

Conforme comentado previamente, DCU (Deepfield Compute Unit) runs 
over baremetal server or VMs, so it depends on the type of console available 
on for these scenarios. Os pontos 4.5.3 até 4.5.14 não se aplica ao cluster 
Deepfield, uma vez que depende da infraestrutura do servidor / VM. Um 
cluster do Deepfield consiste em no mínimo 3 servidores (DCUs). Um 
dimensionamento de cluster deve ser validado de acordo com o total de fps 
(fluxos por segundo) que serão monitorados. 
O ponto é irrelevante para o DefensePro da Radware, pois a solução não é 
gravada no disco constantemente. Recomendamos que a Telebras evite o 
uso de requisitos específicos de hardware para permitir a participação de 
vários fornecedores. Recomendamos solicitar MTBF e requisitos de 
capacidade. 

Texto Alterado: 
Possuir capacidade de armazenamento HD ou SSDs suficiente 
para armazenamento de história de todos os relatórios de pelo 
menos 2 últimos anos. 

4.5.7 Possuir no mínimo 2 CPUs com, no mínimo, 
2GHz e 12 COREs cada; 

O ponto é irrelevante para o DefensePro da Radware, porque usamos um SIC 
dedicado para interromper ataques. Temos CPUs fortes em nossos 
dispositivos, mas essas não são utilizadas para atenuar um ataque, apenas 

Item Removido 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
para a detecção e encaminhamento de tráfego legítimo. Recomendamos que 
a Telebras evite o uso de requisitos específicos de hardware para permitir a 
participação de vários fornecedores. Recomendamos solicitar MTBF e 
requisitos de capacidade. 

4.5.11 Possuir porta VGA e USB; Atualmente, a maioria dos aparelhos não possui porta VGA. Esse tipo de 
requisitos está relacionado a servidores prontos para uso. Recomendamos 
remover a porta VGA dos requisitos. 

Texto Alterado: 
Possuir porta VGA, USB ou HDMI; 
Possui console 

4.5.13.4 Atividade de leitura e escrita em HD. O ponto é irrelevante para o DefensePro da Radware, pois a solução não é 
gravada no disco constantemente. Recomendamos que a Telebras evite o 
uso de requisitos específicos de hardware para permitir a participação de 
vários fornecedores.. 

Texto Alterado: 
Atividade de leitura e escrita em HD ou SSD. 
ok 

4.6.1.1 Arquitetura em chassis modular de modo o 
crescimento sem a necessidade de 
substituição de hardware; 

A arquitetura da Radware, não funciona com chassi. Nossas soluções são 
baseadas em appliance 2U, que são extremamente poderosos e podem estar 
em conformidade com a capacidade solicitada no documento. Se o cliente 
precisar aumentar sua capacidade de mitigação, ele poderá adquirir uma 
unidade adicional e agrupá-la ou adquirir um serviço de lavagem extra em 
nossa nuvem. Recomendamos a abertura deste ponto para que ele possa 
incluir uma solução diferente do chassi. 

Telebras: 
Como a solução pode ser ampliada? Escalabilidade horizontal 
ou vertical? 
Como seria a arquitetura de mitigação usando o Reflector? 
 

Texto Principal 
7.1.7 Apesar do objeto ser padronizado, ele não é 

plug-and-play, ou seja, durante a ativação, 
os elementos da solução deverão ser 
configurados de acordo com as 
necessidades da Telebras. Para garantir que 
a LICITANTE tenha equipe técnica 
especializada e, por seguinte, que a 
instalação e migração sejam realizadas em 
tempo hábil é necessário deverá ser 
apresentado: 
O técnico com a certificação ou 
treinamento avançado (item 7.1.7.1) não 
poderá ser o mesmo com certificação ou 
treinamento básico (item 7.1.7.2); 

 Telebras: 
Tem Certificação? 
Como é o plano de Treinamento? 
Resposta Participante: 
Sem certificação 
Detectção: 40h 
Engenharia de tráfego: Tem certificação e treinamento de 40h. 

Inclusões 
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Tabela 4: Fabricante: RADWARE & DEEPFIELD / Fornecedor: NOKIA 

Item Texto Sugestão Participante Reunião 
Incluir 3 O limite de detecção de algumas regras de 

comportamento (por exemplo, inundação 
TCP SYN, inundação UDP, inundação TCP 
RST, inundação DNS, inundação DNS, 
inundação HTTP etc.) pode ser aprendido 
automaticamente pelo sistema 

 O Seu sistema é capaz de aprender uma baseline automática 
para detecção?  
Verificar com a Nokia. 
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5 NEXUSGUARD 

Tabela 5: Fabricante: Nexusguard - Fornecedor: L8 Netwok 

Item Texto Sugestão Participante Reunião 
Anexo I - Especificações Técnicas 

3.2. 

A solução Anti-DDoS deverá ter centros 
de proteção contra ataques de negação 
de serviço oriundos dos trânsitos 
internacionais e PTT e centros de 
limpeza para proteção de ataques 
internos provenientes de clientes 
localizado em Baueri/SP, Fortaleza/CE, 
Brasília/DF e Duque de Caxias/RJ que 
deverão ter as seguintes capacidades: 
(...) 

Entendemos que a melhor forma de arquitetura seria disponibilizar dois 
centros de proteção com capacidade cada de 100G, desta forma, poderia 
�•�µ�‰�}�Œ�š���Œ���‹�µ���o�‹�µ���Œ���^�š�Z�Œ�}�µ�P�Z�‰�µ�š�_�����������š���‹�µ����desse tipo além de aumentar a 
capacidade total para 200G. Dessa forma oferecemos em nossa proposta 
duas soluções de 100G cada. 

Telebras: 
Qual é a capacidade de mitigação da sua solução? 
A licença é por tráfego sujo ou Limpo? 
Tem como ter uma quantidade de portas diferentes par o 
tráfego sujo e limpo? 

NÃO COMPARECEU 

3.3.2 

A solução deve prover o estado de 
comunicação da coleta de Flow, 
BGP e SNMP de cada roteador 
monitorado. 

Nossa solução não suporta SNMP, gostaríamos de entender o nível 
de relevância na solução para esse tipo de tráfego. 

Telebras: 
Como a ferramenta garante a consistência entre as 
informações disponibilizadas pelo flow e pelo SNMP ? 
Como saber se a interface está down? 
Como saber a ocupação %? 
NÃO COMPARECEU 

3.4.7 

A solução deve possuir no mínimo 
1.000 recursos monitorados (clientes, 
provedores, serviços) e permitir o 
crescimento da quantidade de recursos 
em até 20.000 por meio de adição de 
licenças. 
 

 Telebras: 
Qual é o seu modelo de licenciamento? 

NÃO COMPARECEU 

3.4.8 

A solução deve permitir o 
monitoramento de no mínimo 1.000 
roteadores de acordo com 
licenciamentos adicionados para cada 
função de roteador; 

 Telebras: 
Há distinção de licenciamento referentes a quantidade de 
roteadores Edges e Peering? E a quantidade de itens 
protegidos? 
NÃO COMPARECEU 
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Tabela 5: Fabricante: Nexusguard - Fornecedor: L8 Netwok 

Item Texto Sugestão Participante Reunião 

3.4.19 
A solução deve prover a capacidade de 
criação de filtro FCAP configurado pelo 
usuário para identificação do tráfego. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_��pode ser substituído por funcionalidade similar? 

Texto Alterado: 
A solução deve prover a capacidade de criação de filtro 
configurado pelo usuário para identificação do tráfego com 
no mínimo os seguintes parâmetros: endereçamento 
IPv4/IPv6 de origem / destino, Protocolo IP, Porta TCP/UTP de 
Origem/Destino, ICMP type, TCP Flags, Tamanho de Pacote e 
Fragmentation bits. 

3.5.24 

A solução deve ter habilidade para 
criar listas de filtros baseadas em 
blocos de endereçamento IP e 
expressões FCAP para descartar ou 
liberar o tráfego. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
A solução deve ter habilidade para criar listas de filtros 
baseadas nos parâmetros do item 3.4.19 e expressões para 
descartar ou liberar o tráfego. 

3.5.25 

As expressões FCAP devem permitir 
filtros por, no mínimo: tamanho de 
pacotes, protocolos, portas, IP`s 
utilizados, FLAGS TCP, valores TTL ou a 
combinação dos parâmetros 
supracitados. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
As expressões devem permitir filtros por, com no mínimo os 
parâmetros definidos no item 3.4.19 ou a combinação destes. 

3.5.26 

A solução deve permitir a configuração 
de rate-limiting em pps ou bps sobre o 
tráfego que faça match em uma 
expressão FCAP configurável. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
A solução deve permitir a configuração de rate-limiting em 
pps ou bps sobre o tráfego que faça match em uma expressão 
configurável baseada nos parâmetros do item 3.4.19. 

3.5.38 

A solução deve permitir a configuração 
de filtros utilizando expressões FCAP 
configuradas por usuário, por 
mitigação. 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]��ade similar? 

Texto Alterado: 
A solução deve permitir a configuração de filtros utilizando 
expressões configuradas por usuário que utilizem os 
parâmetros do item 3.4.19, por mitigação. 

3.4.41 Dentro deste centro de pesquisa, o 
fabricante deve possuir time de 
pesquisa especializado em DDoS, 
botnets e malwares com mais de 15 
anos de experiência em redes e 
segurança, com visão global da Internet 
e participação ativa de outras 
operadoras mundiais no processo de 
criação de assinaturas, recebendo em 

 Telebras: 
Qual é o seu tempo de Mercado? 
NÃO COMPARECEU 
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Tabela 5: Fabricante: Nexusguard - Fornecedor: L8 Netwok 

Item Texto Sugestão Participante Reunião 
tempo real dados anonimizados de 
operadoras participantes, analisando os 
dados recebidos e criando assinaturas 
de mitigação e detecção de ataques; 

3.5.54 

A solução deve possuir a capacidade de 
criação de listas de filtros baseadas em 
blocos de endereçamento IP, 
expressões FCAP, URL`s (para 
contramedidas que aplique), e/ou 
FQDN`s (para contramedidas que 
aplique), de maneira que possa 
incluir/excluir tráfego da avaliação e 
filtrar as proteções aplicadas 

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.54 a 
�µ�š�]�o�]�Ì�������}�����}���^�&�����W�_���‰�}�������•���Œ���•�µ���•�š�]�š�µ�_���}���‰�}�Œ���(�µ�v���]�}�v���o�]�����������•�]�u�]�o���Œ�M 

Texto Alterado: 
A solução deve possuir a capacidade de criação de listas de 
filtros baseadas nos parâmetros do item 3.4.19, expressões 
com estes parâmetros (para contramedidas que aplique), 
e/ou FQDN`s (para contramedidas que aplique), de maneira 
que possa incluir/excluir tráfego da avaliação e filtrar as 
proteções aplicadas 

4.6.1.1 Arquitetura em chassis modular de 
modo o crescimento sem a necessidade 
de substituição de hardware; 

 Telebras: 
Como a solução pode ser ampliada? Escalabilidade horizontal 
ou vertical? 
Como seria a arquitetura de mitigação usando o Reflector? 
NÃO COMPARECEU 

Texto principal 
7.1.7 Apesar do objeto ser padronizado, ele 

não é plug-and-play, ou seja, durante a 
ativação, os elementos da solução 
deverão ser configurados de acordo 
com as necessidades da Telebras. Para 
garantir que a LICITANTE tenha equipe 
técnica especializada e, por seguinte, 
que a instalação e migração sejam 
realizadas em tempo hábil é necessário 
deverá ser apresentado: 
O técnico com a certificação ou 
treinamento avançado (item 7.1.7.1) 
não poderá ser o mesmo com 
certificação ou treinamento básico 
(item 7.1.7.2); 

 Telebras: 
Tem Certificação? 
Como é o plano de Treinamento? 

NÃO COMPARECEU 
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Tabela 5: Fabricante: Nexusguard - Fornecedor: L8 Netwok 

Item Texto Sugestão Participante Reunião 
Inclusões 

Incluir 3 O limite de detecção de algumas regras 
de comportamento (por exemplo, 
inundação TCP SYN, inundação UDP, 
inundação TCP RST, inundação DNS, 
inundação DNS, inundação HTTP etc.) 
pode ser aprendido automaticamente 
pelo sistema 

Razão: O sistema deve ser capaz de aprender automaticamente as linhas 
de base do tráfego e não deve depender de limites manuais, o que resulta 
em falsos positivos muito altos e intervenção manual demorada para 
ajustar o sistema para que ele funcione de maneira eficaz. 

Telebras: 
O Seu sistema é capaz de aprender uma baseline automática 
para detecção?  
NÃO COMPARECEU 

 
  
 


