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1 ASSUNTO
1.1 Este documento faz parte do Estudo Preliminar do Processo Licitat6rio para contratagdo de solucdo

de defesa contra os ataques de negagdo de servigos, para amplia¢do e substituicio do sistema atual.

1.2 Este documento apresenta as informagdes levantadas durante a Consulta Publica n® 0002/2019
referente a contratagdo descrita no item anterior.

13 O objetivo deste documento é registrar todo processo da consulta publica.

2 REFERENCIAS

2.1 Lein213.303, de 30/06/2016, que dispdes sobre o estatuto juridico da empresa publica, da sociedade
de economia mista e de suas subsididrias, no &mbito da Unido, dos Estados e do Distrito Federal e
dos Municipios.

2.2 Regulamento de LicitagGes e Contratos da Telebras.

2.3 Nota Técnica de Planejamento (NTP) n2 003/2019/3200, paginas 189 a 202 do 12 volume do Processo
n2 0002/2019-TB.

2.4 Documentos de abertura e publicagdo da Consulta Publica, paginas 97 a 101 do 12 volume do
Processo n2 0002/2019-TB.

2.5 Termo de Referéncia n? 0002/2019/3400, paginas 102 a 150 do 12 volume do Processo n2 0002/
2019-TB.

2.6 Contribuigdo dos fabricantes RADWARE e DEEPFIELD e do integrador Nokia, paginas 151 a 160 do 12
volume do Processo n2 0002/2019-TB.

2.7 Contribuigdo do fabricante NEXUSGUARD e do integrador L8 Network, pagina 161 do 12 volume do
Processo n2 0002/2019-TB.

2.8 Contribuigdo do fabricante NSFOCUS e do integrador DFTI, paginas 162 a 165 do 12 volume do
Processo n? 0002/2019-TB.

2.9 Contribui¢do do fabricante NETSCOUT (ARBOR) e do integrador INB Tecnologia, paginas 166 e167 do
12 volume do Processo n2 0002/2019-TB.

2.10  Contribui¢do do fabricante NSFOCUS e do integrador Logicalis, paginas 168 a 173 do 12 volume do
Processo n2 0002/2019-TB.

2.11  Contribui¢do do fabricante F5 e dos integradores Dimension Data e NTT, paginas 174 a 176 do 1°
volume do Processo n2 0002/2019-TB.

2.12  E-mail da Telebras informando a data da Audlenaa Publica, pagina 177 do 12 volume do Processo n@
0002/2019-TB.

2.13  Informacdes adicionais p6s reunido publica enviadas pelos dos fabricantes RADWARE e DEEPFIELD e
do integrador Nokia, paginas 178 a 183 do 12 volume do Processo n2 0002/2019-TB.

2.14  Informagdes adicionais pds reunido publica enviadas pelo integrador Logicalis, paginas 184 e 185 do
12 volume do Processo n2 0002/2019-TB.

2.15  Informagdes adicionais pés reunido publica enviadas pelos integradores Dimension Data e NTT,
paginas 186 e 187 do 12 volume do Processo n2 0002/2019-TB. ’} . (fj
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2.16 Informacdes adicionais pds reunido publica enviadas pelo fabricante NSFCOUS, pégina 188 do 12
volume do Processo n2 0002/2019-TB.

2.17  Atan2008/2019/3400, paginas 205 a 207 do 12 volume do Processo n2 0002/2019-TB.

3 CONSULTA PUBLICA - HISTORICO DO PROCESSO

3.1 Em 01/03/2019 a Telebras publicou em seu portal o Aviso de Consulta Pablica n 2 0002/2019, de 28
de agosto de 2019 (https://www.telebras.com.br/inst/?page id=10699).

“A Telecomunicagdes Brasileiras S.A. — TELEBRAS, no uso de suas atribuicbes, consoante
o disposto pela Lei n® 5.792, de 11 de julho de 1972, e na Lei Geral de Telecomunicagdes
n2 9.472, de 16 de julho de 1997, artigo 22, inciso Il, e o Art. 79 do seu Regulamento de
Licitacbes e Contratos, coloca em Consulta Publica o Termo de Referéncia para
Contratacdo de solugdo de defesa contra-ataques de negagdo.de Servigco (DoS - Denial of
Service e DDoS - Distributed Denial of Service), para ampliagdo e substituigdo do sistema
atual.

As contribuicbes; sugestdes fundamentadas e devidamente identificadas devem ser
encaminhadas para endereco eletrénico consulta_gert@telebras.com.br relativo a esta
Consulta Publica, de 00h de 28 de agosto de 2019 até as 24h do dia 27 de setembro de
2019.”

3.2 A contribuicdo dos fabricantes RADWARE e DEEPFIELD chegou no dia 18/09/2019.

3.3 A contribuicdo da NSFOCUS (DFTI e Logicalis), NEXUSGUARD e NETSCOUT (INB Tecnologia) foram
entregues no dia 27/09/20109.

34 Em 8/10/2019 foi enviado aos fabricantes convite para realiza¢do de reunides abertas para discussao
das contribui¢des enviadas.

“Caros,

A reunido para discussdo dos pontos levantados por cada um dos fabricantes/
FORNECEDORES envolvidos ocorrerd no préximo dia 21 de outubro.

As 9:00h a Telebras fard uma breve apresentacdo do projeto e em sequida serd sorteado
a ordem das reunibes com os presentes.

A reuniéo com cada fabricante terd duragdo de 1 hora. O tempo por fabricante poderd ser
alterado em fung@o da quantidade de participantes.

Serd permitido que os demais fabricantes participem como ouvintes na reunido dos
demais. Como ouvinte entende-se participante sem direito de opinar em voz alta durante
a reuniéio do fabricante adversdrio, contudo poderd fazer consideracdes por escrito para
o e-mail consulta_gert@telebras.com.br apds a finalizagéo da reunido.”

3.5 A contribui¢do do fabricante F5 (Dimension Data) chegou fora do prazo, no dia 10/10/2019, contudo,
como o grupo multidisciplinar formado pela Geréncia de Engenharia de Redes e Plataformas (GERP)
e pela Geréncia de Planejamento, Controle e Inovagdo (GPCI) ainda ndo haviam se reunido para
analisar as contribui¢es, devido a outras prioridades da Telebras, as mesmas puderam ser incluidas
no trabalho.

3.6 Em 11/10/2019 o grupo multidisciplinar se reuniu e definiu as estratégias e os assuntos a serem
discutidos na reunido do dia 21/10/2019.

3.7 Durante a audiéncia publica realizada no dia 21/10/2019 os presentes ficaram de enviar informacdes
adicionais até o dia 04/11/2019. ”’(\)
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4 ANALISE DOS DADOS DA CONSULTA PUBLICA ne 0002/2019 }ELEBRAS
4.1 Da Tabela 1 a Tabela 7 sdo apresentados os pontos levantados por cada um dos fabricantes e
integradores durante a Audiéncia Publica referente a Consulta Publica n2 0002/2019 sobre o Termo
de Referéncia n? 0002/2019/3400:
Tabela 1: Questionamentos dos fabricantes sobre o Termo de Referéncia n2 0002/2019/3400
Item Texto Observagoes

7.1.1 Comprovantes de registro ou  Sugestdes ou dividas dos Proponentes:
inscrigdo no Conselho. Durante a reunido a NSFOCUS mostrou que confundiu o cadastro da
Regional de Engenharia e Empresa com a ART. Apds a explicagdo da Telebras ndo apresentou nova
Agronomia (CREA) da objecio.
jurisdicdo da empresa,
atestando atividades Explicacdo Telebras durante a reunido publica:
relacionadas com o objeto, A Telebras é uma empresa de Telecomunica¢Bes e, portanto, é uma
no qual constem como empresa de Engenharia de TelecomunicagBes que contrata empresas de
responsaveis técnicos engenharias para prestacdo dos servicos a serem realizados em seu
engenheiros que comprovem  backbone. Assim as empresas contratadas deverdo ter registro no CREA
responsabilidade técnica no que comprove que a mesma é prestadora de servicos de engenharia.
projeto e instalagdo de 1 ou .

: 2 . Item mantido.

mais solugdes relacionadas
no item 5;

7.13 Apresentar 1 ou mais Sugestdes ou duvidas dos Proponentes:

Atestados de Funcionamento
da:Solugdo apresentada,
emitidos por empresas de
direito publico ou privado,
em nome do(s) Fabricante(s),
onde comprove-se que esta
solugdo funciona com
sucesso em rede de
operadora de
telecomunicagdes ou
provedor de internet com
multiplos centros de troca de
trafego espalhados por pelo
menos 3 cidades;

Os proponentes ficaram em duvidas sobre as solicitacdes dos certificados.
Apds a explicagdo apresentada ndo apresentaram novas objecdes. Ver
Anexo Il - Contribuigdes.

Explicagdo Telebras durante a reunido publica:
A qualificagdo da solugdo e do fornecedor sera verificada em 4 passos:

Primeiro serd verificado se a solugdo, composta pelo sistema Anti-DDoS,
Engenharia de Trafego, e demais itens especificados, funciona em um
ambiente de operadora similar a Telebras. Por isto é solicitado o Atestado
doitem 7.1.3. Para aumentar a competitividade foram incluidas empresas
provedoras de acesso a Internet e empresas fora do pais. Como se trata
da solugdo o Atestado deverd estar em nome do(s) fabricantes(s);

O segundo passo serd verificado se o proponente ja instalou a solucdo a
ser adquirida. Para isto é solicitado o Atestado do item 7.1.4.

O terceiro passo é verificar se o proponente tem experiéncia em trabalhar
em Operadora de Telecomunicagdes que tem requisitos muitos diferentes
de redes coorporativas e datacenters. Para isto é solicitado o Atestado do
item 7.1.5.

O dltimo passo é verificar se o proponente mantém profissionais

treinados para a prestacdo do servico, para isto serd solicito os
certificados de certificagdo ou treinamento conforme o item 7.1.7.

Texto Alterado:

7.1.3 ' Apresentar 1 ou mais Atestados de Funcionamento da Solucio
proposta, emitidos por empresas de direito publico ou privado, em nome
do(s) Fabricante(s), onde comprove-se que esta solucdo funciona com
sucesso em rede de operadora de telecomunica¢des ou provedor de
internet com multiplos centros de troca de trafego espalhados por pelo
menos 3 cidades;

Item incluido:

7.1.4. O atestado deve cobrir, no minimo, os elementos do Sistema A nti-
DDoS definidos no item 5.2. ‘J"
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Tabela 1: Questionamentos dos fabricantes sobre o Termo de Referéncia n2 0002/2019/3400

Item Texto Observagoes
7.1.7 Apesar do objeto ser Sugestdes ou duvidas dos Proponentes:
padronizado, ele ndo é plug- s proponentes mostraram a preocupacio que alguns n3o possuem
and-play, ou seja, durante a programa de certificacio e/ou possuem um programa de treinamento
ativacdo, os elementos da dnico.
SBIGAD deveraq sef Durante as conversas identificou-se que ha um treinamento para as
configurados de acordo com .
as necessidades da Telebras. ferramen’Fas de sleguranga (Arl1t|'-DDoS) e o‘utro para a ferramenta de
; engenharia de trafego. Na média cada treinamento tem 40 horas de
Para garantir que a duracio.
LICITANTE tenha equipe
técnica especializada e, por Ver Anexo Il - Contribuigdes.
seguinte, que a instalagdo e Anilise Telebras:
GG sej?m r'eallzadals . O item e seus subitens serdo reescritos para se adequar a realidade do
em tempo habil é necessario . :
- treinado referente ao objeto.
devera ser apresentado:
O técnico com a certificagdo Itens Retirados
ou treinamento avancado 7.1.7.4 O técnico com a certificagdo ou treinamento avangado (item
(item 7.1.7.1) ndo poderd ser ~ 7.1.7.1) ndo podera ser o mesmo com certificacio ou treinamento basico
0 mesmo com certificagdoou  (item 7.1.7.2);
treinamento basico (item
7.1.7.2); Texto Alterado:
7.1.7.1 Comprovantes de certificacdo ou certificados de treinamento na
solugdo Anti-DDoS emitida pelo fabricante da solugdo ofertada de pelo
menos 3 técnicos da PROPONENTE;
7.1.7.2 Caso seja apresentado Certificado de Treinamento, o
treinamento deverd ser de no minimo de 80 horas. Caso o treinamento
de cada um dos elementos seja da solugao seja ministrado de forma
individualizada, podera ser apresentado mais de um certificado desde o
conjunto de treinamento englobem todos os elementos oferecidos e a
soma das horas ministradas seja de no minimo 80 horas. Cada
treinamento individual ndo pode ser menor do que 8 horas.
7.1.10 Declaragao de garantia, Sugestdes ou duvidas dos Proponentes:
emitida pelo(s) fabricante(s) A NETSCOUT (ARBOR) mostrou preocupagio sobre questes juridicas
da solugdo Anti-DDoS, da ndo  sopre o item.
descontinuagao da solugdo
para os préximos 5 anos, a Andlise Telebras:
contar da data de assinatura '‘Como -este problema ja havia sido levantado em outro processo, foi
da Ata de Registro de Pregos;  apresentado texto alternativo que foi aceito pelos presentes.
O texto Alternativo ja se encontrava no item 5.4 do Termo de Referéncia.
Como ele é suficiente para garantir a manutencao da solucdo adquirida,
este item sera retirado.
Item Retirado
7.1.11 Declaragdo emitida pelo Sugestdes ou duvidas dos Proponentes:

fabricante que em caso de
faléncia da CONTRATADA
gue o servigo de Garantia e
Assisténcia Técnica
continuara ser prestado pelo
fabricante para a Solugdo
Anti-DDoS ja adquiridos sem
prejuizo para a Telebras.

NETSCOUT (ARBOR): A proponente mostrou preocupagdo sobre questdes
juridicas sobre o item.

Analise Telebras:

Este item foi colocado no processo de roteador porque neste mercado o
servigo de garantia é fornecido também pelo Fabricante. Como esta ndo
é a realidade da solugdo Anti-DDoS este item sera retirado.

Item Retirado
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Tabela 1: Questionamentos dos fabricantes sobre o Termo de Referéncia n 0002/2019/3400
Item Texto Observagoes
12.8.1 As licencas de software Andlise Telebras:
devem ser fornecidas em Este item foi atualizado para corrigir pontos de nomenclatura levantados
carater perpétuo e definitivo; 6 processo n2 0001/2019/3400 (Ampliacio do Core).
Texto Alterado:
12.9.1 O direito de utilizagdo das licencas de software deve ser
fornecido em carater perpétuo e definitivo, de modo que apds a
finalizacdo da garantia do produto todas as funcionalidades associadas a
Gltima versdo instalada permanegam em funcionamento.
Inclusdo Outros Pontos Sugestdes ou duvidas dos Proponentes:
Durante a reunido a NSFOCUS questionou se os equipamentos entregues
deveriam ser novos. E solicitou que um texto fosse incluido para deixar a
informacdo clara.
Texto Incluido:
12.6 Todos os equipamentos e materiais deverdo ser novos, contudo,
serd permitido a entrega de hardware utilizados durante o teste de
amostra conforme o item 9.7.1
4.2 Anexo | - Especificacdo Técnica
42.1 Requisitos gerais da solu¢do Anti-DDoS (item 3.3)
Tabela 2: Questionamentos dos fabricantes sobre requisitos gerais da solugdo Anti-DDoS (item 3.3)
Item Texto Observagoes
3.2 A solugdo Anti-DDoS devera

ter centros de protegdo
contra os ataques de
negacdo de servico oriundos
dos transitos internacionais e
PTT e centros de limpeza
para protecao de ataques
internos provenientes de
clientes localizado em
Barueri/SP, Fortaleza/CE,
Brasilia/DF e Duque de
Caxias/RJ que deverdo ter as
seguintes capacidades:

Sugestdes ou duvidas dos Proponentes:
Este item gerou duvida de alguns proponentes.
Ver Anexo Il - Contribuicdes.

Questionamentos Telebras durante a reuni3o publica:

Como ao Telebras verificou que as capacidades precisariam ser
atualizadas, foram realizados o0s seguintes questionamentos aos
proponentes:

Qual é a capacidade de mitigacio da sua solucdo?
A licenga é por trafego sujo ou Limpo?

Tem como ter uma quantidade de portas diferentes par o trafego sujo e
limpo?

Resposta dos Proponentes:
NSFOCUS:

Capacidades de Mitigagdo: 40Gbps ,80Gbps ,120Gbps, 160Gbps, 200Gbps
e 240Gbps. (entrante);

Licenciamento: trafego entrante; e

Interfaces: Portas de 100Gbps disponiveis a partir do mitigador de 80Gbps
NETSCOUT (ARBOR):

Capacidades de Mitigagdo: 20 a 400Gbps, em degraus 20Gbps.
Licenciamento: trafego entrante; e

Interfaces: 4x100Gbps (SR4 ou LR4) + 8x10Gbps (SR ou LR) ou 16x10Gbps
(SR ou LR).
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Tabela 2: Questionamentos dos fabricantes sobre requisitos gerais da solu¢do Anti-DDoS (item 3.3)

Item Texto

Observagoes

RADWARE e DEEPFIELD:

Capacidades de Mitigagdo: 20Gbps, 60Gbps, 110Gbps, 220Gbps, 200Gbps
e 400Gbps;

Licenciamento: trafego limpo; e

Interfaces: 20x10Gbps 4x40Gbps e 4x100Gbps.

F5:

Capacidades dé Mitigacdo: 40Gbps, 60Gbps, 80Gbps;
Licenciamento: n3o informou; e

Interfaces: 8x10Gbps e 4x40Gbps (horizontal).

Andlise Telebras:
As capacidades de mitigacdo foram atualizadas conforme as bandas
entrantes no backbone Telebras e encontram-se na Tabela 8.

Como ha fabricante que faz o licenciamento pelo trafego entrante e outro
que faz pelo trafego sainte do mitigador sera apresentado no termo de
referéncia as duas referéncias de forma a atender ambas demandas.

Por se referir ao mitigador a capacidade serd migrada para o item
respectivo.

Para definicdo das capacidades foram utilizados os degraus de
crescimento informados pelos fabricantes.

Texto Alterado:

3.2 A solugdo Anti-DDoS devera ter centros de protegao contra os
ataques de negacdo de servigo oriundos dos transitos internacionais e PTT
e centros de limpeza para protecdo de ataques internos provenientes de
clientes localizado em Barueri/SP, Fortaleza/CE, Brasilia/DF e Duque de
Caxias/RlJ.

331 Deve permitir query SNMP
(v1, v2c ou v3).

SugestGes ou dividas dos Proponentes:

RADWARE e DEEPFIELD: A proponente informou que a sua solu¢do ndo
suportava SNMP v1.

Andlise Telebras:

Como a versdo do SNMPv1 esta em desuso o texto sera alterado para
retirar esta opgao.

Texto Alterado:
3.3.1. Deve permitir query SNMP (v2c ou v3).

3.3.2 A solugdo deve prover o
estado de comunicagdo da
coleta de flow, BGP e SNMP
de cada roteador
monitorado.

Sugestdes ou duvidas dos Proponentes:
NEXUSGUARD (L8 Network) ndo compareceu a reunido.

Item mantido.

3.3.6 A solugdo deve realizar
backups de forma manual ou
automatizada e recorrente
da base de dados, incluindo a
possibilidade de exportar os
dados de backup para um
servidor remoto através de
SCP.

Sugestdes ou duvidas dos Proponentes:

Somente processo de backup manual na ferramenta.

Explicacio Telebras durante a reunido publica:

O processo de backup de configuragdo deverd ser automatico, porém
poderd ser aceita solugdo desenvolvida pelo proponente/fabricante
através de scripts ou funcionalidades equivalentes. |

E possivel automatizar o processo através de script? !"\

W0~

\
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Tabela 2: Questionamentos dos fabricantes sobre requisitos gerais da%ﬁégmti-DDos (item 3.3)

Item Texto Observagoes
Resposta dos Proponentes:
RADWARE e DEEPFIELD:
Detecgdo: Atualmente a estratégia de backup é baseado no backup
completo do servidor (DCU - Deepfield Compute Unit, usando a
ferramenta do S.0.). Outros mecanismos de backup serdo considerados
para versdes futuras (ja estdo em estudo).
Mitigagdo: Atende o requisito.
Andlise Telebras: ‘
Devido ao volume de dados o analista de seguranca pode errar na coleta
de dados manual da base de dados de configuracéo.
Como estes dados sdo sensiveis, o backup precisa ser realizado
diariamente e dado o volume diario de trabalho n3o ha como a Telebras
disponibilizar um analista para ficar fazendo o backup manual devido ao
alto tempo utilizado para este trabalho. O backup manual sera utilizado
apenas antes da realizacdo de janelas de modificacdes de topologia de
rede.
Deste modo é necessério que haja a opcdo de o backup automética base
de configuracdo de todos elementos da solugdo.
O texto serd modificado para incluir outras formas de automacao além da
SCP.
Texto Alterado:
3.3.6  Asolucdo deve realizar backups de forma manual e automatizada
e recorrente da base de dados de configuragdo, como por exemplo a
exportagdo os dados de backup para um servidor remoto através de SCP,
automagao por scripts, entre outros.
3.3.12 A solugdo deve permitir Sugestdes ou duvidas dos Proponentes:

acesso a Cll através de porta  RADWARE e DEEPFIELD: DCU (Deepfield Compute Unit) é executado em

console RS-232. servidor baremetal ou VMs, portanto, depende do tipo de console
disponivel para esses cenéarios
Explicagdo Telebras durante a reunido publica:
O acesso a console/video dos equipamentos é necessario apenas no
momento de implantagdo. O acesso esporadico a nivel de manutengao
pode ser feito por qualquer interface out-of-band disponivel: monitor
(VGA), serial ou USB.
Andlise Telebras:
O texto sera alterado para incluir outras opcdes de acesso ao sistema no
nivel de manutenc3o.
Texto Alterado:
3.3.12 A solugdo deve permitir acesso a CLI ou web através de qualquer
interface out-of-band, como porta console RS-232, monitor (VGA), serial
ou USB etc. ‘

3.3.16 A solugdo deve prover Sugestdes ou duvidas dos Proponentes:

servicos de autenticacio de  RADWARE e DEEPFIELD: DEEPFIELD suporta autenticacio local, LDAP e

usudrios por meio de uma TACACS+.

base de autenticacio local, A

por RADIUS, TACACS ou uma ) \C
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Tabela 2: Questionamentos dos fabricantes sobre requisitos gerais da solu¢do Anti-DDoS (item 3.3)

Item Texto

Observagoes

configuracdo combinada
destes métodos. '

Analise Telebras:

Como o acesso via base RADIUS n3o é utilizado na Telebras a autenticagdo
via RADIUS serad retirada. Sera incluida a opgdo LDAP, por ser considerado
um método a ser utilizado no futuro pela Telebras.

Texto Alterado:

3.3.16. A solucdo deve prover servicos de autenticagdo de usuarios por
meio de uma base de autenticagdo local, TACACS, TACACS+, LDAP ou uma
configuracdo combinada destes métodos.

4.2.1 Anélise e deteccdo (ltem 3.4):

Tabela 3: Questionamentos dos fabricantes sobre andlise e detecg¢do (ltem 3.4):

Item Texto

Observagoes

3.4.2 O licenciamento do
software devera ser
perpétuo e deve permitir
seu uso mesmo apos o
periodo de garantia de
atualizacdo e manutengao.

Sugestdes ou duividas dos Proponentes:

RADWARE e DEEPFIELD: Se o uso da plataforma estiver vinculado a vida
util da licenca, pode ser considerado um periodo de graga.

Analise Telebras:

A plataforma de mitigagdo ndo devera parar de mitigar ataques mesmo
apds o fim do periodo de garantia e manutengdo. Somente os servigos de
subscricdo podem ser paralisados, como por exemplo novas assinaturas
de ataques. As assinaturas existentes antes do final da garantia devem
continuar a existir na plataforma de mitigacdo e serem disponiveis para
aplicacao

Texto Alterado:
3.4.2. O direito de utilizacdo das licencas de software deve ser
fornecido em carater perpétuo e definitivo, de modo que apds a
finalizagdo da garantia do produto todas as funcionalidades e assinaturas
ou similares associadas a ultima versdo instalada permanecam em
funcionamento.

34.7 A solugdo deve possuir no
minimo 1.000 recursos
monitorados (clientes,
provedores, servicos) e
permitir o crescimento da
quantidade de recursos em
até 20.000 por meio de
adicdo de licengas.

Sugestdes ou duvidas dos Proponentes:

A NSFOCUS informou que seu licenciamento ocorre'de maneira diversa
do solicitado.

Questionamentos Telebras durante a reunido publica:
Qual é o seu modelo de licenciamento?

Resposta dos Proponentes:

NSFOCUS: N3o licencia pdr o niimero de objetos. 65k objetos é o limite
da solugdo global (distribuido).

NETSCOUT (ARBOR): Por objeto. Pior caso um objeto por subinterface.
RADWARE e DEEPFIELD: ok

F5: Na camada de deteccdo por roteador independentemente do tipo e
capacidade de fluxo. Comega com 100.

Analise Telebras:

Como ha fabricantes que licenciam por objetos monitorados e outros por
fluxos o item sera alterado de forma a suportar as duas formas.
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1 NSFOCUS
Tabela 1 Fabricante: NSFOCUS/ Fornecedor: DFTI & Logital&0 as 10:40
ltem Texto Sugestéo Participante Reunido
Anexo | - Especifica¢gbes Técnicas
3.2 A solugdo Anti-DDoS devera ter centros Telebras:
protecdo contra ataques de negacao Qual é a capacidade de mitigacdo da sua solugdo?
servico oriundos dos transitos internacioni A licenca é por trafego sujo ou Limpo?
e PTT e centros de limpeza para protec¢ac Tem como ter uma quantidade de portas diferentes pa
ataques internos provenientes de client tréfego sujo e limpo?
localizado em Baueri/SP, Fortaleza/t Resposta Participante:
Brasilia/DF e Duque de Caxias/RJ que dev 12G, 20G ,40G ,80G ,120G, 160G ,200G ,240G. (entrante)
ter as seguintes capacidades: (...) No caixa de 40G10G sujo entrante, 40G limpo sainte e 8 por

de 10Gbps.
A de 40G vem com 4 portas por padrdo, mas é expansivel
com 8 portas.
A partir de 80G j& ha disponibilidade de porta de 100Gbps.
80G para frente expanséo € so placa e licencga.
3.4.7 A solugdo deve possuir no minimo 1.C DFTI: Baseado na arquitetura enviada, e o0s quantitativos Telebras:
recursos monitorados (clientes, provedore equipamentos para cada Regido, entendemos que, em bendfizi Qual é o seu modelo de licenciamento?
servicos) e permitir o crescimento (isonomia do processo publico licitatorio e sem prejuiéesicos para ¢ Resposta Participante:
quantidade de recursos em até 20.000 | Telebras, sugerimosaos € } } ]S u % E W ~ e<}op N&o licenciamento para o numero de objetos.
meio de adi¢éo de licengas. minimo 1.000 recursos monitorados (clientes, provedores,igesy e 65k objetos é o limite da solugdo global (distribuido).
permitir o crescimento da quantidade de recursos para até 4.000ngio
de adicdo de licengas.”
Logicalis: Afim de atender objeto da presente licitacdo ergar a
participacédo de todos os fabricantes de tecnologia Anti-Dg8atessc
publico licitatorio, solicitamos alteragdo do item para:
A oelop ) A %}eep]E v} u_v]u} iXiii E pE
provedores, servi¢os) e permitir o crescimento da quantdadel recursos
u S Jdiil %}E u ]} ] 1} o] v
3.4.8 A solugdo deve permitir o monitoramento « DFTI: Baseado no conceito de processamento de fluxo de déoles], Telebras:
no minimo 1.000 roteadores de acordo cc entendemos que quantificar roteadores ndo garante a capacidad Ha distingdo de licenciamento referentes a quantidade
licenciamentos adicionados para cada fun« ferramenta. De acordo com a arquitetura apresentada, e, em benefic roteadores Edges e Peering? E a quantidade de
de roteador; isonomia do processo publico licitatério, sem prejuitdamicos para ¢ protegidos?
do & U suP EJu}- 08 E } 1} ]S u Beo@EEV' Resposta Participante:
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ltem Texto Sugestéo Participante Reuniéo
processamento de, no minimo, 120.000 flows por elemento de detec Nao é licenciada por quantidade de caixa e sim quantidad

lv. % v v Vv§ <H VS§] E}S }E X_ flows.

Logicalis: Afim de atender objeto da presente licitacdo ergar a Limitacdo e licenciamento pela quantidade de flow.
participacdo de todos os fabricantes de tecnologia Anti-Dbg8atessc 10K, 60K, 120k, 240K por coletora. Independente
publico licitatério, solicitamos alteracdo do item pa mitigadora.

N oelop } A Uu}Vv]S3}E E v} u_v]u} iTiu]o (@ Até 120k é hardware . Os demais ddo VM.

o u vs} (S 1V

3.4.18 A solucdo deve permitir que os usuari DFTI:Iitem dubio, impreciso ou possivel vulnerabilidade. Em fieioeda Telebras:
classifiquem uma anomalia, escolhendo er isonomia do processo publico licitatorio e sem prejuigasicos para ¢ A solucdo deve permitir que o analista de seguranga, ag
uma lista de opcdes pré-definidas, p Telebras, sugerimos alteracdo do termo para a seguinte red: deteccdo da anomalia e o envio do caso para sua andlise
exemplo: Possivel ataque, Falso positivo. ~7X 8 X i 6 ugdo Jdeve permitir que os operadores identifiquem u capaz de suspender a mitigacdo e classificar a ocorré
anomalia, sendo apresentado uma lista de opgdes pré-definidas escolhendo entre uma lista de opgfes pré-definidas, can
£ u%o}W >dKU D /K }p [yKeX_ minimo as seguintes classes: falso positivo, fast crowd, falf
Logicalis:ltem confuso, com pouco detalhamento ou passivel de d rede, possivel ataque e ataque confirmado, ou equivalente
interpretacdo. Afim de atender objeto da presente licitacdo eagtira Como a sua solu¢do implementa esta facilidade?
participacéo de todos os fabricantes de tecnologia Anti-DIdg8atessc Resposta Participante:
publico licitatorio, solicitamos retirada deste item. Analista pode ndo mitigar. Neste caso o Analista pode class
a anomalia no campo de comentario.

3.4.20 A solucéo deve ser capaz de prover um alt DFTI:Em beneficio da isonomia do processo publico licitatérisem Telebras:

se algum Peer BGP anuncia uma rota qt % E ip_I1}e & v] }* % E do & U «plkP %k ]J& Como sua solugéo trata ataques de Hijacking?
local da rede (BGP Hijacking). solucdo deve ser capaz de identificar se algum BGP Peer anunciatar Ela consegue tratar as 3 principais causas:
v & o} o~ "W ,]i I]JvPeX_ O conceito de BGP Hijacking consiste em trés principais ce

Logicalis Afim de atender objeto da presente licitacdo e garanti (1) ASN anuncia um prefixo que ndo pertence ao mesmo
participacéo de todos os fabricantes de tecnologia Anti-Dg8atessa (2) ASN anuncia um prefixo mais especifico que o originac
publico licitatério, solicitamos alteracdo do item pa verdadeiro proprietario do bloco
Aoelon ) A e E O %o | ] v8](] & e« qiup (3) ASN anuncia um AS-PATH melhor para um determi
E}Ss v & o} o~ "W ,]i I]JvPe_ prefixo que a melhor rota existente

Resposta Participante:

Item referente a Engenharia de trafego.

A solucéo parceira consegue atender as trés principais cat

3.4.26 A solucdo deve apresentar relatérios DFTI:Item dibio, impreciso ou possivel vulnerabilidade. Em fieiveda Telebras:
quantidade de trafego entre interface isonomia do processo publico licitatorio e sem prejuigasicos para ¢ O relatorio existente é o Histograma de trafego ingregs#es
monitoradas, podendo correlacionar es Telebras, é necessario que o item seja detalhado parapmpssamos por interface, aberto por ASN
garantir o atendimento do mesmo. Como sua solu¢do pode atender esta demanda?
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Item

Texto

Sugestéo Participante Reuniéo

trafego com recursos monitorados (p
exemplo: clientes, provedores...).

Logicalis: Item confuso, com pouco detalhamento ou passévelupla Resposta Participante:
interpretacdo. Afim de atender objeto da presente licitacdcaeagtir a Tem os relatorios
participacédo de todos os fabricantes de tecnologia Anti-Dbg8atessc

publico licitatério, solicitamos que item seja descrito flema mais

detalhada.

3.4.27

A solugdo deve apresentar relatdrios cc
informacdes de troca de trdfego entre
provedores da Telebras para avaliar
comparar as relagfes entre os provedores.

DFTI:Item dubio, impreciso ou possivel vulnerabilidade. Em fieioeda Telebras:

isonomia do processo publico licitatério e sem prejutéosicos para ¢ O relatorio existente compara o0s parceiros de transitc
Telebras, sugerimos que o item seja detalhado para quesgmoss peering, agrupados pelo ASN do parceiro, apresentandagwé
garantir o atendimento do mesmo. ingress/egress.

Logicalis:ltem confuso, com pouco detalhamento ou passivel de d Como sua solu¢éo pode atender esta demanda?
interpretacdo. Afim de atender objeto da presente licitagdo eugtir a Resposta Participante:

participacéo de todos os fabricantes de tecnologia Anti-Dg8atessc Tem relatérios

publico licitatério, solicitamos que item seja descrito flema mais

detalhada.

3.4.28

A solucdo deve apresentar informacgfes
previsdo de troca de conexdo ent
provedores Internet.

DFTI:Item dubio, impreciso ou possivel vulnerabilidade. Em fieioeda Telebras:

isonomia do processo publico licitatorio e sem prejuiasicos para ¢ O relatério existente apresenta histograma com o AS-RA
Telebras, sugerimos que o item seja detalhado para queapuss trafego ingress/egress por ASN remoto, localizado na iate
garantir o atendimento do mesmo. atras do parceiro de transito.

Logicalis:ltem confuso, com pouco detalhamento ou passivel de d Como sua solu¢éo pode atender esta demanda?
interpretacéo. Afim de atender objeto da presente licitacdo eagtr a Resposta Participante:

participacédo de todos os fabricantes de tecnologia Anti-Ddg8atessc Tem relatorio

publico licitatério, solicitamos que item seja descrito flema mais

detalhada.

3.4.29

A solucgédo deve prover no minimo as seguir
informacdes de trafego: trafego médi
trafego atual, trafego maximo e percentual |
95% para a rede em geral, por roteador, |
interface, por servico, por aplicagdo ou [
recurso a proteger.

DFTI Em beneficio da isonomia do processo publico licitatérisem Telebras:
% E ip_1}e 8 v] }e % E d o & U +uP E]u Os relatorios existentes permitem a visualizagdo de tra
solu¢do deve prover no minimo as seguintes informacdes degtyd maximo, assim como percentil 95%. O percentil 95 é
trdfego médio, trafego atual e trafego maximo ou por interface método de medi¢do do uso da largura da banda que peri
% E}S P EX_ aos clientes estourarem um pouco sua taxa compromel
Logicalis: Afim de atender objeto da presente licitacdo e garanti dando ao portador uma capacidade de escalar seu faturam
participacdo de todos os fabricantes de tecnologia Anti-Ddg8atessc com o custo da infra-estrutura e de trnsito comprometida.
publico licitatério,  solicitamos alteragdo do item pa Este relatdrio é utilizado para levantamento da banda trafec
A e}opu } prdver no minimo as seguintes informacdes de trafe pela Telebras com seus parceiros de transito, que sera utili
SE (P} u J}USE (P} Spo SE (P} u A]u paradefinicdo do valor a ser pago pela Telebras.
Como sua solugdo pode atender esta demanda?
Resposta Participante:
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Item Texto Sugestéo Participante Reunido

Tem relatério por objeto ou por interface.

3.4.30 A solucdo deve apresentar relatérios DFTI: Item dibio, impreciso ou possivel vulnerabilidade. &meflrio da Telebras:
trafego entre provedores e outros recurs isonomia do processo publico licitatorio e sem prejutgesicos para ¢ O relatdrio existente apresenta histograma com a relagac
monitorados incluindo trafego interno. Telebras, sugerimos que o item seja detalhado para queapuss circuitos de internet, trafego ingress e trafego egressypado
garantir o atendimento do mesmo. por parceiro de peering.
Ataques destinados ao AS da Telebras.
Atualmente os relatorios conseguem distinguir o trafego
circuitos de clientes da Telebras que utilizam o ASN da Tel
e rotas estaticas.
Como sua solugdo pode atender esta demanda?
Logicalis:ltem confuso, com pouco detalhamento ou passivel de d Resposta Participante:
interpretacdo. Afim de atender objeto da presente licitagdo egtir a A ferramenta consegue fazer a distingéo e os relatorios.
participacédo de todos os fabricantes de tecnologia Anti-Dg8atessc
publico licitatério, solicitamos que item seja descrito fdema mais
detalhada.

3.4.31 A solugcdo deve permitir a configuragdo DFTI:Item dibio, impreciso ou possivel vulnerabilidade. Em fieioeda Telebras:
sites VPN por blocos CIDR e prover isonomia do processo publico licitatorio e sem prejuigasicos para ¢ A Telebras necessita de engenharia de trafego L3. Como
relatério de trafego por Site VPN dentro ' Telebras, sugerimos que o item seja detalhado para queapuoss solugdo pode atender esta demanda ?
uma VPN (Virtual Private Network). garantir o atendimento do mesmo. Resposta Participante:
Logicalis:ltem confuso, com pouco detalhamento ou passivel de d Consegue monitorar os flow das VPNs.
interpretac@o. Afim de atender objeto da presente licitagcdo eagtr a
participacédo de todos os fabricantes de tecnologia Anti-Dg8atessc
publico licitatério, solicitamos que item seja descrito fdema mais
detalhada.

3.4.32 A solucdo deve apresentar relatérios DFTI: Item dibio, impreciso ou possivel vulnerabilidade. &meflrio da Telebras:
trafego por tamanhos diferentes de pacote isonomia do processo publico licitatorio e sem prejuiézsicos para ¢ A Telebras utiliza os relatério:

protocolos, portas TCP/UDP e tipo ICMP Telebras, sugerimos que o item seja detalhado para queapuss X (1) Histograma de trafego ingress/egress |
VPN e Site VPN. garantir o atendimento do mesmo. tamanho de pacote, agrupados por global re
Logicalis: Item confuso, com pouco detalhamento ou passivelugla parceiros transito/peering, clientes
interpretac@o. Afim de atender objeto da presente licitacdo eagtir a interface/subinterface
participacéo de todos os fabricantes de tecnologia Anti-Dg8atessc X (2) Histograma de trafego ingress/egress protocols
publico licitatério, solicitamos que item seja descrito fdema mais (tcp, udp, icmp, etc), agrupados por global re
detalhada. parceiros transito/peering, clientes

interface/subinterface
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X (3) Histograma de trafego ingress/egress por (
DSCP, agrupados por global rede, parce
transito/peering, clientes, interface/subinterface.
A sua solugcdo consegue fazer estes relatérios? Como
atender esta demanda ?
Observacéo: Duplicar o requisito na mitigacdo e na engenl
coma as suas particularidades. Criar um item de baseline
deteccao.
Resposta Participante:
Ird enviar as informacg6es posteriores.
3.4.36 A solugdo deve prover informac8es de flu; DFT1 Item dibio, impreciso ou possivel vulnerabilidade. Em fieioeda Resposta Participante:
para o periodo mais recente de coleta, [ isonomia do processo publico licitatério e sem prejutéosicos para ¢ Iltem ok
roteador, interface ou objeto administrado. Telebras, sugerimos que o item seja detalhado para quesaposs
garantir o atendimento do mesmo.
Logicalis Item confuso, com pouco detalhamento ou passivel de d
interpretacdo. Afim de atender objeto da presente licitacdo eagtir a
participacédo de todos os fabricantes de tecnologia Anti-Dg8atessc
publico licitatério, solicitamos que item seja descrito flema mais
detalhada.
3.4.41 Dentro deste centro de pesquisa, o fabrical Telebras:
deve possuir time de pesquisa especializi Qual é o seu tempo de Mercado?
em DDoS, botnets e malwares com mais de Resposta Participante:
anos de experiéncia em redes e segurar 18 anos
com visdo global da Internet e participag
ativa de outras operadoras mundiais
processo de criagdo de assinatur
recebendo em tempo real dadc
anonimizados de operadoras participantt
analisando os dados recebidos e criar
assinaturas de mitigacdo e deteccdo
ataques;
3.4.42 Além de assinaturas, a solugédo deve prc DFTI:Em beneficio da isonomia do processo publico licitatérisem Telebras:

visdo de estatisticas mundiais da Intern

prejuizos técnicos para a Telebras, sugerimos a alteragdtenh para: A Telebras utiliza os relatorios:
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Item

Texto Sugestéo Participante Reunido

com dados de roteamento e seguran * 0 u ee]v SUE U <}op } A % EPAUGEVA x Histograma de protocolo IP por ASN externc
coletadas de sua propria rede colaborati' da Internet atualizada em tempo real dos ataques DDoS que oc@we telebras
Com dados de utilizacdo mundial E }E } upv }X_ X Histograma de quantidade de rotas por ASN exte
protocolos, métricas de BGP mundiais, vi: Logicalis Afim de atender objeto da presente licitagdo e garanti a telebras
global de instabilidade de rotas BGP, além participagcdo de todos os fabricantes de tecnologia Anti-DDg8atessa x Alertas de ataques DDOs para ASNs extern
uma visdo global, atualizada em tempo r publico licitatorio,  solicitamos  alteracéo ‘do item ~ pa telebras, com detalhamento da assinatura do ataq
dos ataques DDoS que ocorrem ao redor » o u *e]v SpE -U *jop } A % E&§A € A suasolugdo consegue fazer estes relat6rios?
mundo; Internet sendo atualizada em tempo real dos ataques DDoS cprgemn  Observacéo: Dividir o item em dois : Mitigagéio e Engenhar
em}IusSE « /"We } E }E } upv } X W E % E trafego.
fornecedores no processo, solicitamos alterar o foco elgsinto de Resposta Participante:
estatisticas da Internet para seguranca. Atualizacdo de assinaturas é feitas pela NSFocus.
Histograma na engenharia de trafego ok.

3.5.9

A solucéo deve ser capaz de iniciar, monitc DFTI:Em beneficio da isonomia do processo publico licitatérisem Telebras:
e finalizar uma mitigagdo utilizanc % E ip_I1}e & v] }e % E d o & U suP E]u. A Telebras necessita de um relatério que indique o quaie
dispositivos  de  mitigagdo  cirurgic solugdo deve ser capaz de iniciar, monitorar e finalizar umaanéb trafego foi limpo para determinado cliente. Como a sua solt
diretamente da interface do sistema via W utilizando dispositivos de mitigagado cirurgica diretamente da interffic atende este requisito?
com no minimo as seguintes informacgd ¢]+3 u A] t X_ Qual instrumento o analista de seguranca tem para refin,
filtros utilizados, trafego passado, trafe( Logicalis: Afim de atender objeto da presente licitagdo e garanti regra? Qual match foi acinado e que precisa ser refinado?
descartado e também em caso de blogueio participacéo de todos os fabricantes de tecnologia Anti-DIdg8atessc Resposta Participante:
pacote apresentar a informacéo de qu publico licitatério, solicitamos alteracGo do item  pa A solugdo é capaz de prover esta informacdo através de [
método de prevencédo a ataques bloque ~ <} o udeye ser capaz de iniciar, monitorar e finalizar uma mitige préprio. Tem que ser incluido na especificagéo.
aquele pacote. utilizando dispositivos de mitigacdo cirargica diretamente da interfac Multitenant.

*]*3u Al W}ES 0 'E (]} % E ' E!v] ~t e«Nio precisade licenciamento especifico de portal.

3.5.19

A solugdo deve ser capaz de em DFTIItem dibio, impreciso ou possivel vulnerabilidade, peiswpte-se Telebras:
atualizagcdes de BGP a roteadores dentro que um sistema externo possa modificar o comportamento do BGP « A Telebras faz trabalhar com desvio BGP.
mesmo AS (Autonomous System). processo BGP do seu vizinho. Em beneficio da isonomia do prc Capaz de fazer BGP entre os roteadores da Telebras con
publico licitatério e sem prejuizos técnicos para aliréle, sugerimos i Privado.
oS E } e ]S u % & ~Yp v } v}iS](] *}opm] Resposta Participante:
devera enviar notificagdo de BGP para desvio de trafego, de me O mitigador faz o E-BGP e ndo faz o I-BGP.
ustu 8§11 U } i 81A v } ulslP } € ( ®] } Iraenviar mais informacdes.
Logicalis Item confuso, com pouco detalhamento ou passivel de d
interpretacdo. Afim de atender objeto da presente licitagcdo eagtir a
participacdo de todos os fabricantes de tecnologia Anti-Dbg8atessc
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Item

Texto

Sugestéo Participante Reuniéo

publico licitatério, solicitamos que item seja descrito fibema mais
detalhada.

3.5.20

A solucdo deve ser capaz de env DFTI:tem dubio, impreciso ou possivel vulnerabilidade, jpeisnite-se Telebras:
atualizagbes de BGP a um Peer em que um sistema externo possa modificar o comportamento do BGP « Explicar Davida.

(Autonomous System) remoto.

processo BGP do seu vizinho. Em beneficio da isonomia do mr¢ Resposta Participante:

publico licitatério e sem prejuizos técnicos para aliréle, sugerimos i O mitigador faz o E-BGP e néo faz o I-BGP.
0 E } e ]S U % E "“Yp v} viS|(] *Hou]

devera enviar notificagdo de BGP para desvio de trafego, de me
udlu ]I U } i 8]A v } ul3lP } E ( €] }

Logicalis: Item confuso, com pouco detalhamento ou passivelugla

interpretacdo. Afim de atender objeto da presente licitacdo eagtir a

participacédo de todos os fabricantes de tecnologia Anti-Digg8ocessc

publico licitatério, solicitamos que item seja descrito flema mais

detalhada.

3.5.23

A solugado deve permitir a criagdo de listas
bloqueio (Blacklists) ou listas de permiss
(Whitelists) por cliente ou por mitigagé

criada.

DFTI:Em beneficio da isonomia do processo publico licitatérisem Telebras:

% E ip_1}e 8 v] }e % E do & *«U suP E]u A Telebras ir4 forcecer o servigo de mitigagdo por cli

solucdo deve permitir a criagdo de listas de bloqueio (B&skbu listas Telebras. Como a sua solugéo atendeira esta demanda?
% Eu]ee } ~tZ]S 0]eSeeX_ Como as regras podem ser segmentadas na sua plataform

Logicalis Afim de atender objeto da presente licitagdo e garanti Possibilidade de criar a regra especifica por cliente.

participacéo de todos os fabricantes de tecnologia Anti-DIdg8atessc Resposta Participante:

publico licitatério,  solicitamos alteragdo do item pa No detector por origem e por destino através de flow ojetin

N oelop ) A % Eul]3]E Ju%co u vs } No mitigador (global) por destino de flow ou objeto.

(Whitelists) ou listas de bloqueio (Blacklists)

Blacklist e Whitelist por destino.

3.5.35

A solugcdo deve permitir configurar
descarta o anuncio de rotas BGP p
mitigacdes ativas, caso seja detectado
problema na rota deste trafego ou uma fal
no dispositivo.

DFTI Item dubio, impreciso ou possivel vulnerabilidade. Em fieioeda Item alterado:

isonomia do processo publico licitatério e sem prejutéasicos para ¢ A solugdo deve permitir que o analista de seguranga ativ
Telebras, sugerimos que o item seja detalhado para queaptss desative o anuncio de rotas BGP para mitigacdes ativas.
garantir o atendimento do mesmo.

Logicalis:ltem confuso, com pouco detalhamento ou passivel de d

interpretac@o. Afim de atender objeto da presente licitacdo eagtir a

participacéo de todos os fabricantes de tecnologia Anti-Dg8atessc

publico licitatério, solicitamos que item seja descrito fdema mais

detalhada.
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ltem Texto Sugestéo Participante Reuniéo
3.5.38 A solucdo deve permitir a configuragdo DFTI:Em beneficio da isonomia do processo publico licitatérisem Item alterado:
filtros utilizando expressdes FC. % @E ip_1}e & v] }o % &E do & «U suP E]u A solucdo deve permitir a configuracédo de filtros utiliza
configuradas por usuario, por mitigacdo. solucdo deve permitir a configuragdo de filtros utilizando eswies expressdes configuradas por usuério que utilizem
E Ppo & *X_ parametros do item 3.4.19, por mitigagao.
Logicalis: Afim de atender objeto da presente licitagdo e garanti
participacéo de todos os fabricantes de tecnologia Anti-Dg8atessa
publico licitatério, solicitamos alteracdo do item pa
A elop ) A % EUuls|E IW(IPUE  }%o E(Pe
reguo E < X_
3.5.53 A solugdo deve permitir descartar o trafe DFTI: Em beneficio da isonomia do processo publico licitatdsem Telebras:
gue exceder um limite de taxa (bits p prejuizos técnicos para a Telebras, sugerimos a altéraci ]S u %o A regra de match seja por limite e por pais. A sua solugac
segundo ou pacotes por segundo) por pais e}Jou } A % EUu]3]E + ES E } SE ( P} % fazisto?
regido baseada em identificacdo geogral | vS](] }PIPE (] & o]l Vv % (E+% E] Resposta Participante:
realizada na propria solugédo Logicalis Afim de atender objeto da presente licitagdo e garanti Vai analisar e enviar a resposta.
participacéo de todos os fabricantes de tecnologia Anti-Didg8ocessc
publico licitatério, solicitamos alteracdo do item pa
A oelop )} A % Eul3]E + ES E } SE ( P}
ul] vs](] } PIPE (] & o]l V. %0 E % E
4.3 Cada uma das Ferramentas do Sistema / Logicalis: Afim de atender objeto da presente licitagdo e garanti Texto alterado:
DDoS (Portal Grafico para Geréncia, Sist participacéo de todos os fabricantes de tecnologia Anti-Ddg8atessc Cada uma das Ferramentas do Sistema Anti-DDoS (|
de organizagéo, analise e monitoramento publico licitatério,  solicitamos alteragdo do item pa Grafico para Geréncia, Sistema de organizacdo, anali
traéfego, Coletor de Monitoramento  # pu e & EE u vsS « } -DDboS (PortaV Slafico pa monitoramento de trafego, Coletor de Monitoramento
Coletores de Andlise de Trafego, entre outr Geréncia, Sistema de organizagdo, analise e monitoramentoatigdr, Coletores de Andlise de Trafego, entre outros) devera
devera ser instalado em um hardwa Coletor de Monitoramento e Coletores de Andlise de Trgfemgdre instalado em um hardware dedicado a sua funcéo, de moda
proprio, ndo sendo permitido a utilizagdo 1 outros) podera ser instalado em um hardware proprio ou em nvé falhade determinado hardware ndo cause a queda das der
caixa Unica com multiplas VM. AJESH oV _ funcdes.
AK N]eS u DIS]JP } A E « E pu Z E A @
ndosend % Eu]s] } usloll } sDX_
4.4 Devera ser fornecido imagens virtualizada DFTI:Entendemos que essas imagens e licengas sdo para o labmdsc ltem Removido
licencas da Solucéo Anti-DDoS para instal: Telebras. Se estiver correto esse entendimento, sugeviopee sejarr
nos servidores da Telebras; detalhadas as especificacdes e capacidades das mesmas par
possamos garantir 0 atendimento do mesmo.
Logicalisitem em contradi¢do com item 3.4.3.
45.6 Possuir no minimo 6 (seis) SSDs de 480C DFTI:Em beneficio da isonomia do processo publico licitatérisem Texto alterado:

capacidade configurados em RAID 5; prejuizos técnicos para a Telebras, sugerimos a alteragas® dem parz
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4.5.7. Possuir Aelopg ) A E cp%k}ES E e 0A Pu E { Possuir capacidade de armazenamento HD ou SSDs sufi
armazenadas utilizando tecnologia SSD ou HDD e garantin para armazenamento de histéria de todos os relatérios de |
Eulvuvilo} o «]v(}JEuU » +X_ menos 2 Ultimos anos."
Logicalis: Afim de atender objeto da presente licitagdo e garanti
participacéo de todos os fabricantes de tecnologia Anti-Dg8atessa
publico licitatorio, solicitamos a retirada deste item.
45.11 Possuir porta VGA e USB; DFTI:Em beneficio da isonomia do processo publico licitatérisem Texto Alterado:
prejuizos técnicos para a Telebras, sugerimos a alteragétenh para: Possuir porta VGA ou USB ou HDMI;
AWleep]E® %} ES s' }u hr Possuir interface console;
Logicalis: Afim de atender objeto da presente licitacdo e garanti
participacéo de todos os fabricantes de tecnologia Anti-Dg8atessa
publico licitatério, solicitamos alteracdo do item pa
Possuir interface USB
4.6.1.1  Arquitetura em chassis modular de modo Telebras:
crescimento sem a necessidade de Como a solugdo pode ser ampliada? Escalabilidade horiz
substituicdo de hardware; ou vertical?
Como seria a arquitetura de mitigagao usandreslectoP
Resposta Participante:
Link Agregation por caixa.
Horizontal: Cluster orquestrado com individuos.
Quem define qual caixa usar sera a rede.
8 REQUISITOS DO SERVICO DE TRANSP! Logicalis:ltem confuso, com pouco detalhamento ou passivel de d Telebras:
interpretacdo. Afim de atender objeto da presente licitagcdo eagtr a Os equipamentos obsoletos serdo transportados para o Ce
participacédo de todos os fabricantes de tecnologia Anti-Ddg8aotessc de Manutengdo mais proximo. A uma distancia maxima
publico licitatério, solicitamos que item seja descrito flema mais 70Km.
detalhada. Para onde serdo transportados os equipamentos obsolet
10.9 O Servigo de Operacéo Assistida sera cont Logicalis:No ANEXO Il PLANILHA DE QUANTITATDS32 Service Telebras:

através blocos minimos de prestacéo de 8 « de Operacéo assistida detalha a quantidade de 45unidades. Emmrs O servico serd adquirido em blocos de 8 dias.
corridos; que a quantidade referida é a quantidade de dias da operacastidsas
Nosso entendimento esta correto?

Anexo llIt Planilha de Precos
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ltem Texto Sugestéo Participante Reuniéo
Anexo Il Logicalis O ANEXO Il PLANILHA DE QUANTITATIVOS néo dt
quantidade de roteadores que serdo monitorados. Afim dendde
objeto da presente licitacdo e garantir a participacdo de todss
fabricantes de tecnologia Anti-DDoS no processo pulbitatorio,
solicitamos que esse item seja adicionado e detalhado.
Texto principal
7.1.1 Comprovantes de registro ou inscricdo DFTI Em beneficio da isonomia do processo publico licitatérisem Teebras:
Conselho Regional de Engenharia prejuizos técnicos para a Telebras, objetivando a maior peatabp de A Telebras € uma empresa de Telecomunicagdes e, porg&u
Agronomia (CREA) da jurisdicdo da empr concorrentes alcangando assim maior economicidade, solicitaan uma empresa de engenharia de Telecomunicagdes que cor
atestando atividades relacionadas com alteracdo dessa exigéncia no tangente ao momento de apres@mtdo empresas de engenharias para prestacdo dos servigos a ¢
objeto, no qual constem como responsav referido registro ou inscricdo no Conselho Regional dgeiharia e realizados em seu backbone. Assim as empresas contra
técnicos engenheiros que comprove Agronomia (CREA) da jurisdicdo da empresa. Mediante jurispradéo deverdo ter registro no CREA que comprove que a mesi
responsabilidade técnica no projeto Tribunal de Contas da Unido, deverd ser exigido tal regida prestadora de servicos de engenharia.
instalacdo de 1 ou mais solucdes relaciona CONTRATADA ao invés da PROPONENTE.
no item 5;
7.1.3 Apresentar 1 ou mais Atestados ' DFTI: Com objetivo de evitar o cerceamento e visando garant Telebras:

Funcionamento da Solucdo apresenta qualidade dos servicos a serem prestados, assim como @is niinimos A qualificagdo da solucéo e do fornecedor sera verificada
emitidos por empresas de direito publico « de servico exigido, solicitamos a alteragdo das exigépeitimentes com passos:
privado, em nome do(s) Fabricante(s), or Atestados de Capacidade Técnica e Atestados de Funcionander Primeiro sera verificado se a solu¢do, composta pelo sis
comprove-se que Apresentar 1 ou mi Solugdo para Atestados de Capacidade Técnica OU Declarag Anti-DDoS, Engenharia de Trafego, e demais itens especiic
Atestados de Funcionamento da Solu¢ fabricante e Atestados de Funcionamento da Solugdo OU Deidada, funciona em um ambiente de operadora similar a Telebras.
apresentada, emitidos por empresas fabricante em atendimento as exigéncias detalhadas no iteen isto € solicitado o Atestado do item 7.1.3. Para aument:
direito publico ou privado, em nome do( qualificagcdo técnica. Com a adocdo dessa medida, a proponent competitividade foram incluidas empresas provedoras
Fabricante(s), onde comprove-se que CONJUNTO COM O FABRICANTE, garantirdo & TELEBRAS a qual acesso a Internet e empresas fora do pais. Como se tra
servicos, assim como sera ampliado para participacdo de emp solucdo o Atestado devera estar em nome do(s) fabricante:
diversas o que resultara em maior economicidade da contratagic O segundo passo sera verificado se o proponente ja insta
comento.Vale salientar que a prerrogativa de utilizacdo de DES®CAC solucéio a ser adquirida. Para isto é solicitado o Atestadtenp
DO FABRICANTE j4 estd contemplada em determinados itel 7.1.4.
gualificacéo técnica da proponente, sendo solicitado apenastenséo O terceiro passo é verificar se 0 proponente tem experiéetic
da mesma no contexto geral do item 7. QUALIFICACAO TECNICA. trabalhar em Operadora de Telecomunicacdes que
requisitos muitos diferentes de redes coorporativas
datacenters. Para isto € solicitado o Atestado do item 7.1.5
O dultimo passo € verificar se 0 proponente mant
profissionais treinados para a prestacdo do servi¢o, para
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ltem Texto Sugestéo Participante Reuniéo
sera solicito os certificados de certificacdo ou treiname
conforme o item 7.1.7.
7.1.7 Apesar do objeto ser padronizado, ele na Telebras:
plug-and-play, ou seja, durante a ativagéo, Tem Certificacdo?
elementos da solugdo deverdo s Como € o plano de Treinamento?
configurados de acordo com as necessida
da Telebra_s. qua _garantir que a LICITA Resposta Participante:
tenha equipe técnica especializada e, |
seguinte, que a instalacdo e migracéo se
realizadas em tempo habil é necessé
devera ser apresentado:
O técnico com a certificacdo ou treinamer
avancado (item 7.1.7.1) ndo podera ser
mesmo com certificagdo ou treinamen
bésico (item 7.1.7.2);
Inclusbes
Incluir 1 O sistema de detecgdo deve suportar até ¢ Telebras:
deteccéo de anomalias em andamento Quantas sessfes simultdneas a sua solucdo cons
estabelecer
Nao tem sentido paraAnti DDoS. Limita a solugéo.
Incluir 2 Telebras:
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ltem Texto Sugestéo Participante Reuniéo
O sistema de detecc¢éo oferece relatorios de Sua solucéo tem esta facilidade?
spoofados que fornecem estatisticas Nao tem sentido para Anti DDoS. Limita a solugéo.
trafego de IP spoofados de/para escopos
rede especificos.
Incluir 3 O limite de detecgdo de algumas regras Telebras:
comportamento (por exemplo, inundagé O Seu sistema é capaz de aprender uma baseline autorr
TCP SYN, inundag¢&o UDP, inundagdo TCI para detecgdo?
inundacdo DNS, inundacdo DNS, inunde Resposta ParticipanteOK

HTTP etc.) pode ser  aprendi
automaticamente pelo sistema
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Tabela 2 Fabricante: Netscout (Arbor) Fornecedor: INB Tecnologia
Item Texto Sugestéo Participante Reunido
Anexo | - Especificagbes Técnicas
3.2. A solugdo Anti-DDoS devera ter centros Telebras:
protecdo contra ataques de negacao Qual é a capacidade de mitigagdo da sua solugédo?
servico oriundos dos transitos internacion A licenca é por trafego sujo ou Limpo?
e PTT e centros de limpeza para prote¢ac Tem como ter uma quantidade de portas diferentes pa
ataques internos provenientes de client trafego sujo e limpo?
localizado em Baueri/SP, Fortaleza/l Resposta Participante:
Brasilia/DF e Duque de Caxias/RJ 20 a 400G o mesmo chassis. Degrau de 20G.
deverdo ter as seguintes capacidades: (... Licenciamento trafego entrante. Licenca por cada 20G.
Interface esta ligada ao chassi ndo esta ligada a capacida
mitigacdo. 32x10G | 4x100G | suporta breakout
3.4.7 A solucéo deve possuir no minimo 1.000 Telebras:
recursos monitorados (clientes, provedore Qual é o seu modelo de licenciamento?
servicos) e permitir o crescimento da Resposta Participante:
guantidade de recursos em até 20.000 po Por objeto.
meio de adicdo de licencgas. Pior caso um objeto por subinterface.
3438 A solugéo deve permitir o monitoramento ¢ Telebras:
no minimo 1.000 roteadores de acordo cc Héa distingdo de licenciamento referentes a quantidade
licenciamentos adicionados para cada funt roteadores Edges e Peerin@ E a quantidade de iter
de roteador; protegidos?
Licenciamento por tipo Peering (Core) ou Edge. Pelo siste
Degrau de 100 ou licengas individuais.
3.4.41 Dentro deste centro de pesquisa, Telebras:

fabricante deve possuir time de pesqui
especializado em DDoS, botnets e malwe
com mais de 15 anos de experiéncia
redes e seguranga, com visdo global
Internet e participacdo ativa de outre
operadoras mundiais no processo de cria
de assinaturas, recebendo em tempo
dados anonimizados de operador

Qual é o seu tempo de Mercado?

Resposta Participante:
20
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ltem Texto Sugestéo Participante Reuniéo
participantes, analisando os dados recebic
e criando assinaturas de mitigagcao
deteccdo de ataques;
4.6.1.1 Arquitetura em chassis modular de modc Telebras:
crescimento sem a necessidade Como a solugéo pode ser ampliada? Escalabilidade horiz
substituicdo de hardware; ou vertical?
Como seria a arquitetura de mitigagdo usandeeflecto?
Resposta Participante:
Tem multichassi leg
Texto Principal
7.1.3 Apresentar 1 ou mais Atestados ' Considerando que é de nosso maior interesse ofertar & Bdgimodutos Telebras:

Funcionamento da Solugdo apresenta de elevado nivel de qualidade e de ultima geragdo, e quiesejo de A qualificagdo da solugdo e do fornecedor sera verificada
emitidos por empresas de direito publico « TELEBRAS é também a contratacao de produtos com tais cat@etgris passos:

privado, em nome do(s) Fabricante(s), or ainda, que eventualmente produtos de Ultima geracdo podem aptase Primeiro serd verificado se a solugdo, composta pelo sis!
comprove-se que Apresentar 1 ou m: se recentes no mercado, estamos entendendo que o atestddc Anti-DDoS, Engenharia de Trafego, e demais i
Atestados de Funcionamento da Solu¢ funcionamento podera referir-se a solugdo Anti-DDoS do me especificados, funciona em um ambiente de operadora sir
apresentada, emitidos por empresas fabricante dos produtos ofertados, que atenda as exigérmmatidas nos a Telebras. Por isto € solicitado o Atestado do item 7.1.2
direito publico ou privado, em nome do( subitens 5.1 e 5.2 do item 5- Descricdo do Objeto, e também as exigr aumentar a competitividade foram incluidas empre:

Fabricante(s), onde comprove-se que contidas nos subitens 3.1 e 3.1.1.1 a 3.1.1.4 do Anexo | - Especif provedoras de acesso a Internet e empresas fora do pais. (
Técnica - item 3 - Requisitos Gerais do Sistema AntsDBonéc se trata da solugdo o Atestado deverd estar em nome ¢
exatamente ao modelo (part number) ofertado nesta Licitacdo. fabricantes(s);
correto nosso entendimento? O segundo passo sera verificado se o proponente ja insta

solucéo a ser adquirida. Para isto é solicitado o Atestad
item 7.1.4.

O terceiro passo é verificar se 0 proponente tem expeié
em trabalhar em Operadora de Telecomunicac¢des que
requisitos muitos diferentes de redes coorporativas
datacenters. Para isto é solicitado o Atestado do item 7.1.!
O Ultimo passo é verificar se o proponente mant
profissionais treinados para a prestagédo do servico, para
sera solicito os certificados de certificagdo ou treiname
conforme o item 7.1.7.

Resposta Participante:

Ok
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Item

Texto

Sugestéo Participante

Reunido

Solugéo Proposta.

7.1.7

Apesar do objeto ser padronizado, ele nd Considerando que pretendemos ofertar a Telebras produtaslidha Telebras:
plug-and-play, ou seja, durante a ativagéo, Netscout Arbor, e que o treinamento e certificagio técnica esfar a tais Tem Certificagdo?

elementos da solugcdo deverdo

s produtos incluem os niveis Bésico e Avancado no mesmedmt sem Como é o plano de Treinamento?

configurados de acordo com as necessida distingdo de um ou outro, estamos entendendo que a agmés;d0 dos Resposta Participante:

da Telebras. Para garantir que a LICITA certificados acompanhados de declaragdo do fabricante comprovar Treinamento Unico

tenha equipe técnica especializada e, | ndo distingdo de nivel basico e avancado em seu processeidamento, Treinamento de Anti DDoSS

seguinte, que a instalacdo e migracdo se atende o0s requerimentos anteriormente citados e ndo descumpr Treinamento de Engenharia de Trafego
7 x 8 horas.

ND Focus 40h.

realizadas em tempo habil é necessé
devera ser apresentado:

O técnico com a certificag@o ou treinamer
avancado (item 7.1.7.1) n&o podera sei
mesmo com certificagdo ou treinamen
bésico (item 7.1.7.2);

estabelecido no item 7.1.7.4. Esta correto nosso entendimento?

7.1.10

Declaracdo de garantia, emitida pelo
fabricante(s) da solu¢éo Anti DDoS, da |
descontinuagéo da solugao para os préxin
5 anos, a contar da data de assinatura da
de Registro de Precos;

Considerando que a declaracdo requerida no item 7.1.10 implice Texto Alterado:

interferéncia direta na politica comercial do fabricante em aminitmdial, Os equipamentos fornecidos ndo devem estar com términ
acarretando, portanto, infringencia as normas de compliance do mes comercializacéo (endf-sale) anunciado, isto é, os produt
consequentemente impedindo que qualquer revendedor elessprodutos devem estar em producdo e serem comercializados |
participe do presente processo licitatorio; e considelaque a declaracd: fabricante no momento da assinatura da Ata de Regi
requerida no item 7.1.11 implica em oferecimento de garantia a tevse Precos e dos respectivos Contratos. Apds ser anuncia
relativos a contrato do qual o fabricante ndo é participe we dal término da comercializacdo destes equipamentos, 0 sup
(end-of-support) deverd permanecer por, no minimo,
periodo de vigéncia dos Contratos decorrentes da Ate
Registro Pre¢cos mais 24 meses.

procedimento é vedado por normas de compliance as qudébicante
esta submetido; Solicitamos a retirada das exigéncias citadasntisloto,
se TELEBRAS entender que tal solicitagdo ndo podera selidateem
decorréncia da necessidade da existéncia de mecanismocqoeorra
para a preservagdo dos investimentos realizados, solicitmmosiderar a
alteracdo das clausulas citadas e a inclusdo do que s
Termo de Referéncia - Atualizagdo e Ampliacdo da Solucdo Amdi
7.1.10 Declaragéo do fabricante da solugdo Anti DDoS de que a gams
atualizacao dos produtos e de reposi¢éo de toda ou de patdesolucao
sem Onus adicional para a TELEBRAS, é obrigatoriamentatadatem
conjunto com os produtos pela revenda, e é fornecida copaote
integrante dos mesmos a TELEBRAS, em conformidade com pr:
vigéncia e condi¢Bes estabelecidas neste Termo de Refarénseus
Anexos, 0s quais permanecerdo validos independentemenge

X

Caso o equipamento fique indisponivel para com
durante a vigéncia da Ata de Registro de Precos ou
Contratos decorrentes, a Telebras reserva-se o direst
cancelar a Ata de Registro de Prec¢os e/ou Contratos.
Caso seja de seu interesse, a Telebras podera aceita
a CONTRATADA substitua o equipamento indisponive
um superior, desde que ndo haja aumento de cu
Contudo, a Telebras poderd solicitar que os nc
equipamentos passem por uma nova prova de concei
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Item Texto Sugestéo Participante Reunido

continuidade do Contrato de servicos firmado entre a revenda
TELEBRAS;

7.1.11 Declaragéo do fabricante da solucdo Anti DDoS de que a acs
ofertada preservara os investimentos da TELEBRAS permitin
ampliagdo de sua capacidade de protecdo para, no minimo, mdib
capacidade de protecdo originalmente contratada, através degagéo
de componentes sem a necessidade de substituicdo dos aoenpes ja
instalados e em operaca
Termo de Referéncia - Anexo | - Especificacdo Té
9.11. Manutengao de hardware
9.11.14 A CONTRATADA devera providenciar o reparo de toda aeju
parte integrante do hardware que compde a solugdo, com o fornecim
de pecas de reposicdo. No caso de ser considerado inéregaro, é
obrigacdo da CONTRATADA substituir o hardware defeituoso pordsu
mesma marca, modelo e configuragdo, ou superior, sem 6nus
TELEBRAS. Em caso de necessidade de retirada do hardwar
verificagdo ou conserto em local proprio, é obrigacdo da CANNBA
instalar, sem énus adicional, hardware equivalente que perroareem
funcionamento no ambiente de producdo da TELEBRAS até aoelor
hardware retirado ou do hardware que o substituird em definitivo.

Inclusdes

Incluir 3 O limite de deteccdo de algumas regras Telebras:
comportamento (por exemplo, inundagé O Seu sistema é capaz de aprender uma baseline autorr
TCP SYN, inundac&o UDP, inundagdo TC para deteccao?
inundagdo DNS, inundagdo DNS, inunde Resposta Participante:
HTTP etc.) pode ser aprendi ok
automaticamente pelo sistema
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ltem Texto Sugestéo Participante Reuniéo
Anexo | - Especificagbes Técnicas
3.2. A solucdo Anti-DDoS deverd ter centros Entendemos que a melhor forma de arquitetura seria dispandildois Telebras:
protecdo contra ataques de negacdo centros de protecdo com capacidade cada de 100G, desta forma, @« Qual é a capacidade de mitigagdo da sua solugédo?
servigo oriundos dos transitos internacioni * 1% }ES E <p o<y & "SZEIUPZ %o S _ ¥ vf d Alicenca é por trafego sujo ou Limpo?
e PTT e centros de limpeza para protecac capacidade total para 200G. Dessa forma oferecemos em nossa prc Tem como ter uma quantidade de portas diferentes pa
ataques internos provenientes de client duas solu¢6es de 100G cada. trafego sujo e limpo?
localizado em Baueri/SP, Fortaleza/t Resposta Participante:
Brasilia/DF e Duque de Caxias/RJ Horizontal
deverdo ter as seguintes capacidades: (.. 40G 60, 80 capacidade 8x10G e 4x40G (Horizontal)
160, 8x10 6x40
320G, 8x40 e 4x100G
Vertical (chassi)
150G com 4 slot
Cada slot com 4x40G.
Enviar a resposta do breakout
Interface ndo tem ligagdo com a mitigagao.
3.4.7 A solucéo deve possuir no minimo 1.000 Telebras:
recursos monitorados (clientes, provedore Qual é o seu modelo de licenciamento?
servigos) e permitir o crescimento da Resposta Participante:
guantidade de recursos em até 20.000 pc O licenciamento por trafego agregado igual a capacidade.
meio de adi¢cdo de licencgas.
3.4.8 A solucéo deve permitir o monitoramento Telebras:
de no minimo 1.000 roteadores de acordc Héa distingdo de licenciamento referentes a quantidade
com licenciamentos adicionados para cac roteadores Edges e Peerin@ E a quantidade de iter
funcéo de roteador; protegidos?

Resposta Participante:

Na camada de deteccao por roteador independente do tif
capacidade de fluxo.

Comeca com 100. Ir4 a informacéo depois.

3.4.18 A solugdo deve permitir que os usuari "SolucGes diferentes tém diferentes modos de funcionamentguas Telebras:
classifiquem uma anomalia, escolhen solu¢Bes exigem que os baselines/thresholds manuais sejafigeados A solucdo deve permitir que o analista de seguranga, af
e, portanto, com a possibilidade de enormes falsos positivOs deteccido da anomalia e o envio do caso para sua analise
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ltem Texto Sugestéo Participante Reuniéo
entre uma lista de opcdes pré-definidas, [ administrador da empresa deve analisar todos os logs e colacéista capaz de suspender a mitigacdo e classificar a ocorré
exemplo: Possivel ataque, Falso positivo. branca os falsos positivos. Algumas solugBes possuem recues: escolhendo entre uma lista de opgbes pré-definidas, con
aprendizado de méaquina e, portanto, séo capazes de aprendehittidss minimo as seguintes classes: falso positivo, fast crowd &t
automaticamente, baixos ou nenhum falso positivo. rede, possivel ataque e ataque confirmado, ou equivalente
Portanto, sugerimos remover essa especificagdo ou alterar confi Como a sua solu¢do implementa esta facilidade?
sugerido: ™A solugdo deve ter capacidade de aprender e Resposta Participante:
baselines/thresholds automaticos OU o sistema deve forneser opcéo Ird enviar informacdes posteriores.
para escolher ataques com base em falsos positivos e possbeies™."
3.4.19 A solugdo deve prover a capacidade "ltens: 3.4.19 3.5.24 3.5.25 3.5.26 3.5.38 3.5.54 Texto Alterado:
criacdo de filtro FCAP configurado pt FCAP é uma terminologia usada por fornecedor especifico, suagea A solugdo deve prover a capacidade de criagdo de -
usuario para identificacéo do trafego. remocao dos itens." configurado pelo usuéario para identificacéo do trafego conr
minimo os seguintes parametros: enderecamento IPv4/IPv
origem / destino, Protocolo IP, Porta TCP/UTP
Origem/Destino, ICMP type, TCP Flags, Tamanho de Pa
Fragmentacao de bits.
3.4.21 A solucédo ofertada deve ser capaz de tor "Como a solucdo Outf-path é completamente baseada nas informagi Telebras:
acdo de mitigacdo e mostrar o resulta do Netflow, é recomendavel que a solucdo identifique etreie as E necesséario aumentar o tempo de mitigagéo ?
sobre o trafego atacante durante os primei caracteristicas do ataque para diminuir e confirmar que € um ataque ¢« Resposta Participante:
5 (cinco) minutos posteriores a detecgdo um falso positivo. Se esse recurso estiver ativado e houversvéaisos 5 minutos.
ataque e em caso de ataques de alto volu positivos, as inje¢des e desvios frequentes da rota BGP causawtidatde Enviar informagdes adicionais.
e alta severidade, podera iniciar rede desnecessarias. Mesmo os ataques de alto volumeaegedvidade
atividades de mitigagdo em um temy levam tempo em uma rede para atingir altos volumes e gravidaigece
menor a 60 segundos. ndo ocorre em menos de um minuto.
Portanto, sugerimos remover a segunda metade da especificagéo:
caso de ataques de alto volume e alta gravidade, podmiratividades de
mitigacdo. em menos de 60 segundos.""
3.4.22 A deteccdo rapida de ataques de a "Alguns fornecedores de solu¢des tém a deteccdo rapidadsivio nivel Telebras:
volume e alta severidade devera poder : do objeto monitorado, enquanto outras solu¢des o habilitamnivel de Como faz para reduzir o volume de falsos positivos se
habilitada por objeto monitorado. configuracdo Global. habilitado a opg¢do globalmente ao invés da opga?M
Portanto, sugerimos alter@E *% ](] } Ju}W ~K e]e Iraenviar ainformagdo posteriormente.
funcionalidade de deteccao rapida para detectar ataques devaliome e
05 PE A] X—
3.4.41 Dentro deste centro de pesquisa, Atende ao requisito de "mais de 15 anos de experiéncia emesree Telebras:

fabricante deve possuir time de pesqui seguranca’, mas aqui "participagdo ativa de outras operadoras imigmb Qual é o seu tempo de Mercado?
especializado em DDoS, botnets e malwe processo de criagdo de assinaturas, recebendo em tempb dados Resposta Participante:
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ltem Texto Sugestéo Participante Reuniéo
com mais de 15 anos de experiéncia anonimizados de operadoras participantes, analisando osslesttebidos 18 anos
redes e seguranca, com visdo global e criando assinaturas de mitigagao e detecgao de ataquesiaédescricac
Internet e participacdo ativa de outre clara do sistema ATLAS da Arbor e, se possivel, deve sadalgara:
operadoras mundiais no processo de cria« "analisando dados de trafego de vérias operadoras globais edor
de assinaturas, recebendo em tempo r assinaturas de atenuacéo e deteccdo de ataques".
dados anonimizados de operador
participantes, analisando os dad
recebidos e criando assinaturas
mitigacdo e detecgdo de ataques;
3.4.42  Além de assinaturas, a solucéo deve prc Telebras:
viséo de estatisticas mundiais da Intern A Telebras utiliza os relatorio:
com dados de roteamento e seguran { Histograma de protocolo IP por ASN externc
coletadas de sua prépria rede colaborati telebras
Com dados de utilizagdo mundial { Histograma de quantidade de rotas por ASN exte
protocolos, métricas de BGP mundiais, vi: a telebras
global de instabilidade de rotas BGP, alén { Alertas de ataques DDOs para ASNs extern
uma viséo global, atualizada em tempo telebras, com detalhamento da assinatura do ataque"
dos ataques DDoS que ocorrem ao redor . A sua solucéo consegue fazer estes relatorios?
mundo; Resposta Participante:
Enviar informacdes.
3.5.21  Asolucéo deve suportar até 10.000 entrac "Essa lista de mitigac&o seria uma listagem de URL de sitemsmlique [tem Removido
HTTP/URLS em uma lista de filtros devem ter seu acesso bloqueado ou impedir de que deternsigddRL:
mitigacao. sejam requisitadas dos servidores dos clientes?
Itens 3.5.21 3.5.41 3.5.42 3.5.43 3.5.47 3.5.48 3.5.49
Devido a quantidade de elementos que mencionam mitigagdo em
7 para o protocolo HTTP, como contar requisi¢des, validareURlros, é
escopo do projeto o fornecimento de uma solucdo WAF (Wailidation
Firewall)?"
3.5.22  Asolucao deve suportar até 10.000 entrac Essa lista de mitigagdo seria uma listagem de dominios/FQdbisiosos Incluir subitem:

DNS em uma lista de filtros de mitigagdo. que devem ser bloqueados ou impedir que determinadosithios/FQDN As entradas de DNS nos filtros de mitigacédo referem-
sejam requisitados dos servidores dos clientes? FQDNSs cujos Ips de origem devam ser associados a reg
mitigacdo, normalmente bloqueando trafego originado |
estes Ips
Resposta Participante:
Ird verificar e informar.

Telecomunicacdes Brasileiras S/A - Telebras | SIG Quadra 04 | Lotes 75, 83, 125 e 17A | Bllas 201, 202, 214 e 22¢

e . . . L Paginal9 de39
Edificio Capital Financial Center | CEP 70610-440 | Brasilia/DF| Fax: (61) 2027-1000



P . NUMERO
Nota Técnica 00392019/3400
Anexo Il't Contribuigoes DATA
21/10/2019

Tabela 3 Fabricante F§ Fornecedor Dimension & NTT

ltem Texto Sugestéo Participante Reuniéo
3.5.24 A solugéo deve ter habilidade para criar Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.! Texto Alterado:
listas de filtros baseadas em blocos de | 1&§10]i } } "& W _ %)} < E *pu *8]8u_ } %}E A solucido deve ter habilidade para criar listas de fit
enderecamento IP e expressdes FCAP baseadas nos parametros do item 3.4.19 e expressdes
para descartar ou liberar o trafego. descartar ou liberar o trafego.
3.5.25  As expressdes FCAP devem permitir fili Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.! Texto Alterado:
por, no minimo: tamanho de pacote p3]o]l } } "& W _ %} ¢ E ey +3]3u_ } %} E As expressdes devem permitir filtros por, com no minimc
protocolos, portas, IP's utilizados, FL/ parametros definidos no item 3.4.19 ou a combinagéo des
TCP, valores TTL ou a combinacao
parametros supracitados.
3.5.26 A solucéo deve permitir a configuracéo de Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.! Texto Alterado:
rate-limiting em pps ou bps sobre o tréfego  1$710]i } } "& W_ %} ¢ E epu *3]5u_ } %} E A solugdo deve permitir a configuracéo de rate-limiting em
que faga match em uma expresséo FCAP ou bps sobre o trafego que faca match em uma expre:
configuravel. configuravel baseada nos pardmetros do item 3.4.19.
3.5.27 A solugdo deve prover um dashboard que E possivel atender o item com uma solucdo de geréncia atbaliaos Resposta Participante:
mostre todos os dispositivos mitigadores  equipamentos de mitigag&o? Necessita de solug&o de terceiros.
em uma pagina so com no minimo as
seguintes informagfes: mitigacdes em
execucao, trafego recebido, utilizagdo de
CPU e memdria por dispositivo.
3.5.30 A solugdo deve suportar a captura e Sugestdo de inclusdo de opgdo "download de pacotes captsradm Texto alterado:
visualizagdo na interface grafica de filtros especificos para analise com ferramentas terceiras" paradegpa A solucdo deve suportar, na interface gréfica, a captu
amostras de pacotes do trafego da gmpla concorréncia. visualizacdo ou download de amostras de pacotes do tra
mitigagao. por dispositivo, durante uma da mitigagdo por dispositivo, durante uma mitigagéo ativa
mitigacao ativa.
3.5.31 A solugdo deve ter uma ferramenta de Sugestdo de inclusdo de opcédo "download de pacotes captsradm Item Removido
andlise de pacotes tipo Wireshark filiros especificos para analise com ferramentas terceiras" paradfegpa
integrada na interface gréfica (GUI), que ampla concorréncia.
permita fazer uma decodificacdo dos
pacotes e mostrar informacéo critica dos
pacotes durante a mitigacdo ativa,
apresentando no minimo: IP de origem e
destino, porta de origem e destino,
protocolo, tamanho do pacote, Payload,
cabecalhos do pacote, pais de origem e
por qual contramedida especificamente
que o pacote foi descartado.
3.5.32 Telebras:
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Item Texto Sugestéo Participante Reunido

A solugdo deve suportar a decodificagdo Todas as informag¢Bes podem ser logadas em servigos especiéidog Como o analista de seguranga podera detalhar uma regra
da amostragem dos pacotes e indicar se externo, além dos relatérios gerados internamente pela [gd inspecédo de pacotes a nivel wireshark ?
foram passados ou descartados, caso ferramenta. Sugestdo de remover o item para que haja ampla concéaré Resposta Participante:
tenham S'dq des_car_tad_os, qual regra o O Analista tem ferramenta que ele consegue refinar a reg
pacote ou origem infringiu

3.5.37 A solucéo deve permitir a configuragdo de Resposta Participante:
um portal para clientes da Telebras Licenca de 100 acessos simultaneos. (horizontal)
referente ao servico de mitigagdo com no
minimo as  seguintes  informacgdes:
mitigagdes ativas e estatisticas de
mitigacbes dos clientes restringindo o
acesso por cliente e também limitando o
acesso de cada cliente a visualizagdo para
gue ndo possam realizar alteracdes de
configuracao.

3.5.38 A solucéo deve permitir a configuracéo de Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.! Texto Alterado:
filtros  utilizando  expressdes FCAP 15]0]1 '} } "& W_ %} =+ & p *5]8p_ } % }E A solugdo deve permitir a configuragdo de filtros utilizal
configuradas por usuario, por mitigagéo. expressdes configuradas por usuario que utilizem

parametros do item 3.4.19, por mitigagao.

3.5.44 A solugdo deve fazer uma mitigagdo Entendemos que para uma correta interpretagdo do handshakeeSE Item Removido
efetiva dos ataques que exploram respectiva mitigagdo é necessario que o protocolo seja terdunpara
vulnerabilidades proprias do protocolo SSL hegociagdo pelo equipamento de mitigacdo, o que faz comesge tipo
em seu estabelecimento de Sessao e roCa. "5 meaca tenha de ser tratado por outros vetores da pilhprdecolos
de chaves criptografadas. Esta mitigacdo ! ! S ~ N
no deve depender de simetria do trafego. qua_ndo [ trafego € assimétrico. Sugestdo de remover a referém

assimetria do trafego.

3.5.46 A solugdo deve possuir contramedidas Solicitamos que remova o item para uma ampla concorréncia. Ferran ltem Removido
autenticagdo DNS que utilize diferent F5 possui mitiga diversos vetores de DNS:
mecanismos: timer de autenticagao passi https://techdocs.f5.com/kb/en-us/products/bigp-
desafios ativos ao cliente e modo T afm/manuals/product/dns-dos-firewall-implementatiori2-1-0/2.html
Trucante.

3.5.50 A solucdo deve ter a capacidade de fa Solicitar chaves de criptografia ndo parece ser ltem Removido

filtros contra ataques de negociagdo
chaves SSL,
bloquear

este filtro deve perm
sessdes em que as orige

comportamento do TLS. Sugestdo de substituir a "solic
guantidades excessivas de chaves de criptografia"

(atacantes) solicitam quantidades excessi "InICIa|IzaQ510 eXCGSSIva de handshake SSL/TLS"

de chaves de criptografia do destino.
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3.5.54 A solugdo deve possuir a capacidade Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.! Texto Alterado:
criacdo de listas de filiros baseadas + p3]o]l '} } "& W_ %} =« E op *3]5u_ } % }E A solucdo deve possuir a capacidade de criagdo de listi
blocos de enderecamento IP, expressi filtros baseadas nos pardmetros do item 3.4.19, expres:
FCAP, URL's (para contramedidas com estes parametros (para contramedidas que aplique), ¢
aplique), e/fou FQDN's (para contramedic FQDN's (para contramedidas que aplique), de maneira
que aplique), de maneira que pos possa incluir/excluir trafego da avaliagao e filtrar as proteg
incluir/excluir trafego da avaliagéo e filtrar aplicadas
protecdes aplicadas
4.5.11  Possuir porta VGA e USB; Porta VGA sdo componentes de servidores, o equipamentoitigacdo Texto Alterado:
pode ser um equipamento ndo desenhado para ser conectadoratores Possuir porta VGA ou USB ou HDMI;
de computador. Sugestédo de que seja removido o item para fagp@ Possuir porta console; (verificara a possibilidade)
ampla concorréncia.
4.5.14  Funcionar em ambiente entre 5° a 40°C, ¢ 95% de umidade operacional é um valor extremo. Sugestdo desejat¢ Texto Alterado:
humidade operacional de 95%. removido o item para favorecer a ampla concorréncia. Funcionar em ambiente entre 5° a 40°C.
4.6.1.1 Arquitetura em chassis modular de modo Para um processo mais vantajoso e econémico para a Telebrasi&ude Telebras:
crescimento sem a necessidade de oferecer a opcéo de ofertar solugéo ja prevendo 50% de expasw@io Como a solugdo pode ser ampliada? Escalabilidade horiz
substituicdo de hardware; alternativa aos chassis modulares que possuem custo inicial superior ou vertical?
Como seria a arquitetura de mitigagdo usandeeflecto?
Resposta Participante:
As caixas isoladas ndo fazem links agregation entre as «
funcionando como uma Unica caixa.
No chassi é possivel o link agregation entre as blades.
12.1 Cada treinamento solicitado deverd < O treinamento podera ter elementos em inglés ou ser acompankdadan Telebras:
12.6 realizado no Brasil, em portugués, em lo tradutor ou instrutor bilingue caso algum especialista estedrng seja Manter Item.
fornecido pela CONTRATADA, na cidad:« indicado pelo fabricante para melhor aproveitamento das turmas?
Brasilia.
Texto principal
7.1.7 Apesar do objeto ser padronizado, ele nd Telebras:

plug-and-play, ou seja, durante a ativac
0s elementos da solucdo deverdo

Tem Certificagdo?
Como é o plano de Treinamento?
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Item

Texto

Sugestéo Participante Reuniéo

configurados de acordo com
necessidades da Telebras. Para garantir
a LICITANTE tenha equipe técr
especializada e, por seguinte, que
instalagdo e migragdo sejam realizadas
tempo habil é necesséario devera ¢
apresentado:

O técnico com a certificac@o ou treinamer
avancgado (item 7.1.7.1) ndo podera sel
mesmo com certificacdo ou treinamen
bésico (item 7.1.7.2);

Resposta Participante:
Anti DDoS: Treinamento e 40 horas.
Engenharia de Trafego: Verificara se pode ser as 40 horas

Inclusdes

Incluir 1

O sistema de detec¢do deve suportar i .

500 deteccdo de anomalias em andamen

Razdo: Atualmente, os ataques DDo0S sdo ha maioria de multiplossret
um Unico ataque pode ser usado para explorar vérias vubiletades de
uma s6 vez. Portanto, o sistema deve ser capaz de lidar canuext de
multiplos vetores e pode suportar até 500 detec¢bes de an@amaim
andamento.

Incluir 2

O sistema de detecg¢édo oferece relatérios
IP spoofados que fornecem estatisticas
trafego de IP spoofados de/para escopos
rede especificos.

Resposta Participante:
Detalhara

Incluir 3

O limite de detec¢do de algumas regras
comportamento (por exemplo, inundagé
TCP SYN, inundagcdo UDP, inundacio
RST, inundagdo DNS, inundacdo L
inundacdo HTTP etc.) pode ser aprend
automaticamente pelo sistema

Razdo: O sistema deve ser capaz de aprender automaticamentdas Resposta Participante:
de base do trafego e ndo deve depender de limites manoaisie resulta Ok

em falsos positivos muito altos e intervencdo manual demaradra

ajustar o sistema para que ele funcione de maneira eficaz.

Incluir 4

O sistema de detecg¢do suporta analise
trafego em varias visualizacGes de fori
flexivel, incluindo linha/barra/regiac
relégio, mapa de calor, Sunburst, Sank
mapa de localizagdo geografica, matriz, €

Iltem nao incluido.
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ltem Texto Sugestéo Participante Reuniéo
Incluir 5 Coletores e portais/controladores ¢ Item n&o incluido.
gerenciamento devem ter uma opg¢do pe Motivo: 0s sistemas coletores, a interface de gerenciamems jgortais de
ser implantada no modo de ali clientes devem ser implantados no modo de alta dispondiéd OU o
disponibilidade. fornecedor deve fornecer um sobressalente quente/frio para toda:
unidades citadas para garantir a substituicdo rapida, atender a alfase
evitar atrasos no processo de RMA.
Incluir 6 O sistema deve suportar analise instantar . Item n&o incluido.
de dados com granularidade de 1 segur
de dados de fluxo em tempo real ou dad
de fluxo brutos armazenados
Inclur7 O sistema deve suportar andlis Motivo: o sistema deve ser capaz de pesquisar os relatoritéritos em Telebras:
retrospectivas, ndo  estruturadas menos de um minuto de laténcia e ndo deve ficar preso/irresp@ ou O Sistema deve suportar andlises retrospectivas e
multidimensionais dos dados de flu: levar mais de um minuto para buscar relatdrios e apresentar ao usudl estruturadas dos dados de fluxo brutos armazenado. Enr
brutos armazenados. guantos minutos o seu sistemas realiza estes relatorios?
Resposta Participante:
Verificar no texto original o tempo para criagdo do relatoric
Incluir8 O sistema deve fornecer ferrament Item n&o incluido.
rapidas de solugdo de problemas ps
diagnosticar e analisar informagdes de fl
até os Ultimos segundos, com critéri
selecionaveis pelo usuério.
Incluir 9 O sistema deve fornecer ferramentas fac Item n&o incluido.
para ajudar o cliente com cenarios e anali
"If-Then".
Incluir O sistema deve ter flexibilidade pa Item n&o incluido.
10 fornecer visibilidade de DNS, CDN e OTT
Incluir O sistema deve ser capaz de fornec Item n&o incluido.
11 analises de Web Category & Top Site.
Incluir O sistema deve ser compativel com o | Item n&o incluido.
12 CDN Traceback e ndo apenas até o CDI
1° salto.
Incluir O sistema deve ser capaz de fornecer ané Item n&o incluido.
13 de velocidade de download de trafego p

sessdo para servicos CDN e OTT.
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4 RADWARE / DEEPFIELD
Tabela 4 Fabricante: RADWARE & DEEPFIEE®@necedor: NOKIA
Item Texto Sugestéo Participante Reunido
Anexo | - Especifica¢gdes Técnicas
3.2 A solucédo Anti-DDoS deverd ter centros Neste item € mencionada a capacity required for mitigatidnisinot Telebras:
protecdo contra ataques de negacdo mentioned the total network BW to be monitored. Qual é a capacidade de mitigacéo da sua solugéo?
servico oriundos dos trénsitc A licenca é por trafego sujo ou Limpo?
internacionais e PTT e centros de limp Tem como ter uma quantidade de portas diferentes pa
para protecdo de ataques internc tréfego sujo e limpo?
provenientes de clientes localizado ¢ Resposta Participante:
Baueri/SP, Fortaleza/CE, Brasilia/DF Mitigac@o passante pela caixa.
Duque de Caxias/RJ que deverdo ter Capacidade 20, 60, 110, 220, 200 e 400G. Trafego entran
seguintes capacidades:
Licenca de trafego limpo.
20G: 2,4,8,12
60: 10, 20,40
110: 40G
220: 120G
200; 80G
400: 160G
Caixas discretas (horizontal). ECMP
INterfaces
20, 60: 24x10G
110,220: 24x10G 4x40G e 4x100G
200 e 400: 20x10G 4x40G e 4x100G
331 Deve permitir query SNMP (v1, v2c ou vi SNMP v1 ndo é suportado. Texto alterado:
Deve permitir query SNMP (v2c ou v3).
3.3.6 A solucdo deve realizar backups de for Somente processo de backup manual na ferramenta. Telebras:

manual ou automatizada e recorrente ¢
base de dados, incluindo a possibilidade
exportar os dados de backup para
servidor remoto através de SCP.

E possivel automatizar o processo através de script?
Observagdo que seja da configuragao.

Resposta Participante:
Deteccao: ira verificar
Metigacdo: Ok
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Item Texto Sugestéo Participante Reunido
3.3.12 A solugédo deve permitir acesso a CLI atre DCU (Deepfield Compute Unit) é executado em servidor baremetédMsy Texto alterado:
de porta console R&32. portanto, depende do tipo de console disponivel para esses anari 3.3.12 A solucéo deve permitir acesso a CLI ou web atrav
qualquer interface oubf-band, como porta console RS-2!
monitor (VGA), serial ou USB, etc.
3.3.16 A solucdo deve prover servicos DeepField suporta autenticacdo local, LDAP e TACACS +. Texto alterado:
autenticagdo de usuarios por meio de ur A solucéo deve prover servigos de autenticagdo de usuésio
base de autenticagdo local, por RADI meio de uma base de autenticagdo local, TACACS, TAC
TACACS ou uma configuragdo combin LDAP ou uma configura¢do combinada destes métodos.
destes métodos.
3.4.2 O licenciamento do software devera s Se o uso da plataforma estiver vinculado a vida util da licera@de per Texto Alterado:
perpétuo e deve permitir seu uso mesn considerado um periodo de graca. O direito de utilizagdo das licencas de software deve
apo6s o periodo de garantia de atualizaga fornecido em carater perpétuo e definitivo, de modo que g
manutencao. a finalizac@o da garantia do produto todas as funcionalidac
assinaturas associadas a Ultima versédo instalada perman
em funcionamento.
3.4.7 A solugéo deve possuir no minimo 1.000 Telebras:
recursos monitorados (clientes, Qual é o seu modelo de licenciamento?
provedores, servi¢os) e permitir o Resposta Participante:
crescimento da quantidade de recursos ¢ Detecgéo: licenga por volume de trafego.
até 20.000 por meio de adi¢do de licence Mitigacdo: Quantidade de objetos protegidos, 25, 100, 5!
1000 e ilimitado.
3.4.8 A solugdo deve permitir o monitoramen Telebras:
de no minimo 1.000 roteadores de acor Ha distincdo de licenciamento referentes a quantidade
com licenciamentos adicionados para ce roteadores Edges e Peerin® E a quantidade de iter
funcéo de roteador; protegidos?
Resposta Participante:
ok
3.4.19 A solugdo deve prover a capacidade Conforme comentado pela Radware, FCAP é um termo especificonss: Texto alterado:

criacdo de filtro FCAP configurado p literatura da Arbor. Deve ser escrito: A solucéo deve fornecer um recar
filtro configurado pelo usuario para identificagao do trafego.

usuario para identificacéo do trafego.

A solugdo deve prover a capacidade de criacdo de
configurado pelo usuério para identificacédo do trafego comr
minimo os seguintes parametros: enderegcamento IPv4/IPv
origem / destino, Protocolo IP, Porta TCP/UTP
Origem/Destino, ICMP type, TCP Flags, Tamanho de Pac
Fragmentation bits.
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Item Texto Sugestéo Participante Reunido
3.4.20 A solugdo deve ser capaz de prover N&o suportado e ndo previsto em Roadmap. Telebras:
alerta se algum Peer BGP anuncia uma Telebras:
que € local da rede (BGP Hijacking). Como sua solugéo trata ataques de Hijacking?
Ela consegue tratar as 3 principais causas:
O conceito de BGP Hijacking consiste em trés principais ce
(1) ASN anuncia um prefixo que ndo pertence ao mesmo
(2) ASN anuncia um prefixo mais especifico que o originac
verdadeiro proprietario do bloco
(3) ASN anuncia um AS-PATH melhor para um determi
prefixo que a melhor rota existente
Resposta Participante:
Enviara posicionamento.
3.4.23 A solugdo deve enviar queries SNMP v1, SNMP v1 néo é suportado. Texto alterado:
e v3 aos roteadores monitorados con A solucéo deve enviar queries SNMP v2c e v3 aos rotea
mecanismo de validacéo da coleta de flo monitorados como mecanismo de validagdo da coleta de fl
3.4.25 A solucdo deve correlacionar dados NextHop ndo suportado. Quais sdo os clientes ou servicastrestps na Telebras:
Ipflow de cada roteadores de borc ferramenta Telebra? Como a sua ferramenta faz mapemaneto do roteador
monitorado com a informagdo BGP obti peering da Telebras usado para saida de determinado pref
deste roteador e deve com isso gel Resposta Participante:
relatérios sobre atributos BGP, incluindo Enviara posicionamento.
minimo: ASN'’s Origem/Peer/Todc
NextHops, para cada cliente ou servigo
Telebras cadastrado na ferramenta.
3.4.31 A solucdo deve permitir a configuracdo Para os ambos itens acima , VPN néo é suportada. Telebras:
sites VPN por blocos CIDR e prover A Telebras necessita de engenharia de trafego L3. Como
relatorio de trafego por Site VPN dentro solucdo pode atender esta demanda ?
uma VPN (Virtual Private Network). Em roadmap. Enviara a resposta.
3.4.32 A solucdo deve apresentar relatérios Para os ambos itens acima, VPN ndo é suportada. Telebras:

trafego por tamanhos diferentes d
pacotes, protocolos, portas TCP/UDP et
ICMP por VPN e Site VPN.

A Telebras utiliza os relatorio:

x (1) Histograma de trafego ingress/egress |
tamanho de pacote, agrupados por global re
parceiros transito/peering, clientes
interface/subinterface
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Item Texto Sugestéo Participante Reunido
X  (2) Histograma de trafego ingress/egress protocols
(tcp, udp, icmp, etc), agrupados por global re
parceiros transito/peering, clientes
interface/subinterface
X (3) Histograma de trafego ingress/egress por (
DSCP, agrupados por global rede, parce
transito/peering, clientes, interface/subinterface.
A sua solucdo consegue fazer estes relatérios? Como
atender esta demanda ?
Resposta Participante:
Em roadmap. Enviara a resposta.
3.4.37 A solugdo deve possuir atualizacdo nosso conceito de Cloud Genome é entendido mais coma lista de Telebras:
assinaturas de ataque pelo periodo reputacdo do que um banco de dados de assinaturas. Entdevamar Como faz para atualizar novos tipos de ataques atravé
suporte contratado; assinaturas, a Deepfield implementa o Cloud / Secure Genoneeinglui Nokia/Deepfield?
um mapa atualizado de dezenas de milhares de componente: Resposta Participante:
infraestrutura da Internet, incluindo todas as CDN, hospedagemwemu A Nokia utiliza o conceito Genome no local de assinatura.
infraestrutura critica e todos 0s principais servigos.
3.4.39  Asassinaturas devem prover inteligéncia Nossas assinaturas tém: Risco, Confianca para evitar falsosgeosdigipois Iltem Removido
reputacdo dindmica baseado em valida de configurados. Mas ndo temos a "inteligéncia dinamica detagfo"
dos indicadores de ameagca; solicitada no documento. Esse requisito € muito espegifecomendamos
que a Telebras o abra para permitir a participagcdo de varios fedoges.
Deve ser reescrito para: "As assinaturas devem ter um mecanismso
evitar falsos positivos e devem ser fornecidas as melhoreicpgapara a
configuracdo das assinaturas”.
3.4.40 A solugcdo deve prover a capacidade S v ]} }ve] & v } v} }u vS E]} o}P} <]y ~2po Telebras:
bloquear trafico baseado em botnets ' viu _X u Al pe E ee]v SHE -U %Y} o Como faz para atualizar novos tipos de ataques atravé
ataques  especificos baseados 1 Secure Genome, que inclui um mapa atualizado de dezenaslhigresi de Nokia/Deepfield?
assinaturas provenientes de centro (componentes da infraestrutura da Internet, incluindo todas as ,C Resposta Participante:
pesquisa proprio, referentes a malwares hospedagem, nuvem, infraestrutura critica e todos os principaisgearvi A Nokia utiliza o conceito Genome no local de assinatura.
ferramentas de ataque;
3.4.41 Dentro deste centro de pesquisa, Deepfield ndo tem 15 anos de Mercado e o Cloud Genome édtiliao Telebras:

fabricante deve possuir time de pesqui invés de um banco de dados de assinaturas. Em vez de usatass, a Qual é o seu tempo de Mercado?
especializado em DDoS, botnets e malwe Deepfield implementa o Cloud / Secure Genome, que incluinmpa Resposta Participante:
com mais de 15 anos de experiéncia atualizado de dezenas de milhares de componentes da inftéesd da Deepfiled com integracdo com a Radware 8 anos
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redes e seguranga, com visdo global Internet, incluindo todas as CDN, hospedagem, nuvem, infraes# critica
Internet e participacdo ativa de outre e todos os principais servicos. O requisito € muito edjpe e apenas
operadoras mundiais no processo Arbor estd cumprindo. Os anos de experiéncia séo irrelevant@slebras
criacdo de assinaturas, recebendo «deve solicitar instalagdes comprovadas em operadoras do tipe
tempo real dados anonimizados « participagdo comprovada em campanhas de ataque. Na segunda
operadoras participantes, analisando nossos sistemas trabalham com assinaturas em tempo real que saas\
dados recebidos e criando assinaturas apenas para a hora do ataque, o compartilhamento dessas informak
mitigacéo e detecgdo de ataques; irrelevante. Ele deve solicitar que a inteligéncia globaksedvolva

assinaturas e identifique enderecos IP maliciosos que penerceredes de

bots ativas.

3.4.42  Além de assinaturas, a solucéo deve prc Nao suportado. Em vez de usar assinaturas, a Deepfield implaroe€Cloud Telebras:
visdo de estatisticas mundiais da Intern / Secure Genome, que inclui um mapa atualizado de dezenanlltieres de A Telebras utiliza os relatérios:
com dados de roteamento e seguran componentes da infraestrutura da Internet, incluindo todas as C x Histograma de protocolo IP por ASN externc
coletadas de sua propria rede colaboratir hospedagem, nuvem, infraestrutura critica e todos os ppaisi servicos. / telebras
Com dados de utlizagdo mundial Radware ndo fornece a parte de monitoramento. Estatisticas da #&tte X Histograma de quantidade de rotas por ASN exte
protocolos, métricas de BGP mundic métricas de BGP e instabilidade de rotas BGP estéo fora do emsgoo. Nc a telebras
visdo global de instabilidade de rotas B entanto, temos uma rede colaborativa de onde alimentamos negtema x Alertas de ataques DDOs para ASNs externc
além de uma visdo global, atualizada ' de inteligéncia e fornecemos uma visdo global do ataque DDoS. telebras, com detalhamento da assinatura do ataq
tempo real dos ataques DDoS que ocorr . A sua solucdo consegue fazer estes relatorios?
ao redor do mundo; Resposta Participante:
Genoma é o padrédo do trafego.
O Genoma é compartilhado.
3.5.2 A solucéo deve permitir capacidade minii E permitido resumir aparelhos para atingir a capacidade solicitada?  Telebras:

de processamento do 40Mpps (quarer Qual é a capacidade das suas caixas ? Qual é a capacide
milhdes de pacotes por segundo); sujo+limpo?

Como seria uma seria a solugdo de desvio de trafego origi
em um roteador especifico telebras e caixas caixas distide
mitigacao (existiria portchannel inter caixas)?"

Resposta Participante:
20,60: 25 Mpps

110: 50Mpps

220: 146Mpps

200 e 400: 330 Mpps
Verificara o MTU
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Texto Sugestéo Participante Reunido

353

A solucdo deve permitir processamer Considerando que nosso hardware ndo é modular, entendeqas a Telebras:
minimo definido no item 3.2 permiti expansdo pode ser alcancada com a adicdo de novos disposiiv Qual é a capacidade das suas caixas ? Qual é a capacide
expansdo de capacidade total para, ambiente, esta correto? sujo+limpo?
minimo, 50% da capacidade incial f Como seria uma seria a solucédo de desvio de trafego origi
adicdo modular de hardware e software; em um roteador especifico telebras e caixas caixas distidee
mitigagao (existiria portchannel inter caixas)?
Como vocé escala a solugdo?"
Resposta Participante:
Horizontal

3.5.12

Para que néo se torne vulneravel a ataqi Este ponto nos desqualifica. O Radware DefensePro é spositivo com Telebras:
do tipo DDoS, a solucéo de mitigacéo 1 reconhecimento de estado, o que significa que, para cdipas de ataques Explicar limitacdo da solucéo.
deve ter um limite de sessdes concorren como inundagdes fora do estado, usaremos a tabela. Portaata,@trafego Resposta Participante:
nem para o trafego legitimo nem para legitimo, temos um limite, mas uma vez que o ataque é mitigadio temos Enviar a informacdo novamente.
trafego ilegitimo um limite. As telecomunicac¢des devem solicitar apenas sessfeséirasi

para trafego ilegitimo.

3.5.24

A solucdo deve ter habilidade para cr Deve ser escrito como: A solucdo deve ter a capacidade alelistas de Texto Alterado:

listas de filtros baseadas em blocos filtros com base nos blocos de enderecos IP e suportar agcoafido de A solucdo deve ter habilidade para criar listas de fil
enderecamento IP e expressdes FCAP diferentes parametros para descartar ou liberar trafego. baseadas nos parametros do item 3.4.19 e expressées
descartar ou liberar o trafego. descartar ou liberar o trafego.

3.5.25

As expressdes FCAP devem permitir filt Deve ser escrito como: O filtro deve permitir pelo menos: tamadbc Texto Alterado:

por, no minimo: tamanho de pacote pacote, protocolos, portas, IPs usados, TCP FLAGS, valbtesou @ As expressdes devem permitir filtros por, com no minimc
protocolos, portas, IP's utilizados, FL# combinac¢éo dos parametros acima. parédmetros definidos no item 3.4.19 ou a combina¢&o dest
TCP, valores TTL ou a combinagéo

parametros supracitados.

3.5.26

A solucdo deve permitir a configuragdo Deve ser escrito como: A solugdo deve permitir que a limitagéiaxd de Texto Alterado:

rate-limiting em pps ou bps sobre o trafel pps ou bps seja definida sobre o trafego que correspomdaima A solucédo deve permitir a configuracdo de rate-limiting em
que faga match em uma expressdo F( configuragéo de filtro configuravel. ou bps sobre o trafego que faca match em uma expre:
configuravel. configuravel baseada nos pardmetros do item 3.4.19.

3.5.27

A solugdo deve prover um dashboard ¢ Temos um Unico painel que mostra tudo, exceto CPU e memoériasap Telebras:

mostre todos os dispositivos mitigador mostrados individualmente para cada dispositivo. No painel,trao®s Quais sdo os parametros que indicam um limiar de utilizacé
em uma pagina s6 com no minimo erros relacionados a CPU, memodria e outros. Para o Radware, | recursos da caixa? Como CPU, banda de interface, bpps, ¢
seguintes informagbes: mitigagGes € relevante mostrar aqui a CPU e a memodria, pois a mitigacdo ocortere
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ltem

Texto Sugestéo Participante Reunido

execucdo, trafego recebido, utilizacdo ASIC dedicado. Para possibilitar nossa participacéo, a Telebeasmddificar Resposta Participante:
CPU e memoria por dispositivo 0 ponto e remover a CPU e a memoéria e alterf-% E ~]v(}E&u Tem numa interface centralizada.
}E } }u § v}o}P] _X

3.5.38

A solucdo deve permitir a configuragdo Deve ser escrito como: A solucdo deve permitir a configuragafiltdess Texto Alterado:

filtros  utilizando  expressBes  FC, definidos pelo usuério por mitigacéo. A solugdo deve permitir a configuragdo de filtros utilizai

configuradas por usuario, por mitigagdo. expressdes configuradas por usuério que utilizem
parédmetros do item 3.4.19, por mitigagao.

3.5.46

A solucédo deve possuir contramedidas N&o oferecemos suporte ao modo ativo ou TCP truncate. Osegadp DNS Item Removido
autenticagdo DNS que utilize diferent sdo atenuados usando uma combinagédo de modelo de segurasia/p e
mecanismos: timer de autenticagi negativo. Ndo usamos a autenticacdo como medida principal, pcetu
passivo, desafios ativos ao cliente e mc tende a produzir falsos positivos e falsos negativos. éamendacdes séi
TCP Truncate. deixar as contramedidas da autenticagdo DNS sem especificar azs
exatos.

3.5.47

A solucdo deve ser capaz de detecta Podemos cumprir isso usando assinaturas, mas para ente ltem Removido
descartar ataques HTTP malformados. completamente se estamos recebendo pacotes HTTP que ndo esié
}V(}EuU] }u Z& ~u o (}&uU § }eeU pu Zt &
Considerando que o foco do processo € DDoS, recomendgumas Telebras
remova esse item.

3.5.50

A solucédo deve ter a capacidade de fa A solugcdo da Radware filtra por assinaturas de enderecos nidsTde Item Removido
filtros contra ataques de negociagcdo verificar novamente a conformidade neste ponto.

chaves SSL, este filtro deve perm

bloquear sessbes em que as orige

(atacantes) solicitam quantidade

excessivas de chaves de criptografia

destino.

3.5.51

A solugdo deve também bloquear atagL A solugdo da Radware filtra por assinaturas de enderecos rfidsTde ltem Removido
de negociacdo SSL que deve detects verificar novamente a conformidade neste ponto.

descartar cabecgalhos malformados e fo

da sequéncia (SSL/TLS), sessbes que

completaram a negociacdo SSL e |

enviam dados de aplicagdo em um lim

configuravel de tempo, enderecos IP

origens que abrem quantidades excessi

de negociagbes SSL incompletas.
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Item Texto Sugestéo Participante Reunido
3.5.53 A solucéo deve permitir descartar o trafe O geoblocking da Radware opera sob demanda, quando sobeatagpr6- Telebras:
que exceder um limite de taxa (bits p ativamente, bloqueando o trafego de um pais. Nossa solugadum@iona A regra de match seja por limite e por pais. A sua solugac
segundo ou pacotes por segundo) por p usando limites de taxa, pois isso é propenso a falssgtipos. Para no: faz isto?
ou regido baseada em identificaci permitir participar do processo, recomendamos que a Telebréisiteoo Resposta Participante:
geogréfica realizada na propria solucdo Geoblocking, mas nédo especificamente o limite de tarifa por pais. Nao tem
3.5.54 A solugdo deve possuir a capacidade FCAP é um termo especifico usado na literatura da Arbor. Recomesa( Texto Alterado:
criacdo de listas de filtros baseadas ' alterar o texto para: A solugdo deve ter a capacidade de criar listas de A solucdo deve possuir a capacidade de criacdo de listi
blocos de enderecamento IP, expressi com base em blocos de enderecos IP, propriedades de paddRLs (par filtros baseadas nos parametros do item 3,4,19, expressdes
FCAP, URL's (para contramedidas medidas contrarias que se aplicam) e / ou FQDN's (para medidaér@s estes parametros (para contramedidas que aplique), €
aplique), e/ou FQDN's (para contramedic que se aplicam), para que ele pode incluir / excluir géfda avaliacdo  FQDN's (para contramedidas que aplique), de maneira
que apligue), de maneira que pos filtrar as prote¢6es aplicadas. possa incluir/excluir trafego da avaliagao e filtrar as protsg
incluir/fexcluir trafego da avaliagdo e filtr: aplicadas
as protecdes aplicadas
45.3 Possuir no minimo 2 fontes redundant Conforme comentado previamente, DCU (Deepfield Compute Unit) "As caixas funcionam como uma caixa?
com balanceamento de carga em -48VD' over baremetal server or VMs, so it depends on the type ofafenavailable Na falha de uma caixa, qual a reducéo de capacidade?"
4.5.4. Permitir on for these scenarios. Os pontos 4.5.3 até 4.5.14 ndo se aplicaster « Resposta Participante:
Deepfield, uma vez que depende da infraestrutura do servidéki. Um Ok.
cluster do Deepfield consiste em no minimo 3 servidoreBU§). Unmr
dimensionamento de cluster deve ser validado de acordo com o total d
(fluxos por segundo) que serdo monitorados.
45.6 Possuir no minimo 6 (seis) SSDs de 48 Conforme comentado previamente, DCU (Deepfield Compute Unit) Texto Alterado:
de capacidade configurados em RAID 5; over baremetal server or VMs, so it depends on the type o$clenavailable Possuir capacidade de armazenamento HD ou SSDs sufi
on for these scenarios. Os pontos 4.5.3 até 4.5.14 ndo se aplicasier « para armazenamento de histdria de todos os relatérios de |
Deepfield, uma vez que depende da infraestrutura do serviddk. Um menos 2 Gltimos anos.
cluster do Deepfield consiste em no minimo 3 servidoreBU§). U
dimensionamento de cluster deve ser validado de acordo com o total d
(fluxos por segundo) que serao monitorads
O ponto é irrelevante para o DefensePro da Radware, patugd® nao €
gravada no disco constantemente. Recomendamos que a Tslebite o
uso de requisitos especificos de hardware para permitiaigppacdo de
varios fornecedores. Recomendamos solicitar MTBF e requisi®o
capacidade.
457 Possuir no minimo 2 CPUs com, no mini O ponto € irrelevante para o DefensePro da Radware, pangamos um Sl ltem Removido
2GHz e 12 COREs cada; dedicado para interromper ataques. Temos CPUs fortes em n

dispositivos, mas essas ndo sdo utilizadas para atenuar um atapeeas
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ltem

Texto

Sugestéo Participante Reunido

para a detecgdo e encaminhamento de trafego legitimo. Recomendaumec
a Telebras evite 0 uso de requisitos especificos dewsalpara permitir a
participacdo de varios fornecedores. Recomendamos solicitar M
requisitos de capacidade.

4511

Possuir porta VGA e USB;

Atualmente, a maioria dos aparelhos ndo possui porta VGA. Essdeti Texto Alterado:
requisitos esta relacionado a servidores prontos para Bezomendamos Possuir porta VGA, USB ou HDMI;
remover a porta VGA dos requisitos. Possui console

4.5.13.4

Atividade de leitura e escrita em HD.

O ponto é irrelevante para o DefensePro da Radware, patugd® ndo € Texto Alterado:

gravada no disco constantemente. Recomendamos que a Telebite o Atividade de leitura e escrita em HD ou SSD.
uso de requisitos especificos de hardware para permitiaigipacdo de ok

varios fornecedores..

46.1.1

Arquitetura em chassis modular de modc
crescimento sem a nhecessidade
substituicdo de hardware;

A arquitetura da Radware, ndo funciona com chassi. Nossagdeslséc Telebras:

baseadas em appliance 2U, que séo extremamente poderososepestar Como a solu¢do pode ser ampliada? Escalabilidade horiz
em conformidade com a capacidade solicitada no documento. Gierdge ou vertical?

precisar aumentar sua capacidade de mitigacdo, ele podera adguoia Como seria a arquitetura de mitigagdo usandeeflecto?
unidade adicional e agrupa-la ou adquirir um servico dagem extra err

nossa nuvem. Recomendamos a abertura deste ponto para queosta

incluir uma solugao diferente do chassi.

Texto Principal

7.1.7

Apesar do objeto ser padronizado, ele nd
plug-and-play, ou seja, durante a ativagi
0os elementos da solugdo deverdo ¢
configurados de acordo com
necessidades da Telebras. Para garantir
a LICITANTE tenha equipe técn
especializada e, por seguinte, que
instalacdo e migracdo sejam realizadas
tempo habil é necessario deverd ¢
apresentado:

O técnico com a certificagdo ¢
treinamento avancgado (item 7.1.7.1) ni
podera ser 0 mesmo com certificagcao
treinamento basico (item 7.1.7.2);

Telebras:

Tem Certificagdo?

Como é o plano de Treinamento?

Resposta Participante:

Sem certificagdo

Detectcao: 40h

Engenharia de trafego: Tem certificagdo e treinamento de ¢

Inclusbes
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Incluir 3 O limite de detecgdo de algumas regras O Seu sistema é capaz de aprender uma baseline autorr
comportamento (por exemplo, inundagé para detecgao?
TCP SYN, inundacdo UDP, inundacéo Verificar com a Nokia.

RST, inundacdo DNS, inundacdo L
inundacdo HTTP etc.) pode ser aprend
automaticamente pelo sistema
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5 NEXUSGUARD
Tabela 5 Fabricante: Nexusguard - Fornecedor: L8 Netwok
Item Texto Sugestéo Participante Reunido
Anexo | - Especifica¢cdes Técnicas
Asolucéo Anti-DDoS devera ter centrn Telebras:
de protecdo contra ataques de negagi Qual é a capacidade de mitigacdo da sua solugdo?
.de SEIvIco. oriundos - dos  transito Entendemos que a melhor forma de arquitetura seria dispdnéyildois A licenca € por trafego sujo ou Limpo? .
internacionais e PTT e centros ¢ x . .~ Tem como ter uma quantidade de portas diferentes pa
limpeza para protecio de ataque centros devprote(;ao com capamd:’;tde cada de 1OOG,’desta fcv)rmarlzp)o tréfego sujo e limpo?
3.2. . . - *U%}ES E <p ocp E "SZEHpRepouadém de admeptar
internos provenientes de cliente .
: ; capacidade total para 200G. Dessa forma oferecemos em nossa @o
localizado em Baueri/SP, Fortaleza/( duas solucdes de 100G cada 5
Brasilia/DF e Duque de Caxias/RJ t ' NAO COMPARECEU
deverdo ter as seguintes capacidade
()
Telebras:
A solucdo deve prover o estado ¢ Como a ferramenta garante a consisténcia entre
332 comunicacdo da coleta de Flor Nossa solugdo ndo suporta SNMP, gostariamos de entenderlo informagdes disponibilizadas pelo flow e pelo SNMP ?
e BGP e SNMP de cada roteac de relevancia na solucéo para esse tipo de trafego. Como saber se a interface esta down?
monitorado. Como saber a ocupacéo %?
NAO COMPARECEU
A solucéo deve possuir no minimo Telebras:
1.000 recursos monitorados (clientes, Qual é o seu modelo de licenciamento?
provedores, servigos) e permitir o
3.4.7 crescimento da quantidade de recursc
em até 20.000 por meio de adicdo de NAO COMPARECEU
licencgas.
A solucdo deve permitir ¢ Telebras:
monitoramento de no minimo 1.00( Ha& distingdo de licenciamento referentes a quantidade
3.4.8 roteadores de acordo con roteadores Edgese Peerin® E a quantidade de iten

licenciamentos adicionados para cat
funcado de roteador;

protegidos?

NAO COMPARECEU
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Item

Texto

Sugestéo Participante

Reunido

3.4.19

A solucdo deve prover a capacidade
criacdo de filtro FCAP configurado pe
usuario para identificacéo do trafego.

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.k
} 1} ‘p8de ¥ér substituido por funcionalidade similar?

Texto Alterado:

A solucdo deve prover a capacidade de criagcdo de f
configurado pelo usuério para identificagdo do trafego c
no minimo o0s seguintes parametros: enderecamel
IPv4/IPv6 de origem / destino, Protocolo IP, Porta TCP/UT
Origem/Destino, ICMP type, TCP Flags, Tamanho de Pac
Fragmentation bits.

3.5.24

A solucdo deve ter habilidade para
criar listas de filtros baseadas em
blocos de enderegamento IP e
expressfes FCAP para descartar ou
liberar o trafego.

} A& W %}

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.k
e E e S]Su_} %} E

Texto Alterado:

A solucdo deve ter habilidade para criar listas de filt
baseadas nos pardmetros do item 3.4.19 e expressdes
descartar ou liberar o trafego.

3.5.25

As expressbes FCAP devem permr
filtros por, no minimo: tamanho de
pacotes, protocolos, portas, [P
utilizados, FLAGS TCP, valores TTL
combinacéo dos pardmetro
supracitados.

} A& W %}

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.F
e E e S]Su_} %} E

Texto Alterado:
As expressfes devem permitir filtros por, com no minimc
parédmetros definidos no item 3.4.19 ou a combinacgéo des

3.5.26

A solucao deve permitir a configuragao
de rate-limiting em pps ou bps sobre o
tréfego que fagca match em uma
expressao FCAP configuravel.

} A& W %}

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.t
e E M *SISu_ } %} E

Texto Alterado:

A solugdo deve permitir a configuragdo de rate-limiting
pps ou bps sobre o trafego que faga match em uma expre:
configuravel baseada nos parametros do item 3.4.19.

3.5.38

A solucao deve permitir a configuragdo
de filtros utilizando expressdes FCAP
configuradas  por  usuério, por
mitigac&o.

} A& W %}

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.F
e (E +u «S)ade sinil&?} E

Texto Alterado:

A solucéo deve permitir a configurac@o de filtros utilizar
expressGes configuradas por usuario que utilizem
parédmetros do item 3.4.19, por mitigagao.

3.4.41

Dentro deste centro de pesquisa,
fabricante deve possuir time di
pesquisa especializado em DDc
botnets e malwares com mais de 1
anos de experiéncia em redes
segurancga, com visdo global da Interr
e participagdo ativa de outra
operadoras mundiais no processo (
criacdo de assinaturas, recebendo €

Telebras:
Qual é o seu tempo de Mercado?

NAO COMPARECEU
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Item

Texto

Sugestéo Participante

Reunido

tempo real dados anonimizados c
operadoras participantes, analisando «
dados recebidos e criando assinatur
de mitigacdo e detec¢do de ataques;

3.5.54

A solucdo deve possuir a capacidade
criacdo de listas de filtros baseadas ¢
blocos de enderecamento If
expressbes FCAP, URL's (p
contramedidas que aplique), e/ol
FQODN's (para contramedidas qt
apligue), de maneira que poss
incluir/excluir trdfego da avaliacdo
filtrar as prote¢des aplicadas

Referente aos itens 3.4.19 / 3.5.24 /3.5.25 / 3.5.26 / 3.5.38 / 3.5.t
} "& W_ %} o E ep *S]SU_ } % }E

Texto Alterado:

A solucéo deve possuir a capacidade de criacédo de liste
filtros baseadas nos parametros do item 3.4.19, express
com estes parametros (para contramedidas que apligt
e/ou FQDN's (para contramedidas que aplique), de man
que possa incluir/excluir trafego da avaliacdo e filtrar
protecdes aplicadas

46.1.1

Arquitetura em chassis modular d
modo o crescimento sem a necessida
de substituicdo de hardware;

Telebras:

Como a solugao pode ser ampliada? Escalabilidade horiz
ou vertical?

Como seria a arquitetura de mitigagao usandreslectoP

NAO COMPARECEU

Texto principal

7.1.7

Apesar do objeto ser padronizado, e
néo é plug-and-play, ou seja, durante
ativacdo, os elementos da solugé
deverdo ser configurados de acorc
com as necessidades da Telebras. F
garantir que a LICITANTE tenha equ
técnica especializada e, por seguini
que a instalacdo e migracdo seja
realizadas em tempo habil é necessa
devera ser apresentado:

O técnico com a certificagdo o
treinamento avancado (item 7.1.7.1
ndo poderd ser 0 mesmo cor
certificagdo ou treinamento basici
(item 7.1.7.2);

Telebras:
Tem Certificagdo?
Como é o plano de Treinamento?

NAO COMPARECEU
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Inclusbes

Incluir 3 O limite de detecgao de algumas regr Razdo: O sistema deve ser capaz de aprender automaticamentdas Telebras:
de comportamento (por exemplo de base do trafego e ndo deve depender de limites manuajaeaesulta O Seu sistema é capaz de aprender uma baseline autom
inundagdo TCP SYN, inundagdo U em falsos positivos muito altos e interven¢gdo manual demorpden para detecgdo?
inundagdo TCP RST, inundagcdo D ajustar o sistema para que ele funcione de maneira eficaz. NAO COMPARECEU
inundacdo DNS, inundacdo HTTP e
pode ser aprendido automaticament
pelo sistema
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