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1. OBJETIVO 

1.1 Descrever as quantidades e os requisitos técnicos mínimos para solução integrada de 

segurança em camadas. 

2.  QUANTITATIVOS 

 

LOTE 1 

ITEM DESCRIÇÃO QUANTIDADE 

1 
Solução de Segurança Antimalware para servidores, estações de 

trabalho e Notebooks 
550 licenças 

2 Solução de prevenção de vazamento de dados (DLP) para rede 2 unidades (N+1) 

LOTE 2 

ITEM DESCRIÇÃO QUANTIDADE 

1 Filtro de conteúdo e navegação web 2 unidades (N+1) 

 

3. REQUISITOS TÉCNICOS MÍNIMOS 

 

3.1 Lote 1 – Item 1 - Solução de Segurança Antimalware para servidores, estações de 
trabalho e Notebooks 

 
3.1.1 A solução deverá: 

 
3.1.1.1 Possuir central  única  de gerenciamento e configurações do  antiMalware,  antiSpyware, 
antiVírus,  Firewall,   proteção contra Intrusos,  controle de dispositivos e controle de aplicações; 

 
3.1.1.2 Permitir diferentes configurações de detecção (varredura ou rastreamento) em tempo real de 
arquivos acessados pelo usuário dos processos em memória, para a captura de programas maliciosos, 
sem a necessidade de escrita de arquivo manual, imediato ou programável, com interface gráfica 
customizável;  

 
3.1.1.3 Detectar,  analisar e eliminar,  automaticamente e em tempo real, programas maliciosos em 
processos em execução em memória principal (RAM),   arquivos criados, copiados, renomeados, 
movidos ou modificados, inclusive em sessões de linha de comando (DOS ou Shell)  abertas pelo 
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usuário, arquivos ZIP, GZIP, EXE, ARJ, MIME/UU, Microsoft CAB, arquivos recebidos por meio de 
programas de comunicação instantânea (MSN Messenger, Yahoo Messenger, Skype,  Google Talk, 
ICQ, dentre outros); 

 
3.1.1.4 Detectar,  analisar e eliminar programas maliciosos, tais como vírus,  spyware, worms, cavalos 
de Tróia,  key loggers,  programas de propaganda,  rootkits,  phishing,  dentre outros; 

 
3.1.1.5 Detectar,  analisar e eliminar  vírus de macros do MSOffice,  BROffice e outras  suítes de 
escritório conhecidas  no mercado; 

 
3.1.1.6 Verificar e gerenciar  arquivos  na quarentena,  com possibilidade de restaurar ou enviar 
arquivo para análise da equipe  do fabricante  responsável por criar vacinas; 

 
3.1.1.7 Proteger a estação de trabalho contra ações maliciosas executadas em navegadores Web por 
meio de scripts em linguagens tais como JavaScript,  VBScript/ActiveX,   etc.; 

 
3.1.1.8 Realizar a varredura de malwares e arquivos em arquivos maiores que 10Mb de tamanho; 

 
3.1.1.9 Permitir diferentes configurações de varredura  em tempo real , tornando o desempenho do 
produto mais estável, principalmente em máquinas com baixo desempenho de hardware; 

 
3.1.1.10 Dar suporte total aos sistemas operacionais  clientes  baseados nas plataformas Windows XP 
ou superior; 
 
3.1.1.11  Prover segurança para servidores Windows 2000 Server ou superior 32/64bits, ambiente 
SharePoint e Exchange; 
 
3.1.1.12  Oferecer suporte manual  ao uso de repositórios para atualização do produto e vacinas; 
 
3.1.1.13 Executar atualizações automáticas das listas de definições de vírus a partir de local 
predefinido da rede ou de site da Internet com frequência de atualização no mínimo semanal; 
 
3.1.1.14 Permitir o armazenamento das informações coletadas  em um banco de dados centralizado 
ou nos clientes  conforme  necessidade do administrador  ; 
 
3.1.1.15 Permitir conexão através de proxy  para efetuar as atualizações; 
 
3.1.1.16 Varrer  drives  locais,  drives  específicos,  ou pastas específicas  manualmente ou com 
possibilidade de agendamento por  frequência  horária, diária, semanal e mensal; 
 
3.1.1.17 Gerar registro (logs) da varredura localmente com posterior envio do seu conteúdo para o 
console central de gerenciamento; 
 
3.1.1.18 Possibilitar notificações de eventos críticos através de mensagem visual para usuário e via e-
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mail para administrador; 
 
3.1.1.19 Prover mecanismos de customização dos pacotes de instalação em  clientes e servidores, 
com a possibilidade de uso de pacotes de instalação auto-executáveis (exe); 
 
3.1.1.20 Prover mecanismos de instalação em  clientes  e servidores  Windows  através de login script 
com instalação remota a partir da console ou através da rede; 
 
3.1.1.21 Suportar instalações em clientes remotos e notebooks; 
 
3.1.1.22 Possuir capacidade de detecção de violações na integridade da instalação ou dos arquivos do 
antimalware instalado nos clientes e servidores, bem como proteção contra estouro de buffer (buffer 
overflow) e contra programas indesejáveis, configurados pelo administrador; 
 
3.1.1.23 Possuir algum método automático de desinstalação do antimalware; 
 
3.1.1.24 Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de 
leitura/escrita/execução do conteúdo desses dispositivos e também sobre o tipo de dispositivo 
permitido; 
 
3.1.1.25 Controlar o uso de dispositivos com comunicação infra-vermelho, wifi,  firewire, PCMCIA,  
portas seriais e paralelas, através de mecanismos de permissão e bloqueio identificado no 
dispositivo; 
 
3.1.1.26 Permitir criar políticas de bloqueio de dispositivos baseadas na localização atual da estação 
com gerenciamento integrado à console de gerência da solução; 
 
3.1.1.27 Oferecer proteção para o sistema operacional, permitindo a definição de controles  de 
acesso (escrita/leitura) para arquivos, diretórios, chaves de registro e controle de processos; 
 
3.1.1.28 Permitir o bloqueio do uso de aplicações baseado em nome, diretório e hash da aplicação; 
 
3.1.1.29 Permitir a alteração das configurações dos antivírus nos clientes de maneira remota e 
através de regras aplicáveis  a uma máquina ou um grupo de máquinas; 
 
3.1.1.30 Permitir a atualização incremental e através do uso de políticas da lista de definições de vírus 
nos clientes a partir de um único ponto da rede; 
 
3.1.1.31 Permitir a criação de tarefas de atualização, verificação de vírus e upgrades de produto em 
intervalos de tempo pré-determinados; 
 
3.1.1.32 Prover mecanismos de distribuição de vacinas para toda a rede a partir de servidor de 
administração, de forma agendada, e com pacotes incrementais, de forma a prevenir a alta utilização 
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de banda de rede; 
 
3.1.1.33 Possuir módulo IDS residente na ferramenta  antimalware;  
 
3.1.1.34 Possuir módulo de Firewall simples residente na ferramenta  antimalware, podendo ser 
ativado de forma independente do sistema de varredura; 
 
3.1.1.35 Permitir criação de regras de firewall utilizando protocolos, origem de IP/MAC ou portas 
determinadas; 
 
3.1.1.36 Permitir configuração e manipulação de políticas de firewall através de prioridades; 
 
3.1.1.37 Permitir o bloqueio de portas especifica do tráfego de entrada e saída da rede; 
 
3.1.1.38 Controlar o tráfego de aplicação streaming de vídeo,  aplicações peer- to-peer; 
 
3.1.1.39 Possuir a capacidade de geração de relatórios gráficos (Dashboard) com informações sobre 
os equipamentos com eventos suspeitos, malwares detectados  ou lista de definições de malwares 
desatualizada; 
 
3.1.1.40 Travar as configurações em clientes e servidores através de senhas para que somente o 
administrador possa alterar a configuração, desinstalação ou parar o antimalware dos clientes e 
servidores; 
 
3.1.1.41 Possuir documentação e manual de instalação e configuração do(s) produto(s) em inglês ou 
português; e 
 
3.1.1.42 Manter integração e compatibilidade com solução de prevenção de vazamento de dados de 
rede (Appliance de DLP) visando melhor controle  e  eficiência na proteção dos dados. 
 

3.2 Lote 1 – Item 2 - Solução de Prevenção de Vazamento de dados para rede 
 

3.2.1 A solução deverá: 
 

3.2.1.1  Ser baseado em Appliance, com  alto desempenho  e  redundância  mínima N+1 ; 
 

3.2.1.2 Possuir console central de gerenciamento e configurações do software, controle de 
dispositivos e controle de aplicações através da mesma console; 

 
3.2.1.3 Fazer varredura de repositórios específicos e identificar dados sensíveis da organização na 
rede e nas estações  clientes; 

 
3.2.1.4 Monitorar e controlar em tempo real   dados  manipulados em  estações  clientes; 
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3.2.1.5 Monitorar redes sociais e clientes de e-mail ; 
 

3.2.1.6 Manter proteção contínua, mesmo quando desconectados da rede corporativa; 
 
3.2.1.7 Trabalhar com dados estruturados ou não,  Independente  do  formato  do  arquivo; 
 
3.2.1.8 Localizar dados armazenados na rede ( repositórios de dados, compartilhamentos, servidores 
ou estações de trabalho) e  gerar um relatório de ocorrências e localizações; 
 
3.2.1.9 Identificar informações  sensíveis através de palavras-chaves, expressões regulares e 
dicionários; 
 
3.2.1.10 Educar o usuário em tempo real com avisos sobre  vazamento do dados  de acordo com as 
políticas estabelecidas; 
 
3.2.1.11 Cobrir todos os pontos de saída de dados e atividades das estações clientes; 
 
3.2.1.12 Criar políticas de segurança  baseadas em tipos de dispositivos,  estação de trabalho e por 
usuário, com  permissionamento  mediante  senha; 
 
3.2.1.13 Bloquear em tempo real transferência de conteúdo indevido por  email ,  FTP,  HTTP, unidade 
óptica , dispositivos  USB e demais dispositivos removíveis; 
 
3.2.1.14 Controlar o uso de outros mecanismos de entrada/saída tais como: modem, porta serial, 
Bluetooth, PCMCIA, Infravermelho e Firewire; 
 
3.2.1.15 Permitir a definição de grupos de usuários pelo administrador da ferramenta; 
 
3.2.1.16 Permitir administração centralizada do ambiente monitorado integrado com o 
gerenciamento de politicas; 
 
3.2.1.17 Permitir monitoramento de incidentes e identificação de riscos emergentes gerando alertas 
e relatórios de violações das politicas estabelecidas; 
 
3.2.1.18 Gerar relatórios completos com  informações de usuários, grupos e destinos dos dados; 
 
3.2.1.19 Possuir a capacidade de geração de relatórios gráficos  (dashboard) com informações sobre 
equipamentos que tiveram violação de politica  estabelecida; 
 
3.2.1.20 Permitir a criação de tarefas de atualização, verificação  de conteúdo  e upgrades do produto 
em intervalos de tempo pré-determinados; 
 
3.2.1.21 Travar as configurações  em estações  clientes  através  de senhas para que somente o 
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administrador possa alterar a configuração, desinstalação ou parar o software de monitoramento dos 
clientes; 
 
3.2.1.22 Ser compatível com sistemas operacionais  Windows,  MacOs e  Linux mesmo que precise de 
instalação individualizada;  
 
3.2.1.23 Possuir documentação do(s) produto(s)  bem como manual de instalação e configuração em 
inglês ou português brasileiro; 
 
3.2.1.24 Manter integração e compatibilidade com solução antimalware existente nas estações 
clientes,  permitindo melhor controle e eficiência na proteção dos dados. 
 
 

3.3 Lote 2 – Item 2 - Solução de filtragem de conteúdo e navegação web 
 

3.3.1 A solução de filtragem de conteúdo e navegação web deverá: 
 
3.3.1.1 Ser baseado em Appliance,  alto desempenho,  com redundância  mínima N+ 1; 

 
3.3.1.2 Possuir mecanismos para garantir a alta disponibilidade e alto desempenho para o serviço de 
filtragem de conteúdo do tráfego Web através da  utilização de equipamento exclusivo;  
 
3.3.1.3 Ser escalável,  permitindo crescimento futuro mediante a aquisição de novos equipamentos 
e/ou licenças; 
 
3.3.1.4  Funcionar  nativamente com os protocolos IPv4 e IPv6; 
 
3.3.1.5  Permitir o modo de operação by-pass  na qual, em caso de falha ou indisponibilidade, o 
conjunto deverá deixar passar  qualquer  tráfego; 
 
3.3.1.6 Verificar ameaça IP Spoofing,  possibilitando encaminhar o endereço IP do cliente que 
solicitou a requisição, e não o do Proxy;  
 
3.3.1.7 Verificar conteúdo do tipo embedded  URLs, ou seja, conteúdo proveniente de diferentes urls 
inseridas em determinada página web principal,  aplicando sobre este conteúdo as  regras de 
filtragem ou quotas de tempo definidas  para o respectivo conteúdo;  
 
3.3.1.8 Verificar conteúdo do tipo arquivo ( tais como streaming de vídeo e/ou áudio, arquivos 
compactados, executáveis, documentos, etc.) embutido nas páginas web, aplicando sobre este 
conteúdo as regras de filtragem definidas  para o respectivo arquivo;  
 
3.3.1.9 Realizar verificação em busca de código malicioso em tempo real, para todos os conteúdos 
acessados; 
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3.3.1.10 Realizar a verificação de malware tanto em download  quanto em upload, códigos 
maliciosos como  Adware,  Phishing,  Tracking cookies,  Session hijackers,  Rootkits , Keyloggers e 
Vírus; 
 
3.3.1.11 Realizar a verificação de segurança em tempo real deve conseguir detectar e bloquear o 
código malicioso dentro de aplicações ricas (RIA - Rich Internet Applications), como as desenvolvidas 
em Adobe Flash, Microsoft  Silverlight,  Java, AJAX etc;  
 
3.3.1.12 Permitir  que seja incluída  URL ou Expressões Regulares manualmente,  para que 
determinadas páginas sejam  tratadas diferentemente da categorização original do fabricante da 
solução;  
 
3.3.1.13 Permitir  o acesso livremente, bloquear o acesso incondicionalmente, permitir o acesso com 
o uso de quotas de tempo ou perfil de acesso com advertência ;  
 
3.3.1.14 Permitir o bloqueio de  páginas que contenham  ActiveX,  JavaScript,  VBScript ou outros 
Client Side Scripts; 
 
3.3.1.15 Analisar em tempo real o conteúdo dinâmico de um site e efetuar a recategorização 
automática, caso seu conteúdo seja modificado; 
 
3.3.1.16 Permitir roteamento de Proxy baseado em origem e/ou destino, portas,  período de tempo 
especifico; 
 
3.3.1.17 Garantir a segurança do conteúdo armazenado em cache,  efetuando uma varredura 
completa a cada atualização de vacinas; 
 
3.3.1.18 Permitir a criação e manutenção de listas de domínios que não deverão ser armazenados 
em cache; 
 
3.3.1.19 Capturar diretamente do Proxy, Firewall, cache ou  modo standalone do switch, todas as 
requisições de acesso web dos usuários, autenticados ou não;  
 
3.3.1.20 Garantir que, além das atualizações pré-programadas, novas páginas sejam adicionadas 
automaticamente à lista de URLs (categorização)  imediatamente após suas descobertas pelo 
fabricante da solução, sem necessidade de haver interação humana ou aguardar pelo horário pré-
determinado; 
 
3.3.1.21 Testar ou simular alterações antes de serem aplicadas no sistema para uma validação e/ou 
verificação das políticas aplicadas;  
 
3.3.1.22 Classificar o conteúdo de acordo com o assunto e agrupados em categorias.  Elas deverão 
tratar  assuntos como   material adulto, portais de informação, máquinas de busca, esportes, 
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notícias,  governo,  musicas, entretenimento, salas de bate papo, blogs, jogos, radio e tv online, sites 
de download, sites de conteúdo p2p, streaming media, redes sociais e sites de conteúdo malicioso ( 
spyware, keylogger, phishing, sites maliciosos ), email, instant messaging; 
 
3.3.1.23 Permitir a customização, pelo administrador, das categorias de URLs, inclusive permitindo a 
criação de novas categorias, essas categorias devem permitir a aplicação de políticas como qualquer 
outra; 
 
3.3.1.24 Possuir ajuste de sensibilidade da categorização em tempo real e análise de sites duvidosos 
por reputação;  
 
3.3.1.25 Realizar filtragem do tráfego web criptografado baseado na categoria do site de destino 
e/ou baseado na reputação do site de destino, além do status do certificado fornecido pelo site de 
destino; 
 
3.3.1.26 Permitir  bloqueio ao acesso de determinados tipos de arquivo (extensão) dentro de cada 
categoria.  Cada categoria deve permitir a definição dos tipos de arquivos bloqueados 
independentemente das outras categorias; 
 
3.3.1.27 Garantir  a adição de novos protocolos  cujo tráfego represente riscos à segurança sejam 
adicionados automaticamente; 
 
3.3.1.28 Permitir autenticação transparente de usuários baseado nos seguintes serviços de 
diretórios:  Microsoft AD (Active Directory), NTLM, LDAP ou Radius; 
 
3.3.1.29 Possuir a funcionalidade na qual a autenticação manual deve ser solicitada para usuários 
que tentem navegar sem estar devidamente autenticados no serviço de diretório, não solicitando 
esta autenticação manual aos usuários que já foram autenticados; 
 
3.3.1.30 Possuir sincronia automática com os serviços de diretório  Microsoft AD (Active Directory), 
LDAP ou Radius. Desta maneira, qualquer alteração nestes repositórios deve ser replicada para a 
solução;  
 
3.3.1.31 Possuir integração e permitir filtros por usuários, unidades organizacionais e grupos de 
usuários automaticamente, a partir dos seguintes serviços de diretórios: Microsoft AD (Active 
Directory; 
 
3.3.1.32 Permitir que políticas diferentes  sejam  definidas por horário do dia e por dia da semana 
para usuários, grupos, unidades organizacionais , endereços IPs  e faixa de endereços IPs, sub-redes, 
hostnames e domínio,  independente da integração ou implementação escolhida;  
 
3.3.1.33 Permitir a definição de uma política geral que se aplique aos usuários que não tenham uma 
política específica; 
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3.3.1.34 Permitir o acesso a console de gerenciamento e monitoração, no mínimo, através dos 
browsers Microsoft Internet Explorer, Opera browser, Mozilla Firefox, Google Chrome; 
 
3.3.1.35 Gerar  relatórios baseados no log gerado, com gráficos, resumos e relatórios detalhados dos 
acessos de maneira geral, por usuário, unidade organizacional (OU), grupo, endereço IP, intervalo de 
endereços  IPs  ou intervalo de tempo. A ferramenta deverá fornecer modelos pré-definidos, 
permitindo ainda a customização destes, como, por exemplo, alteração de cabeçalho, logomarca,  
inclusão ou exclusão de campos etc; 
 
3.3.1.36 Emitir relatórios gerenciais como: visão geral da situação de funcionamento do sistema, 
detalhes do consumo de banda por usuário e unidade organizacional (OU) categorias e sites mais 
visitados atividades do usuário com informações detalhadas e sumarizadas; sites bloqueados por 
apresentarem riscos de segurança; protocolos, categorias, sites, grupos e usuários mais bloqueados;  
 
3.3.1.37 Possuir documentação do produto bem como manual de instalação e configuração, 
preferencialmente no idioma português brasileiro; e 

 

4. GERENCIAMENTO DO PROJETO 

 

4.1 A gestão do projeto deve ser gerenciada por um gerente de projeto especialista na solução 

ofertada. 

4.2 Serão de responsabilidade do gerente de projeto as seguintes atividades: 

4.2.1 Coordenação do transporte e descarga no site do cliente. 

4.2.2 Confecção do cronograma e projeto executivo da instalação. 

4.2.3 Supervisão da instalação e coordenação no site. 

4.2.4 Supervisão e verificação dos testes de exaustão dos equipamentos. 

4.2.5 Emissão do certificado de qualidade. 

4.2.6 O controle de qualidade deve obedecer aos seguintes testes e verificações: 

4.2.6.1 Inspeção visual de todos os componentes da solução ofertada. 

4.2.6.2 Testes aleatórios de cada componente. 

4.2.6.3 Acompanhamento local durante a instalação. 

4.2.6.4 Teste funcional de cada componente seguindo um procedimento previamente definido para 

cada equipamento ou sistema. 
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003/2013-3700/3000 

DATA: 

18/06/2013 

Contratação de empresa especializada para fornecimento de solução integrada de segurança da 
informação em camadas que contemple serviços de implantação, treinamento especializado, suporte 

técnico e garantia. 

 

4.2.6.5 Local limpo e pronto para entrega da instalação. 

4.2.6.6 Entrega da documentação, incluindo: 

4.2.6.6.1 Desenhos de instalação e bay-face completos. 

4.2.6.6.2 Instruções e livros de garantia. 

4.2.6.6.3 Esquema de ligação física e lógica e interligação de equipamentos; 

4.2.7 Após a instalação final a empresa CONTRATADA deverá fornecer o “As Built” do projeto em 

meios físico (uma cópia) e eletrônico. 


