TELEBRAS

2

Diretoria Técnico-Operacional
Geréncia de Tecnologia da Informacgao

Termo de Referéncia
n? 003-3700 de 18/06/2013

Contratacao de empresa especializada para
fornecimento de soluc¢ao integrada de seguranca da
informa¢ao em camadas que contemple servigcos de

implantag¢ao, treinamento especializado, suporte
técnico e garantia.



NUMERO/ORIGEM:

n. 003/2013-3700/3000

Termo de Referéncia DATA:
TELEBRAS 18/06/2013

Contratacdo de empresa especializada para fornecimento de solucdo integrada de seguranca da
informacdao em camadas que contemple servigos de implantacdo, treinamento especializado, suporte
técnico e garantia.

1. OBJETO ..cuveueeueerereeesessesseseesessessessesessessesessensessesessessessssessessesessessesessessessesessensessesensessesessensessesesensssenes
2. JUSTIFICATIVA ....ocuveeeeeeteuereesessssesssesessssesessesesesesssssssssesensesensssessssesensesensssesensesensessssssesesesensssenssssensnns
pZ0 I 1Y/ o (A7 Vo Lo OSSPSR
2.2 RESUItAA0S ESPEIAUOS ......veveeieeiieiiie ittt ettt st et e et s e et e e e s se e s teeseesbeesteeseessaesteeneaseenneentens
3. ESPECIFICAGAO DO OBJETO ...uceveuereeueerueersesessesessssessssessssssesssssnsssesensesensssssssssensssessssesesssenssssnsssesesens
4. NATUREZA E FUNDAMENTAGAQ LEGAL .......coveuererueerreesessessssesssessssssesssssssssssssssssssssessssssensssssssssnssens 13
5. PARTICIPAGAD .....ccutiieiiereieeecnreeseesssessssesssesssesssessssssssessssesssessssssssessssesssessssssssessssssssesssessssessssssssans 14
6. HABILITAGAO.......cccieieiiiereiieeicsreessresssessssesssessessssesssessssessssssssessssssssessssesssessssssssesssessssesssessssesssessnsans 15
7. PRAZO E LOCAL DE ENTREGA .....cucouruerreereressensssesssssessssessssesessesesssessssssenssssnsssssssesensssessnsesensssensssenes 19
8. FORMA DE PAGAMENTO.......ccveierteuerrreeeseessesestssessssessssssessesessssesessssenssssssssesssssssssssesesssenssssnssssnssens 20
9. GARANTIA DE EXECUGAO CONTRATUAL ......coveueerreirseessesessesesssesessssessssessssessssssensesesssssensesessssessnsns 22
10. GARANTIA E SUPORTE TECNICO .....veueevereerseresssseesseessesssssssssssessssessssesessssesssesesssessesessssssnsssenssenes 23
11. OBRIGAGOES DA CONTRATADA .......cucovruenerreertsseessesssessssssensssssssesssssenssssssssesesssensssesessssensssensssenes 24
12. OBRIGAGOES DA TELEBRAS .....cveeeueuertrresrseessssesessesssesssssensesessssesssssenssssssnsesesssensssesesssssnsssensssenes 25
13. SANGOES E PENALIDADES ........ccveceeueuetereerseessssensssesssessssssesessssssesssssenssssssssesensssensssessssssensssenssssnes 26
14. DESPESAS E ESTIMATIVA DE PRECO ......cvecueveuertesererseessesessesessssessssessssesensssessssesesssessssesssssessssensssenes 27
15. CONDICOES GERAIS .......oeeviieneeirriieeiisressseesssessseesssessssssssessssssssessssesssessssssssessssesssessssessssssssessssssssans 27
16. VIGENCIA DO CONTRATO ......cvrveuereererteseessesessssessssesssessssssenssssnsssssssssensssessssesensssensssesessesesssenssssnes 28

17. ELABORAGAO E APROVAGAD ......oeeeueienreiineiesrecsseesssessssssssessssssssessssssssessssssssessssesssessssesssessssessssssssans 28




NUMERO/ORIGEM:

n. 003/2013-3700/3000

Termo de Referéncia DATA:
TELEBRAS 18/06/2013

Contratacdo de empresa especializada para fornecimento de solucdo integrada de seguranca da
informacdao em camadas que contemple servicos de implantacao, treinamento especializado, suporte
técnico e garantia.

1. OBJETO

1.1 Contratacdo de empresa especializada para fornecimento de solucdo integrada de seguranca
da informagdo em camadas que contemple servicos de implantagdo, treinamento especializado,
suporte técnico qualificado, garantia minima de 36 meses, de acordo com as especificacdes do
presente Termo de Referéncia.

2. JUSTIFICATIVA

2.1 Motivagao

2.1.1 Para cumprir as obrigac6es emanadas do Decreto n2 7.175/2010, a TELEBRAS planejou a
implantacdo da Rede Nacional de Telecomunicacées de forma modular que contempla as
seguintes solugoes:

2.1.2 A utilizacdo das fibras dpticas disponiveis nas empresas do Governo Federal;

2.1.3 Solucdo de abrigos padronizados de telecomunica¢des do tipo contéiner e gabinetes com os
respectivos equipamentos de energia, climatizacdo, segurancga, aterramento, entre outros, que
serao implantados para suportar os elementos listados a seguir:

2.1.3.1 Solucdo baseada na tecnologia DWDM (Dense Wavelength Division Multiplexing), que ira
criar um meio de transporte de dados éptico — Backbone Optico;

2.1.3.2 Solucdo baseada na tecnologia Ethernet/ IP/ MPLS que ird dotar a rede de flexibilidade e
gualidade para a implementacdo de diversos servicos de transporte de dados; e

2.1.3.3 Solucdo baseada na tecnologia sem fio, que ird possibilitar a capilarizacdo da rede nacional
de telecomunicagdes, por meio da implantacdo de backhaul, que sao redes de transporte de dados
gue irdo interligar os municipios ao backbone.

2.1.4 Para compor o processo de contratacdo de cada solucdo foram elaborados Termos de
Referéncia, conforme os itens descritos acima, visando a modularidade do conjunto com objetivo
de possibilitar a participacdo de varios fornecedores especializados em cada segmento.

2.1.5 Foram contratados juntamente com cada um dos componentes desta rede Sistemas de
Geréncia com capacidade de realizar as atividades de operacdao, manutencgao, provisionamento e
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gestao de desempenho. Tais sistemas deverdo ser instalados em Data Centers da TELEBRAS, os
quais serao responsaveis por compor toda a infraestrutura necessdria para a operagao continua e
segura da rede.

2.1.6 Além da necessidade de infraestrutura de Data Center para a instalacdo dos sistemas de
geréncia de rede, devera ser criado ambiente adequado para a instalacdo dos sistemas de suporte
ao negocio da TELEBRAS, que irdo prover as funcionalidades necessarias para a realizacdo dos
processos de atendimento de clientes do PNBL, faturamento dos contratos, gestao empresarial,
entre outros.

2.1.7 Esta prevista, inclusive, a possibilidade de atender aos parceiros e clientes do Programa
Nacional de Banda Larga com infraestrutura de Data Center capaz de apoiar o funcionamento de
seus proprios sistemas e necessidade de Tecnologia da Informacao.

2.1.8 Finalmente, nos Data Centers da TELEBRAS devem ser instalados, também, os equipamentos
gue compordao a Rede de Referéncia da empresa, rede esta que se prestara a simulagdo de
problemas, testes de novos produtos e homologacao de novas tecnologias.

2.1.9 Para atendimento das necessidades citadas e considerando-se que o cumprimento dos
objetivos estratégicos institucionais da TELEBRAS depende intimamente dos recursos fornecidos
pela Geréncia de Tecnologia da Informacdo — GTI, e que a GTl compete sempre buscar a entrega de
valor, por meio de servicos adequados ao propdsito e ao uso, Uteis e com garantia de
funcionamento, a presente contratacdo visa conferir maior seguranca as informacdes empresariais
sensiveis.

2.1.10 Desta forma, em 17 de outubro de 2011 foi criado o Comité Gestor de Seguranca da
Informacdo — CGSI| e aprovada a primeira versdo da Politica de Seguranca da Informacdo — PSI da
TELEBRAS. Durante o ano de 2012, em suas reunides ordinarias, o CGSI recomendou que fossem
adotadas medidas tecnoldgicas para a protecdo do ambiente de rede corporativa da TELEBRAS,
motivadas pela IN 01/GSI-PR e suas Normas Complementares, pela Lei de Acesso a Informacgdo e
sua regulamentacdo, que abriram os olhos das organizacdes para o controle e gestdo das
informacoes.

2.1.11 Somado a este cenario de mudancas e de intensificacdo de a¢des voltadas a segurancga, nos
ultimos anos, com a facilidade de acesso a Internet e as facilidades do meio digital, o cendrio de
ameacas e crimes cibernéticos sofreu grande crescimento e transformacao.
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2.1.12 A seguranga da informagdao estda entre principais problemas das organizagdes
governamentais, vide os ataques cibernéticos realizados a varios portais do Governo Brasileiro em
Junho de 2011.

2.1.13 Os ciberataques estdo cada vez mais sofisticados e a protecao de dados reservados ou
sigilosos tornou-se um grande desafio para as equipes de Tl. Os ciberataques, muitas vezes, sdo
originados no ambiente interno da rede e utilizam-se de dados fornecidos por pessoas da prépria
organizagdao ou por acessos indevidos, conseguidos por meio de engenharia social. Tratam-se de
ameacas vindas de usuarios comuns internos, muitas vezes desavisados e/ou mal intencionados. A
presente contratacdo tem como objetivo controlar este tipo de ameaca.

2.1.14 Foram consideradas para o desenho da solucdo mudancas no cenario mundial de ameacas,
onde os ciberataques tém ocorrido de maneira sofisticada e direcionada, com motivacdo politica e
até ideoldgica, como no caso dos hacktivistas (ativistas hacker). Além de muito mais frequentes,
pela facilidade do meio, as solugdes tradicionais mais conhecidas ndo sao mais suficientes para
barrar a “inteligéncia” dos cddigos maliciosos. Assim, mais uma vez, a solucdo em varias camadas
de atuacdo, complementar aos tradicionais controles de IPS/IDS, firewall, entre outras, objetiva
garantir ndo mais o trafego de dados simplesmente, mas o trafego de informacdes, tratar o
conteldo e nao pacotes ou fluxos de dados, descer ao nivel de usudrio e conferir valor a
informacdo, de acordo com o uso que é feito dos dados gerados, armazenados, custodiados e
trafegados na rede corporativa da TELEBRAS.

2.1.15 O mercado corporativo de plataformas de protecdo de estacbes de trabalho (endpoint
protection platform - EPP) é formado, primariamente, por uma série de produtos que incluem:
antimalware, antispyware, firewalls pessoais, prevencao de intrusdo baseada em hosts, controle
de dispositivos e portas ldégicas, encriptacdo completa de disco e de arquivos, prevencdo de
vazamento de dados na estacdo de trabalho (DLP) e controle e gerenciamento de vulnerabilidades
em aplicacdes.

2.1.16 Estes produtos e suas funcionalidades sdo tipicamente gerenciados centralizadamente e,
idealmente integrados em nivel de politicas/diretivas.

2.1.17 Prezando pela melhoria na seguranga dos servigos prestados aos usuarios internos e
externos, além do continuo aperfeigoamento de Governanga de TI, especialmente no tocante ao
crucial tema da seguranga da informacgao, a Geréncia de Tl aponta como essencial ao adequado
funcionamento de sua estrutura tecnoldgica a aquisicdo de uma Solucdo de Seguranca da
Informacdo em camadas, que garanta a prote¢do contra o vazamento de dados, o trafego seguro
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de dados pela rede e armazenado nos lugares devidos, bem como confira conhecimento da
informacdo da organizagdao, um dos pilares dos seus ativos de informag¢do a serem gerenciados,
conforme preconizado pela norma internacional ISO/IEC 27002.

2.1.18 A baixa conscientizacdo nos assuntos em seguranga é também considerada uma ameaca a
seguranca das informacoes.

2.1.19 Recentemente foi construida uma Diretriz de Internet que subsidiard a implantacdo das
ferramentas de gerenciamento dos acessos a conteudos, em especial ofensivos e que configuram
crimes.

2.1.20 No ano de 2012, ainda, a Geréncia de Tl da TELEBRAS conduziu um aprofundado estudo
sobre a migracdo do ambiente tecnoldgico dos usudrios finais para o sistema operacional
Windows. Neste estudo foram considerados investimentos em seguranca da informacao, visto que
o0 ambiente Microsoft é mais visado a sofrer ataques, por ser o mais utilizado no mundo.

2.1.21 Apds diversas observacdes realizadas pela Geréncia de TI, e para minimizar riscos
relacionados a estas vulnerabilidades observadas, faz-se necessario adquirir solu¢gdes que visem
melhorar a seguranca do ambiente da rede corporativa.

2.1.22 Cabe notar a grande quantidade de prestadores de servicos terceirizados que fazem uso dos
recursos da rede corporativa da TELEBRAS, em especial do servico de Internet, o que requer a
adocdo de medidas profilaticas quanto ao abuso de uso dos servigos.

2.1.23 Outro fator que contribui fortemente para as preocupac¢des com seguranca das informacgdes
empresariais sensiveis ¢ o uso de dispositivos modveis pessoais e, o armazenamento
descentralizado que é gerado pelo uso de diferentes midias.

2.1.24 A solucdo proposta, além de proteger o parque computacional, regrar o acesso e uso de
dispositivos moveis, atender as boas praticas internacionais de seguranca da informacdo e cumprir
normas brasileiras, também auxiliard a TELEBRAS no cumprimento de determinagdes por meio do
controle, prevengao mitigacao dos riscos atrelados a guarda dos dados e documentos classificados
com algum grau de sigilo, os quais passardo a ser monitorados e poderdo ser alvo de auditoria e
analise. Adicionalmente, ajudard a definir critérios de classificacdo da informacdo sensivel com
base em regras pré-definidas, como também, combater a vulnerabilidade de vazamento de
informagdes empresariais sensiveis e que possam comprometer negdcios, tragando um cenario de
comportamento do transito da informagdo e consequente manutengao da credibilidade da
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empresa, em dar o exemplo, bem como em garantir a qualidade das informagdes prestadas a
sociedade e aos acionistas.

2.1.25 Cabe ressaltar ainda que foram realizados estudos e testes com dezenas de solugdes
disponiveis no mercado, e tomado como base de comparacdo os requisitos funcionais avaliados
pela Gartner, companhia lider mundial em consultoria e pesquisa tecnoldgica, em seu Quadrante
Madgico de SolucGes de Seguranca para Estacdes de Trabalho (Magic Quadrant for Endpoint
Protection Platforms - 1D:G00219355).

2.1.26 No estudo avaliado, a Gartner define que a inclusdo e exclusdo de solu¢bes em seu
guadrante estd limitada ao atendimento de, no minimo, os seguintes critérios:

2.1.26.1 Deteccdo e limpeza de malwares (por exemplo, virus, spyware, rootkits, trojans, worms),
firewall pessoal, e HIPS para PCs e servidores;

2.1.26.2 Capacidades de gerenciamento centralizado e fung¢des de configuracdo e relatérios para
todos os produtos listados suficientes para suportar companhias de, pelo menos, 5.000
dispositivos geograficamente dispersos; e

2.1.26.3 OrganizacgOes e servicos de suporte aos produtos com abrangéncia global.

2.1.27 Sao também considerados critérios de avaliacdo a viabilidade geral, que inclui a habilidade
de realizacdo de investimentos em novos produtos e canais pelos fabricantes, a experiéncia e o
foco da empresa, o tempo médio de inovacdo e melhorias, o crescimento do espaco do fabricante
no mercado mundial e até mesmo escores de analise de satisfacdo dos usudrios e os investimentos
em pesquisa.

2.1.28 A contratacdo dos bens e servicos pretendidos vai ao encontro dos objetivos estratégicos
da TELEBRAS no que tange a seguranca da informacao.

2.1.29 Observa-se também o atendimento aos seguintes instrumentos de planejamento:
2.1.29.1 Plano Estratégico Institucional da TELEBRAS 2013

2.1.29.1.1 Iniciativa Gerir Tecnologia da Informagao - Processos internos do negdcio - Objetivo
estratégico 1.1 — Iniciativa 1.1.2 — Buscar a Eficiéncia Operacional;

2.1.29.2 Do Planejamento Estratégico de Tl, da Geréncia de Tl (2013/2016)
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2.1.29.2.1 Perspectiva Recursos Tecnoldgicos — Objetivo Estratégico 1 — Prover a TELEBRAS de
recursos tecnoldgicos necessarios para a execu¢ao de suas agoes;

2.1.29.2.2 Perspectiva Recursos Tecnoldgicos — Objetivo Estratégico 2 — Garantir a disponibilidade
dos servicos de Tl em niveis aceitaveis; e

2.1.29.2.3 Perspectiva Processos Internos — Objetivo Estratégico 1 — Adortar boas praticas de
Seguranca da Informacao.

2.1.30 Do Plano Diretor de Tecnologia da Informagdo PDTI — (2013/2014)

2.1.30.1 Tema: Infraestrutura — Meta 10 — elaborar e executar plano de modernizagao do
escritorio;

2.1.30.2 Tema: Infraestrutura — Meta 11 — disponibilizar rede de dados e voz corporativa; e

2.1.30.3 Tema: Infraestrutura — Meta 5 — prover softwares e aplicacdes adequados as necessidades
da TELEBRAS.

2.1.31 Portanto, o presente Termo de Referéncia estd alinhado com o Planejamento Estratégico
Institucional, o Planejamento Estratégico de Tl e com o Plano Diretor de TI.

2.2 Resultados esperados

2.2.1 Antecipar as demandas e prever os comportamentos inadequados;

2.2.2 Descobrir, monitorar e proteger as informacdes e o conhecimento empresarial sensivel;
2.2.3 Ter visibilidade de onde estd a informacdo e para onde ela é transmitida;

2.2.4 Descobrir e mitigar o vazamento intencional e ndo intencional de dados;

2.2.5 Adotar praticas em seguranga da informagao e conscientizar os usuarios no uso e trato das
informagdes com base no comportamento observado;

2.2.6 Promover a Governanca de Dados e Informacdes;

2.2.7 Garantir os principios de disponibilidade, integridade, confidencialidade e autenticidade das
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informacodes;

2.2.8 Assegurar as informacgdes corporativas acessiveis por meio de dispositivos pessoais;
2.2.9 Realizar o batimento de informacgdes (auditoria) com efetividade;

2.2.10 Obter subsidios e levantar necessidades de normatizacao e conformidade;

2.2.11 Prevencdo de perdas, vazamento, risco de roubo, perda de dados acidental (pen-drive, e-
mail particular), protecdo de propriedade intelectual, controle de dados sensiveis; e

2.2.12 Protegdo de dados em uso, dados armazenados nas esta¢des, dados armazenados na rede e
dados em movimento (bases/storages/NAS/file servers).

3. ESPECIFICACAO DO OBJETO

3.1 Contratacdo de empresa especializada para fornecimento e prestacdo de servicos de
instalacdo, configuragdo inicial, treinamento especializado e suporte técnico de solucdo de
seguranc¢a da informagdo em camadas que contemple, no minimo, antivirus para esta¢des de
trabalho corporativas, sistema de prevencdo contra vazamento intencional e ndo intencional de
dados sensiveis e equipamento dedicado para filtragem de navegacdo web, conforme
especificacOes técnicas constantes no presente Termo de Referéncia e seus anexos, por um
periodo minimo de 36 meses.

3.2 A solucdo de seguranga em camadas sera composta por:

LOTE 1

ITEM 1 - SOLUGAO DE SEGURANGA ANTIMALWARE PARA ESTACOES DE

TRABALHO QUANTIDADE

Solugdo integrada de antimalware para protegao de servidores e estagdes de
trabalho, 32 e 64bits, instalada, com garantia e suporte técnico por, no
minimo, 36 meses, conforme especificagdes técnicas constantes no ANEXO |
do presente Termo de Referéncia.

550 licengas

ITEM 2 - SOLUCAO DE SEGURANGA DE PREVENGCAO DE VAZAMENTO DE

DADOS (DLP) QUANTIDADE
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Appliance de prevengao de vazamento de dados em rede, instalada, com
garantia e suporte técnico por, no minimo, 36 meses, conforme

o .. 2 unidad
especificacdes técnicas constantes no ANEXO | do presente Termo de unidades
Referéncia.

LOTE 2
ITEM 1 - FILTRO DE CONTEUDO E NAVEGACAO WEB QUANTIDADE
Filtro de conteldo e navegacdao web baseado em Appliance, instalado e
configurado, com garantia e suporte técnico por, no minimo, 36 meses, .

e .. 2 unidades
conforme especificagdes técnicas constantes no ANEXO | do presente Termo
de Referéncia.

3.3 Todos os produtos do Lote 1 (Itens 1 e 2) deverdo ser integrados em uma Unica solugdo de
gerenciamento necessitando, portanto, ser adjudicados para o mesmo LICITANTE.

3.4 Os lotes 1 e 2 podem ser adjudicados por LICITANTES diferentes, pois ndo sdo dependentes.

3.5 Todos os produtos deverdo ser entregues instalados, conforme cronograma a ser acordado
entre as partes.

3.6 Os itens Lote 1 — Item 2 e Lote 2 — Item 1 deverdo ser devidamente dimensionados em termos
de hardware para servir com folga de processamento e troughput, sendo considerados aceitaveis
processamento maximo apos entrada em produgao de 60% de consumo de CPU e throughput
maximo de 500 Mbps.

3.7 Todos os componentes da solucdo de seguranca deverdo ser fornecidos com 100% de suas
funcionalidades ativadas, ou seja, devidamente licenciados. Todas as licencas adicionais
necessarias deverao ser fornecidas.

3.8 Todas as informagdes da rede corporativa necessarias a estimativa de recursos serdao
informadas na Vistoria Técnica, para fins de seguranga das informagdes.

3.9 Requisitos de Projeto e de Implementagdo
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3.9.1 A CONTRATADA deverd apresentar projeto executivo de instalagdo dos produtos contendo,
entre outras informacgdes, no prazo de 15 (quinze) dias corridos, a partir da assinatura do contrato:

3.9.1.1 Cronograma;
3.9.1.2 Leiaute de configuracdo dos racks;
3.9.1.3 Requisitos elétricos, térmicos e de peso a serem suportados pelo Data Center;

3.9.1.4 Detalhamento de cabos, conectores e demais acessoérios necessdrios a instalacdo e
manutencdo operacional dos equipamentos ofertado;

3.9.1.5 Leiaute da solugao informando os modelos e a quantidade de cada equipamento, e como
serao logicamente interconectados;

3.9.1.6 Poténcia elétrica total em KVA;

3.9.1.7 Poténcia térmica total dissipada em BTU/h;

3.9.1.8 Modelo e quantidade de tomadas necessarias para energizagao da solugdo; e
3.9.1.9 Poténcia de cada uma das tomadas.

3.9.2 Toda a documentacao devera ser entregue em lingua portuguesa como falada no Brasil ou
em lingua inglesa.

3.10 Da Instalagao

3.10.1 O FORNECEDOR devera instalar todos os equipamentos deixando a toda a solucdo fornecida
totalmente funcional, incluindo a ativacdo de sua energizacdo, aterramento, gerenciamento e
conectividade.

3.10.2 Ainstalacdo e todos os insumos necessarios correrdo por conta da empresa contratada, ndo
cabendo nenhuma despesa adicional a TELEBRAS.

3.10.3 Os custos de instalacdo deverdo estar inclusos na proposta de precos e serdo os mesmos a
serem aplicados em caso de mudanca de localizacdo do servidor, caso este em que a empresa
contratada sera chamada para providenciar a desmontagem e a montagem do equipamento no
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novo local, desde que na mesma cidade aonde foi originalmente instalado.
3.10.4 A CONTRATADA devera inicializar todo o sistema ofertado deixando-os ativos.

3.10.5 O console de gerenciamento devera ser ativado, de modo que todos os equipamentos
ofertados possam ser monitorados local e remotamente.

3.10.6 Realizar os testes de contingéncia de alimentacdo de energia e de conectividade.
3.11 Servico de Treinamento

3.11.1 No treinamento deverdo ser ministrados cursos relativos aos equipamentos e softwares
utilizados no fornecimento objeto dessa contratacao.

3.11.2 Devera ser previsto treinamento para grupo de 5 (quatro) pessoas, com no minimo 30
(trinta) horas de duracdo.

3.11.3 Os cursos deverdo ser realizados preferencialmente em Brasilia, em local que possua todas
as facilidades para um perfeito desempenho das atividades especificadas no Servico de
Treinamento.

3.11.4 Toda documentacao fornecida e todos os cursos deverao ser ministrados preferencialmente
em lingua portuguesa.

3.11.5 Todos os custos relativos ao deslocamento, passagens, estadia e alimentacdo serdo de
responsabilidade da CONTRATADA, caso os cursos sejam ministrados fora de Brasilia.

3.11.6 O treinamento devera capacitar o uso de todas as funcionalidades da solucdo.

3.11.7 O treinamento deve incluir aulas praticas em um ambiente com as configuracdes
compativeis com o hardware e software que sera fornecido a TELEBRAS.

3.11.8 Deverdo ser fornecidos os materiais impressos abrangendo todas as funcionalidades da
solucdo e seus componentes para cada participante, além de uma cépia em meio magnético.

3.11.9 O treinamento devera ser realizado em horario comercial, de segunda a sexta, em data a ser
definida em conjunto com a TELEBRAS.
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3.12 Documentagao Técnica

3.12.1 A CONTRATADA devera entregar toda a documentacdo técnica referente aos materiais e
equipamentos utilizados na instalagao.

3.12.2 Certificados e Garantias

3.12.2.1 Os equipamentos e materiais deverdo ter garantia integral contra defeitos de projeto,
fabricacdo, instalacdo e desempenho inadequado.

4. NATUREZA E FUNDAMENTACAO LEGAL

4.1 A solucdo de Tl a ser adquirida enquadra-se na categoria de bens e servicos comuns, de que
trata a Lei 10.520/2002 e o Decreto 5.450/2005, por possuir padrdes de desempenho e
caracteristicas.

4.2 A aquisicdo dar-se-a por meio de sele¢do de propostas, enquadrando-se na modalidade de
licitacio PREGAO na forma eletrdnica, do TIPO MENOR PRECO POR LOTE e do TIPO MENOR PRECO
POR ITEM, conforme o caso.

4.3 Foram consideradas para elaboracdo deste Termo de Referéncia:

4.3.1 Lei Federal n? 8.666/1993: Institui normas para licitagdes e contratos da Administracdo
Publica e dd outras providéncias;

4.3.2 Lei Federal n? 10.520/2002: Institui no d&mbito da Unido, Estados, Distrito Federal e
Municipios, modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servigos
comuns, e da outras providéncias;

4.3.3 Decreto n? 3.555/2000: Aprova o Regulamento para a modalidade de licitacdo denominada
pregdo, para aquisicdo de bens e servigos comuns;

4.3.4 Decreto n? 5.450/2005: Regulamenta o pregdo, na forma eletrdnica, para aquisicdo de bens e
servicos comuns, e da outras providéncias;
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4.3.5 Decreto n? 7.174/2010: Regulamenta a contratagdo de bens e servicos de informatica e
automacao pela administragdao publica federal;

4.3.6 Instrucdo Normativa SLTI n2 04/2008: Dispde sobre o processo de contratagdo de servigos de
Tecnologia da Informacdo pela Administracdo Publica Federal direta, autarquica e fundacional;

4.3.7 Instrucdo Normativa SLTI n2 02/2008: Disp&e sobre regras e diretrizes para a contratacdo de
servicos, continuados ou ndo; e

4.3.8 Instrucdo Normativa SLTI n2 01/2010: Disp&e sobre os critérios de sustentabilidade ambiental
na aquisicao de bens, contratacdo de servigcos ou obras pela Administracdo Publica Federal direta,
autdrquica e fundacional e da outras providéncias.

5. PARTICIPACAO

5.1 Poderdo participar deste Pregdao os interessados que atenderem a todas as exigéncias
constantes deste Edital e seus Anexos.

5.2 A participacdo das empresas nesta licitacdo corresponderd, automaticamente, a indicacdo de
gue nao existem fatos impeditivos para sua habilitacdo e a ciéncia da obrigatoriedade de declarar,
a qualquer tempo, quaisquer ocorréncias supervenientes que as inabilitem.

5.3 Ndo poderdo participar da licitacdo:

5.3.1 Empresas que estejam com o direito de licitar e de contratar suspensos com a Unido, bem
como com a TELEBRAS, conforme o art. 72 da Lei 10.520/2002;

5.3.2 Empresas que tenham sido declaradas Inidéneas por drgdo da Administracdo Publica;

5.3.3 Empresas que se encontrem sob o regime falimentar;

5.3.4 Empresas estrangeiras que nao funcionem no Pais; e

5.4 A declaragdo falsa relativa ao cumprimento dos requisitos de habilitacdo e a proposta sujeitara
o LICITANTE as sangdes previstas no Edital.
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6. HABILITACAO

6.1 A habilitagdo do LICITANTE serd verificada on-line no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, apds a andlise e julgamento das Propostas, devendo ainda, apresentar os seguintes
documentos:

6.1.1 Relativos a Habilitagdo Juridica

6.1.1.1 Registro comercial, no caso de empresario.

6.1.1.2 Ato constitutivo, estatuto ou Contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais. No caso de sociedades por a¢des, acompanhado de documento de eleicdo de seus

administradores.

6.1.1.3 Os documentos de que trata a alinea anterior deverdo estar acompanhados de todas as alteracoes
ou da consolidagdo respectiva.

6.1.1.4 Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizagdo, para funcionamento expedido por érgdao competente, quando a
atividade assim o exigir.

6.1.1.5 Inscri¢cdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de administragao
em exercicio.

6.1.2 Relativos a Regularidade Fiscal

6.1.2.1 Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas — CNPJ.

6.1.2.2 Prova de regularidade com a Fazenda Federal (Certiddo Negativa ou Positiva com efeito de negativa
de Débitos de Tributos e Contribui¢Ges Federais, emitida pela Secretaria da Receita Federal — SRF e Certidao
guanto a Divida Ativa da Unido emitida pela Procuradoria-Geral da Fazenda Nacional — PGFN), e com a

Fazenda Estadual e a Municipal, do domicilio ou sede da LICITANTE, na forma da lei.

6.1.2.3 Prova de regularidade perante a Seguridade Social (INSS) e perante o Fundo de Garantia por Tempo
de Servico (FGTS) demonstrando situacdo regular no cumprimento dos encargos sociais instituidos por lei.

Termo de Referéncia n? 003/2013-3700/3000 — P4g 15 de 28



NUMERO/ORIGEM:

n. 003/2013-3700/3000

Termo de Referéncia DATA:
TELEBRAS 18/06/2013

Contratacdo de empresa especializada para fornecimento de solucdo integrada de seguranca da
informacdao em camadas que contemple servigos de implantacdo, treinamento especializado, suporte
técnico e garantia.

6.1.2.4 Conforme prescrito nos arts. 42 e 43 da Lei Complementar n2 123/06, regulamentada pelo Decreto
n? 6.204, de 2007, a comprovacao da regularidade fiscal das microempresas e empresas de pequeno porte
somente serd exigida para efeito de assinatura do contrato. De qualquer forma, as LICITANTES que sejam
microempresas ou empresas de pequeno porte deverdo apresentar toda a documentagdo exigida para
efeito de comprovacdo de regularidade fiscal, mesmo que esta apresente alguma restricdo, observadas as
condicGes a seguir estabelecidas:

6.1.2.5 No caso de haver alguma restricdo na comprovacao da regularidade fiscal das microempresas e
empresas de pequeno porte, serd assegurado o prazo de 02 (dois) dias uteis, cujo termo inicial
correspondera ao momento em que o LICITANTE for declarado vencedor do certame, prorrogdveis por igual
periodo, a critério da TELEBRAS, para a regularizacdo da documentagdo, pagamento ou parcelamento do
débito, e emissdo de eventuais certidGes negativas ou positivas com efeito de negativas.

6.1.2.6 A ndo regularizacdo da documentacdo, no prazo previsto no subitem anterior, implicard decadéncia
do direito a contratagdo, sem prejuizo das penalidades dispostas neste edital e seus anexos, sendo facultado
a TELEBRAS convocar os LICITANTES remanescentes, na ordem de classificagdo, para a assinatura do
contrato.

6.1.2.7 As microempresas e empresas de pequeno porte somente estdo desobrigadas de comprovar, no
momento da habilitacdo, a sua regularidade fiscal, ficando obrigadas a comprovar o cumprimento das
demais exigéncias habilitatdrias, sendo declarada inabilitada se assim ndo proceder, além de sujeitar-se as
penalidades dispostas neste Edital.

6.1.2.8 Constatado o atendimento pleno, por parte do LICITANTE — microempresa e/ou empresa de
pequeno porte - as exigéncias do Edital e observados os procedimentos do regime diferenciado previsto na
Lei Complementar n2 123, de 2006, regulamentada pelo Decreto n2? 6.204, de 2007, o pregoeiro declarard o
LICITANTE VENCEDOR do certame e, ndo havendo manifestacdo recursal, adjudicar-lhe-d4 o objeto, em
estrita concordancia e sob as condi¢Ges e termos da Lei 10.520, de 2002, Decretos Federais 3.555, de 2000
e 5.450, de 2005, e demais legislacdes pertinentes.

6.1.3 Relativos a Qualificagdo Econdmica — Financeira

6.1.3.1 Certiddo negativa de feitos sobre faléncia, recuperacdo judicial ou recuperagdo extrajudicial,
expedida pelo distribuidor da sede do LICITANTE.

6.1.3.2 Na certiddo referida na alinea anterior, em que ndo estiver mencionando explicitamente o prazo de
validade, somente sera aceita com o prazo maximo de 90 dias, contados da data de sua emissdo.
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6.1.3.3 Balanco patrimonial e demonstracdes contdbeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando
encerrados ha mais de 3 (trés) meses da data de apresentacdo da proposta.

6.1.3.4 A boa situacdo financeira do LICITANTE serd avaliada pelos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), maiores que 1 (um), resultantes da aplicacdo das formulas abaixo, com
os valores extraidos de seu balanco patrimonial ou apurados mediante consulta “online” no caso de
empresas inscritas no SICAF:

LG = Ativo Circulante + Realizavel a Longo Prazo SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo Passivo Circulante + Exigivel a Longo Prazo
LC = Ativo Circulante

Passivo Circulante

6.1.3.5 O LICITANTE que apresentar indices econdmicos igual ou inferior a 1 em quaisquer dos indices de
Liqguidez Geral, Solvéncia Geral e Liquidez Corrente, devera comprovar que possui capital social ou
patrimonio liquido de no minimo 10% do valor total estimado da licitagdo, por meio de Balango Patrimonial
e demonstragdes contabeis do ultimo exercicio, ja exigiveis e apresentados na forma da lei, vedada a sua
substituicdo por balancetes ou balancos provisérios, de acordo com os §§ 22 e 39, do art. 31, da Lei n2 8.666
de 1993.

6.1.4 Relativo a Qualificagdo Técnica

6.1.4.1 A LICITANTE deverd apresentar Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s)
juridica(s) de direito publico ou privado, comprovando que tenha prestado servicos de implantacdo das
solu¢Bes ofertadas, compativeis com os objetos constante no presente Termo de Referéncia, em até 20% do
total solicitado, conforme Art. 30, inciso |l, da Lei n2 8.666/93.

6.1.4.2 Todos os atestados apresentados na documentacdo de habilitagdo deverdo conter,
obrigatoriamente, a especificacdo dos servicos executados e produtos fornecidos, o nome e cargo do

declarante.

6.1.4.3 A licitante, juntamente com os documentos de habilitacdo, deverd apresentar como qualificacdo
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técnica, os seguintes documentos:

6.1.4.3.1 Declaragdo de que, quando da assinatura do contrato, esta apta a comercializar os produtos
ofertados;

6.1.4.3.2 Possuir em seu quadro técnico, pelo menos 01 (um) técnico certificado em cada um dos produtos
do Lote, com comprovacao através de certificado fornecido pelo fabricante por copia autenticada; e

6.1.4.3.3 A licitante vencedora, na época de assinatura do CONTRATO, deverd comprovar o vinculo
contratual entre ela e a assisténcia técnica indicada.

6.1.4.4 As LICITANTES cadastradas e habilitadas parcialmente no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e sistemas semelhantes mantidos por Estados, Distrito Federal ou Municipios,
poderdo deixar de apresentar os documentos exigidos na fase de habilitacdo estando todas obrigadas,
ainda, a apresentacdo dos seguintes documentos:

6.1.4.4.1 Declarac¢do, conforme paragrafo segundo do artigo 32 da Lei n.2 8.666/93, de que inexiste fato
superveniente impeditivo da habilitacdo juntamente com a Proposta de Precos;

6.1.4.5 Declaracdo que ndo emprega menor, conforme disposto no inciso V do artigo 27 da Lei n? 8.666/93,
acrescido pela Lei 9.854 de 27 de outubro de 1999, em cumprimento ao estabelecido no Inciso XXXIIl do
Artigo 72 da Constituigdo Federal; e

6.1.4.6 Declaracao de Elaboracao Independente de Proposta de acordo com o determinado na IN n2 02, de
30/04/2008, da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestao.

6.1.5 Os documentos exigidos poderdo ser apresentados em original, por qualquer processo de cdpia
autenticada por cartdrio competente ou por servidor da administracdo, ou mediante publicacdo em drgdo
de imprensa oficial.

6.1.6 As microempresas e empresas de pequeno porte, por ocasido da participacdo em certames
licitatérios, deverdo apresentar toda a documentacdo exigida para efeito de comprovacdo de regularidade
fiscal, mesmo que esta apresente alguma restrigao.

6.1.7 Havendo alguma restricdo na comprovacao da regularidade fiscal, sera assegurado o prazo de 2 (dois)
dias Uteis, cujo termo inicial corresponderd ao momento em que o proponente for declarado o vencedor do
certame, prorrogaveis por igual periodo, a critério da Administracdo Publica, para a regularizacdo da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidées negativas ou
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positivas com efeito de certidao negativa.

6.1.8 A ndo regularizacdo da documentacgdo, no prazo previsto no subitem anterior, implicara rendncia ao
direito a contratacdo, sem prejuizo das san¢bes previstas no Item 10 deste Edital, sendo facultado a
TELEBRAS convocar os LICITANTES remanescentes, na ordem de classificacdo, para a assinatura do Contrato,
ou revogar a licitacdo.

6.1.9 Documentos apresentados com a validade expirada acarretardo na inabilitacdo do LICITANTE.

6.1.10 Sob pena de inabilitacdo, todos os documentos apresentados deverdo estar em nome da LICITANTE e
com n2 CNPJ e endereco respectivo.

6.1.11 Para fins de habilitacdo, a verificagcdo pelo érgdao promotor do certame nos sitios oficiais de drgdos e
entidades emissores de certiddes constitui meio legal de prova, conforme disposto no paragrafo quarto do
artigo 25 do Decreto n.2 5.450/2005.

7. PRAZO E LOCAL DE ENTREGA

7.1 A(s) CONTRATADA(S) devera(ao) realizar a entrega dos produtos no prazo maximo de 60 (sessenta) dias,
a contar da data de assinatura do contrato.

7.2 Os servigos que exigirem atendimento presencial serdo prestados nas dependéncias da TELEBRAS, cuja
sede estad situada no Setor Comercial Sul, Quadra 09, Bloco “B” - Torre “B”, Edificio Parque Cidade
Corporate, CEP 70.308-20, Brasilia-DF.

7.3 Os produtos deverdao ser entregues nas dependéncias da TELEBRAS, cuja sede estd situada no Setor
Comercial Sul, Quadra 09, Edificio Parque Cidade Corporate — Torre “B”, CEP 70.308-20, Brasilia-DF.

7.4 A prestacdo dos servigos serd efetuada na Sede da TELEBRAS, no mesmo endereco.

7.5 O recebimento dos produtos, objetos deste Termo de Referéncia, dar-se-a por meio de empregados
designados para este fim, que acompanharao e fiscalizardo a entrega dos produtos, certificando-se das
quantidades e especificacOes, da conferéncia das notas fiscais e tomando as providéncias cabiveis para
correcdo, quando for o caso, ou emissao do TERMO DE RECEBIMENTO.

7.6 Ndo serd admitido o fracionamento da entrega, cabendo a(s) CONTRATADA(S) apresentarem
rigorosamente todos os produtos adquiridos dentro do prazo estipulado.

7.7 Em conformidade com o art. 40, XIV, “a” da Lei 8.666/93, a TELEBRAS terd um prazo de 5 (cinco) dias
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Uteis para realizar as verificacdes de conformidade dos produtos adquiridas e instalados e, uma vez
aprovados, atestar a Nota Fiscal apresentada, emitindo o TERMO DE ACEITE DEFINITIVO — TAD, nos moldes
definidos no item 8 do presente Termo de Referéncia, da FORMA DE PAGAMENTO.

7.8 A(s) CONTRATADA(S) cabera substituir os produtos rejeitadas, as suas expensas, no prazo maximo de 10
(dez) dias corridos, sob pena de incorrer as sancdes legais previstas, garantida ampla defesa.

8. FORMA DE PAGAMENTO

8.1 Os pagamentos serdo efetuados apds a confirmacdo de que todos os produtos foram fornecidos e
instalados, em conformidade com as notas fiscais e devidamente atestadas pelo fiscal do contrato
designado pela TELEBRAS.

8.2 As faturas serdo atestadas em até 15 (quinze) dias contados a partir da data de entrega na TELEBRAS.

8.3 As notas fiscais deverdo conter a descri¢cdo de todos os materiais, a fim de permitir a correta segregacao
dos itens na contabilidade da TELEBRAS. As ordens de servico e de compra deverdo conter os detalhes para
permitir essa emissao.

8.4 Os pagamentos serdo efetuados em até 15 (quinze) dias contados a partir do atesto da Nota Fiscal pelo
Fiscal do contrato.

8.5 Os pagamentos serdo efetuados conforme descricdo abaixo e com base na confirmacdo, por parte da
TELEBRAS, da realizacao dos eventos vinculados:

8.5.1 60% na conclusdo da entrega e instalagdo dos equipamentos, mediante emissdo do TERMO DE ACEITE
PROVISORIO — TAP;

8.5.2 20% na homologagdo, mediante emissao do TERMO DE ACEITE DEFINITIVO — TAD;

8.5.3 10% na homologacdo, mediante aprovacdo do as-built (como construido), da Solucdo, mediante
TERMO DE ACEITE DE DOCUMENTACAO DEFINITIVA.

8.5.4 10% na entrega do item da Transferéncia de Conhecimento, mediante emissdo do TERMO DE
RECEBIMENTO.

8.6 O pagamento serd creditado em favor da CONTRATADA, por meio de ordem bancaria, ficando a mesma
responsavel em fornecer e manter atualizados todos os seus dados bancarios, para fins de recebimento.
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8.7 A nota fiscal que for rejeitada por falta de clareza na descricdo do objeto, valor dos impostos, data e
validade, dentre outros fatores, sera devolvida a CONTRATADA para corre¢des, iniciando a contagem do
prazo de pagamento na sua reapresentacdo.

8.8 O ato de devolugdo da nota fiscal pela CONTRATARA, conforme exposto no subitem acima, em nenhuma
hipotese autoriza ou enseja a CONTRATADA a rescindir a execucdo do objeto, constante deste Termo de
Referéncia.

8.9 A nota fiscal deverd ser obrigatoriamente acompanhada da regularidade fiscal da CONTRATADA,
constatada por meio de consulta online ao SICAF ou, na impossibilidade de acesso ao Sistema, mediante
consulta aos sitios eletrénicos oficias ou a documentagdo mencionada no Art. 29 da Lei 8.666/93.

8.10 Nos casos de eventuais atrasos no pagamento da Nota Fiscal devidamente atestada, desde que a
LICITANTE vencedora nao tenha concorrido de alguma forma para tanto, serd atualizado financeiramente
até a data do efetivo pagamento, de acordo com a variagdo do IPC, pro rata dia, mediante a aplicacdo da
seguinte formula:

EM=1xNxVP

Na qual:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

| = indice de compensacdo financeira em que i = varia¢do IPC.

8.11 Em cumprimento ao disposto no Art. 64, da Lei n2 9.430, de 27/12/96, Lei n? 9.718, de 27/11/98 e
IN/SRF n2 480, de 15/12/2004, a Divisdo de Execucdo Orcamentaria e Financeira reterd na fonte o Imposto
sobre a Renda da Pessoa Juridica — IRPJ, bem assim a contribuicdo sobre o lucro liquido, a Contribuicdo para
a Seguridade Social — COFINS e a contribuicdo para o PIS/PASEP sobre os pagamentos que efetuar a
CONTRATADA se esta nao apresentar cdpia do Termo de Opgdo ou Certificado de Isen¢do do IRPJ, de que
trata a Instru¢cdo Normativa SRF n2 79, de 01/08/2000.

8.12 Na hipdtese de pagamento de juros de mora e demais encargos por atraso, os autos devem ser
instruidos com as justificativas e motivos, e ser submetidos a apreciacdo da autoridade superior
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competente, que adotard as providéncias para verificar se é ou ndo caso de apuracdo de responsabilidade,
identificacdo dos envolvidos e imputacdo de 6nus a quem deu causa.

9. GARANTIA DE EXECUCAO CONTRATUAL

9.1 A CONTRATADA devera apresentar a TELEBRAS, no prazo maximo de 10 dias Uteis, contado da data do
protocolo de entrega da via do contrato assinada, comprovante de prestacdao de garantia correspondente ao
percentual de 2% do valor do Contrato, podendo optar por: caugdo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianca bancaria.

9.2 A garantia prestada serd liberada ou restituida apds o término da vigéncia contratual observado o
disposto no art. 56, § 42 da Lei n2 8.666/93.

9.3 No caso da utilizacdo de garantia pela TELEBRAS, em func¢do de quaisquer san¢des administrativas, para
se ressarcir de prejuizos resultantes de acdo ou omissdao da CONTRATADA, bem como para liquidagdo de
danos por ela causados a terceiros, na execugao do Contrato, a CONTRATADA devera fazer a respectiva
reposicdo, no prazo maximo e improrrogavel de 05 dias Uteis, a contar da data em que for notificada, sob
pena de aplicacdo das penalidades.

9.4 A garantia prestada pela CONTRATADA respondera pelo inadimplemento das obrigacdes contratuais e
também pelas multas que venham a ser impostas pela TELEBRAS. Se a multa for de valor superior ao valor
da garantia prestada, além da perda desta, respondera a CONTRATADA pela sua diferenga, a qual sera
descontada dos pagamentos eventualmente devidos ou ainda, quando for o caso, cobrada judicialmente.

9.5 No caso de eventuais repactuagées, a CONTRATADA devera aumentar a garantia no percentual
proporcional ao valor repactuado, no prazo de 10 dias a contar da notificacdo pela TELEBRAS.

9.6 Quando se tratar de caugao em dinheiro, a CONTRATADA fara o devido recolhimento obrigatoriamente
na Caixa Econ6mica Federal, conforme preceitua o art. 82 do Decreto n2 93.872, de 23 de dezembro de
1986, sendo devolvida atualizada monetariamente, nos termo do § 42 do artigo 56 da Lei n? 8.666/93.

9.7 Quando a garantia for prestada através de titulos da divida publica, a titularidade destes deverd ser
transferida a TELEBRAS, enquanto perdurarem as obrigagcdes da CONTRATADA.

9.8 Em caso de fianca bancaria, devera constar do instrumento a renlncia, expressa pelo fiador, dos
beneficios previstos nos artigos 827 e 836 do Cddigo Civil Brasileiro, assim como conter cldusula de
prorrogacdo automatica, até que o TELEBRAS confirme o cumprimento integral das obriga¢des da
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CONTRATADA.

10. GARANTIA E SUPORTE TECNICO

10.1 O suporte técnico aos produtos deverd contemplar a atualizacdo e manutencgao (upgrade e update) de
todas as solugdes durante todo o periodo de garantia de 36 meses, ou seja, a proponente devera declarar
expressamente que se responsabilizard pelo pleno funcionamento da solucdo, mantendo-os em operacao
durante esse periodo.

10.2 A prestacdo de servicos de suporte técnico se dara com as seguintes caracteristicas técnicas e
funcionalidades minimas:

10.2.1 Os servigos de suporte técnico deverdo ser prestados em regime 24x7, ou seja, 24 horas por dia sete
dias por semana, e poderado ser realizados da seguinte forma:

10.2.1.1 Suporte Remoto — servigo de atendimento aos chamados técnicos, executados por meio telefénico
DDG (discagem direta gratuita 0800), web ou e-mail, via central de help desk, em periodo integral, que
tratard da abertura de chamados técnicos e ocorréncias relativas a solucao; e

10.2.1.2 Suporte On-Site — para solu¢do de problemas de configuracdo, migracdo de contas e de utilizacdo
da solugdo, bem como para esclarecimentos de duvidas sobre a configuragdo e a utilizacdo da solugdo. Em
caso de impedimentos, o atendimento poderd ser remoto, a critério da TELEBRAS.

10.2.2 Em todo atendimento técnico solicitado devera ser fornecido o nimero do chamado na sua abertura
bem como o responsdvel pela abertura e os motivos ou problemas referentes ao chamado.

10.2.3 Para a execu¢do de atendimento, é necessdria a autorizacdo da TELEBRAS para instalagdo ou
desinstalagdo de quaisquer softwares ou componentes;

10.2.4 Todos os técnicos de suporte da CONTRATADA devem ser capacitados e certificados, pelo fabricante
dos produtos a prestar atendimento de suporte técnico; e

10.2.5 Ainda poderdo ser executadas as seguintes tarefas em relagdo a prestacdo de suporte: resolugdo de

duvidas sobre o produto, discussdao de melhorias na configuracdo e resolucdo de pequenos problemas e
ajustes na solugao.
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10.2.6 No caso de equipamentos danificados, dentro dos prazos e condi¢Ges previstas da garantia, a
CONTRATADA fica obrigada a substituir os mesmos, por backup, com as mesmas caracteristicas e em
perfeitas condi¢des de funcionamento. Neste caso, a CONTRATADA terda o prazo maximo de 01 (dia) util
(BDH) para proceder com a troca por outro completamente novo com as mesmas caracteristicas.

10.2.7 A CONTRATADA fica obrigada, durante o PERIODO DE GARANTIA e em caso de necessidade de
substituicdo de produtos e/ou componentes que ndo mais existam no mercado, ou que estejam fora de
linha de fabricacdo, em razdo de evolugdo tecnolégica ou que, por qualquer outro motivo o fabricante nao
mais o produza, a proceder com a substituicdo por produto e/ou componente tecnologicamente
equivalente ou superior.

10.2.8 Todos os componentes destinados a reparacdo dos produtos em manutencdo deverdo ser novos e
originais, com garantia co-terminus.

10.2.9 Os chamados técnicos serdo sempre realizados pela TELEBRAS, diretamente a CONTRATADA que, no
caso de ter Assisténcia Técnica Terceirizada, devera tomar todas as providéncias necessarias ao pleno
atendimento do chamado junto a sua credenciada, obedecendo rigorosamente os prazos e condi¢des aqui
estabelecidos.

10.3 Toda e qualquer despesas decorrentes da execu¢do dos SERVICOS DE GARANTIA aqui descritos,
inclusive as substituicdes de produtos e/ou seus componentes, ficardo inteiramente a cargo da
CONTRATADA, bem como a responsabilidade dos produtos e/ou seus componentes que estiverem sob sua
guarda, ou sob a guarda de sua Assisténcia Técnica credenciada, arcando com quaisquer danos.

10.4 O ndo cumprimento do CONTRATO DE GARANTIA ensejara na aplicacdo das disposi¢cdes contidas na Lei
n2 8.078, de 11 de setembro de 1990, ficando a contratada sujeita, no cometimento de infragdes, as
san¢des administrativas, sem prejuizos as de natureza civil, penal e das definidas em normas especificas
podendo, inclusive, ser cumulativamente aplicadas, garantido o direito a ampla defesa.

11. OBRIGACOES DA CONTRATADA

11.1 Quanto ao fornecimento, a CONTRATADA devera:

11.1.1 Realizar a entrega dos produtos que compdem a solugdo em até 60 (sessenta) dias, a contar da
assinatura do Contrato.

11.1.2 Efetuar a entrega de acordo com as especificagbes técnicas e demais condi¢Bes expressas neste
Termo de Referéncia.
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11.1.3 Prover a TELEBRAS das informacgbes necessdrias a adequada execucdo do objeto.

11.1.4 Cumprir e obedecer as normas internas de seguranca, de acesso e permanéncia as dependéncias
fisicas da TELEBRAS, quando necessdria a execucao do objeto.

11.1.5 Assumir toda a responsabilidade pelos encargos fiscais, comerciais e trabalhistas resultantes da
execucao do objeto.

11.1.6 Cumprir, as suas expensas, todas as clausulas contratuais que definam suas obrigacdes.

11.2 Quanto a garantia, a CONTRATADA devera:

11.2.1 Fornecer os canais para atendimento técnico, conforme estabelecidos neste Termo de Referéncia.

11.2.2 Possuir profissionais devidamente habilitados a prestacdo de assisténcia técnica, durante todo o
periodo de garantia do suporte.

12. OBRIGACOES DA TELEBRAS

12.1 S3o obrigacbes da TELEBRAS:

12.1.1 Permitir o acesso dos profissionais técnicos da CONTRATADA as suas dependéncias para entrega das
licencgas e prestacdo de assisténcia técnica;

12.1.2 Efetuar o pagamento a CONTRATADA conforme prazo e forma prevista neste Termo de Referéncia;

12.1.3 Notificar a CONTRATADA, por escrito, todas as ocorréncias atipicas registradas na fase de entrega e
ou de garantia das licengas;

12.1.4 Rejeitar no todo ou em parte os produtos nao aprovados na fase de aceite, bem como aqueles
entregues fora das especificagdes técnicas definidas;

12.1.5 Fiscalizar toda a execuc¢do do objeto, inclusive durante o periodo de garantia, como forma de
assegurar todas as condig¢des estabelecidas neste Termo de Referéncia; e
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12.1.6 Aplicar a CONTRATADA, quando necessario, as sancdes legais cabiveis, garantida a ampla defesa.

13. SANCOES E PENALIDADES

13.1 Com fundamento no artigo 72 da Lei n? 10.520, de 17 de julho de 2002, e no art. 28 do Decreto n?
5.450, de 31 de maio de 2005, a CONTRATADA ficard impedida de licitar e contratar com a Unido e sera
descredenciada no SICAF, pelo prazo de até 05 (cinco) anos, garantida a ampla defesa, sem prejuizo das
multas previstas neste Termo de Referéncia e das demais cominac¢des legais quando: apresentar
documentacdo falsa; ensejar o retardamento da execucdo do objeto; falhar ou fraudar na execugdo do
contrato; comportar-se de modo inidéneo; ndo mantiver a proposta; fizer declaracdo falsa; cometer fraude
fiscal.

13.2 Com fundamento nos artigos 86 e 87 da Lei n.2 8.666, de 21 de junho de 1993, a CONTRATADA ficara
sujeita, no caso de inexecu¢do parcial ou total da obrigacdo, assegurada a prévia e ampla defesa, as
seguintes penalidades:

13.2.1 Adverténcia; e
13.3 Multa:

13.3.1 0,2% (dois décimos por cento) ao dia sobre o valor adjudicado em caso de atraso na execugdo do
objeto, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administracdo, no
caso de execugdo com atraso, podera ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa
hipdtese, inexecugdo total da obrigacdao assumida, sem prejuizo da rescisao unilateral da avenca;

13.3.2 5% (cinco por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo

o n

superior ao previsto na alinea “a”, ou de inexecugao parcial da obrigagdo assumida; e
13.3.3 10% (dez por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo assumida.

13.4 Caracteriza-se inexecugdo parcial do contrato quando a CONTRATA executa apenas parte do objeto
contratado, ou seja, com quantitativo inferior ao disposto em Nota de Empenho.

13.5 Caracteriza-se inexecucgao total do contrato quando a CONTRATADA deixa de executar o objeto na sua

“un

totalidade, ou quando for assim caracterizado pela Administragdo na situa¢do prevista na alinea “a” acima.

13.6 No caso de multa, cuja apuragdo ainda esteja em processamento, ou seja, na fase da defesa prévia, a
TELEBRAS podera fazer a retencdo do valor correspondente a multa, até a decisdo final da defesa prévia.
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Caso a defesa prévia seja aceita, ou aceita parcialmente pela TELEBRAS, o valor retido correspondente serd
depositado em favor da CONTRATADA, em até 05 (cinco) dias Uteis a contar da data da decisdo final da
defesa apresentada.

13.7 As sanc¢Oes aplicadas serdo, obrigatoriamente, registradas no SICAF.

14. DESPESAS E ESTIMATIVA DE PRECO

14.1 O valor estimado para atender ao objeto do presente Termo de Referéncia é de R$XX.000,00 (sessenta
mil reais), devendo ser desclassificadas as licitantes que apresentarem precos superiores.

14.2 Nos precos ja estdo computados os impostos, taxas e demais despesas que, direta ou indiretamente
tenham relagdo com o objeto.

14.3 As despesas decorrentes da contratacdo do objeto deste Termo de Referéncia correrdo as expensas
dos recursos consignados no or¢amento da Geréncia de Tecnologia da Informagdo da TELEBRAS para o
exercicio de 2013.

15. CONDICOES GERAIS

15.1 As especificagdes contidas neste documento sdo minimas, sendo que a TELEBRAS aceitara outras
especificagdes que superem os requisitos descritos.

15.2 Todos os demais itens que forem necessarios para o fornecimento das licengas ou prestacdo dos
servicos de suporte, ainda que ndo especificados, deverao estar contemplados na proposta. Cabe, portanto,
ressaltar que a CONTRATADA devera fornecer todos os softwares e componentes necessarios a prestagao
dos servicos de suporte.

15.3 O contrato, que podera vir a ser celebrado, serd regido e interpretado de acordo com as leis brasileiras
e, caso qualquer disposicdo nele contida venha a ser inexequivel, suas demais disposi¢cdes continuardo em
pleno vigor e efeito, ndo devendo ser afetadas, prejudicadas ou, de qualquer maneira, consideradas
invalidas.

15.4 N3o sera devido o pagamento de quaisquer valores a titulo de franquia ou garantia de execugao de
valores minimos.
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16. VIGENCIA DO CONTRATO

16.1 O prazo de vigéncia do contrato sera de 12 meses, a partir da data de sua assinatura, podendo

ser prorrogado em face de fato superveniente, imprevisto ou de forca maior, devidamente

justificado.

17. ELABORACAO E APROVACAO

RESPONSAVEL PELA ELABORAGCAO

AUTORIDADE REQUISITANTE

NOME

LoTACAO | MATRICULA | RUBRICA

Marcela Luci Formighieri

3700 81360

Lourival de Sousa

3700 43506

Marlise Kroth Lippert
Gerente de Tecnologia da Informacdo




