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ANEXO B DO TERMO DE REFERÊNCIA 

ESPECIFICAÇÕES TÉCNICAS 

 

LOTE 1 

Item 1 – Switch Core  

1. Chassis Cisco Nexus 7010 (N7K-C7010), com 8 (oito) slots para inserção de módulos com 

portas Ethernet, 2 (dois) slots para inserção de supervisoras e 5 (cinco) slots para inserção de 

módulos de Fabric; 

1.2. Deverá ser equipado com: 

1.2.1. 2 (duas) supervisoras redundantes, modelo N7K-SUP1, com upgrade para 8GB de 

memória (N7K-SUP1-8GBUPG); 

1.2.2. 5 (cinco) módulos de Fabric, modelo N7K-C7010-FAB-2; 

1.2.3. 3 (três) fontes de alimentação, modelo N7K-AC-6.0KW; 

1.2.4. Exaustores redundantes; 

1.2.5. Portas de acrílico com chave para proteção do cabeamento; 

1.2.6. Filtro de ar; 

1.2.7. Trilhos e demais acessórios para instalação em rack de 19”; 

1.3. Deve ser licenciado com: 

1.3.1. Nexus 7000 LAN Enterprise License (N7K-LAN1K9); 

1.3.2. Nexus 7000 VDC Licenses (N7K-ADV1K9); 

1.3.4. Deverá ser plenamente compatível com os demais equipamentos instalados no Data 

Center da Telebrás; 

 

2. Módulo de portas 10GbE para Chassis Cisco Nexus 7010 

2.1. Módulo com 48 (quarenta e oito) portas 1/10 Gigabit Ethernet, modelo Cisco Nexus 

7000 F2-Series (N7K-F248XP-25); 
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2.2. Deve ser equipado com: 

2.2.1 20. (vinte) transceivers 10GBASE-SR (SFP-10G-SR); 

2.2.2 21. (vinte) cabos Twinax de 3 metros (SFP-H10GB-CU3M); 

2.2.3 4. (quatro) transceivers 1000BASE-T (GLC-T); 

2.2.4 4. (quatro) transceivers 1000BASE-SX (GLC-SX-MMD); 

2.3. Deverá ser plenamente compatível com os demais equipamentos instalados no Data 

Center da Telebrás; 

 

Item 2 – Switch Topo de Rack (Fabric Extender (FEX)) 

 

1. Fabric Extender Cisco 2248TP-E (N2K-C2248TP-E); 

2. Deve ser equipado com fontes de alimentação redundantes,  ventilação front-to-

back (N2200-PAC-400W); 

3. Deve acompanhar 8 (oito) transceivers FET (Fabric Extender Transceiver, FET-

10G); 

4. Deverá ser plenamente compatível com os switches Cisco Nexus instalados  no  

Data Center da Telebrás; 

 

LOTE 2 

Item 1 – Switch de Acesso (Borda) 

1. Arquitetura 

1.1. Permitir instalação em gabinete de 19" (dezenove polegadas); 

1.2. O Switch deverá possuir arquitetura Stackable com empilhamento tipo hot-

swappable, realizado por portas específicas e com throughput igual ou superior a 32 (trinta e 

dois) Gbps;   

1.3. Possibilidade de empilhamento de até 8 unidades por caminhos redundantes através 

de cabo do tipo closed-loop; 
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1.4. LEDs de identificação de atividades de status do sistema, de cada porta, e de 

alimentação; 

1.5. Fonte de alimentação de 110/220 V, 60 Hz, com chaveamento automático; 

2. Conectividade. 

2.1. Suporte às tecnologias Fast Ethernet padrão IEEE 802.3u, Gigabit Ethernet  padrões 

IEEE 802.3ab e 802.3z; 

2.2. Deverá possuir no mínimo 48 (quarenta e oito) portas com suporte simultâneo aos 

padrões IEEE 802.3i, 802.3u, 802.3z e IEEE 802.3ab (10/100/1000 Mbps) com auto-sensing e 

conector RJ-45. 

2.3. Suportar o padrão IEEE 802.3af  (PoE - Power Over Ethernet) em todas as portas do 

item 2.2. 

2.4. Adicionalmente, deverá possuir pelo menos 2 (dois) slots SFP que permitam a 

inserção de adaptadores Gigabit Ethernet, os quais deverão suportar adaptadores para os 

padrões 1000Base-T, 1000Base-SX. 

3. Desempenho 

3.1. Possuir capacidade de processamento de pelo menos 6 Mpps (6 milhões de pacotes 

por segundo) para switches de 24 portas e 10 Mpps (10 milhões de pacotes por segundo) 

caso o switch seja de 48 portas. 

3.2. Capacidade da matriz de comutação (Switching Fabric) igual ou superior a 8 (oito) 

Gbps. 

4. Funcionalidades 

4.1. Capacidade de armazenamento de no mínimo 8.000 (oito mil) endereços MAC; 

4.2. Implementar os seguintes padrões IEEE:  802.3x (Flow Control); 802.1D (Spanning 

Tree); 802.1w (Rapid Spanning Tree); 802.1s (Multiple Spanning Tree); 802.3ad (Link 

Aggregation), suportando até 8 portas por grupo e um mínimo de 6 grupos por pilha, 

inclusive entre portas de diferentes unidades de uma pilha, conforme o caso; 



 

Termo de Referência 
ANEXO B – ESPECIFICAÇÕES TÉCNICAS 

NÚMERO/ORIGEM: 

002/2013-3700/3000 

DATA: 

31/05/2013 

Fornecimento de ativos de rede cabeada e sem fios com garantia e assistência técnica, de acordo com as 

especificações mínimas exigidas, para uso no Data Center da TELEBRAS, na Sede e nas Regionais. 

 

4.3. Implementar VLANs segundo o padrão IEEE 802.1Q; 

4.4. IGMPv2 e IGMPv3 snooping; 

4.5. Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de 

servidores DHCP não autorizados na rede; 

4.6. Deve implementar DHCP Server e DHCP Relay; 

4.7. Deve possui funcionalidade de espelhamento (Port Mirroring) do tráfego de entrada e 

saída de múltiplas portas e VLANs do switch em uma única porta, inclusive entre portas de 

diferentes unidades de uma pilha; 

4.8. Supressão de broadcast; 

4.9. Encaminhamento de Jumbo Frames (frames de 9018 bytes) nas portas Gigabit 

4.10. Permitir a configuração de no mínimo 128 (cento e vinte e oito) VLANs ativas 

4.11. Operação half e full duplex, auto-negociável em portas 1000BASE-TX , fornecendo até 

1000 Mbps de taxa de transmissão para estações terminais, servidores e entre switches; 

4.12. Suporte ao modo de comutação "store and forward". 

5. Qualidade de Serviço 

5.1. Classificação de pacotes baseada em informações de camada 2, 3 e 4 do modelo OSI, 

para no mínimo: Endereço MAC de origem e destino, endereço IP de origem e destino, 

número de porta TCP ou UDP de origem e destino, valor do campo CoS (802.1p) e valor do 

campo ToS (com precedência IP e DSCP); 

5.2. Permitir métodos de priorização de tráfego (QoS) por tipo de protocolo e por serviços 

da pilha TCP/IP baseados em camada 2 (802.1p) e camada 3 (precedência IP e DSCP); 

5.3. Permitir a configuração de, no mínimo, 4 (quatro) filas de prioridade por porta 

10/100/1000Base-T; 

5.4. Permitir limitação do tráfego de entrada e saída. 

6. Deverá ser plenamente compatível com os switches Extreme Summit 

X450e-48p  no  Data Center da Telebrás; 
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LOTE 3 

Item 1 – Access Point (Ponto de Acesso) Wi-Fi 

1. O equipamento deverá ser do tipo Ponto de Acesso (AP), que possibilite o gerenciamento 

por Controlador de Rede Sem Fio compatível. 

2. O Access Point deverá ser do mesmo fabricante da Controladora de Rede Sem Fio, para 

melhor gerenciamento e funcionalidade do projeto. 

3. Possuir certificado de conformidade técnica de produto do tipo Transceptor de Radiação 

Restrita, emitido pela Anatel. 

4. Suportar o modo de conexão Infraestruturado.  

5. Possuir fonte de alimentação de 100/240 VAC, frequência 50/60 Hz, com chaveamento 

automático, ou fornecer dispositivo para inserção de alimentação em cabo par traçado 

(Power Injector). 

6. Implementar Power over Ethernet (PoE) – IEEE 802.3af ou Power over Ethernet Plus 

(PoE+) – IEEE 802.3at. 

7. Quando alimentado pela interface de rede, não deve haver nenhuma perda de 

funcionalidade e/ou desempenho. 

8. Possuir Indicadores LED Power, 10/100/1000 Mbps e 802.11a/b/g/n em atividade. 

9. Possuir estrutura que permita fixação do equipamento em teto e parede. 

10. Deverá possuir todos os acessórios necessários para operacionalização do equipamento, 

tais como: softwares, cabos de console, kits para fixação, documentação técnica e manuais 

que contenham informações suficientes para possibilitar a instalação, configuração e 

operacionalização do equipamento. 

11. Possuir trava anti-furto Kensington ou similar 

12. Possuir certificação Wi-Fi Alliance para operar nos padrões 802.11a/b/g/n. 

13. Realizar conexão simultânea de clientes nos padrões 802.11a/b/g/n. 
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14. Implementar a pilha de protocolos TCP/IP. 

15. Deverá implementar funcionamento em modo gerenciado por controladora WLAN, para 

configuração de seus parâmetros wireless, gerenciamento das políticas de segurança, QoS, 

monitorização de RF(rádio freqüência) e outras funcionalidades descritas nesta 

especificação. 

16. O ponto de acesso poderá estar diretamente ou remotamente conectado a controladora 

WLAN, inclusive via roteamento nível 3 da camada OSI. 

17. Possuir porta Gigabit Ethernet, padrão IEEE 802.3ab, auto-negociáveis, com suporte a 

alimentação através do padrão Power over Ethernet (PoE) – IEEE 802.3af ou IEEE 802.3at 

(Power over Ethernet Plus – PoE+) com consumo máximo de 16w. 

18. Implementar MIMO 2x3 (transmite em duas antenas e recebe em 3) ou superior com 

dois fluxos espaciais e padrão de irradiação omnidirecional: 

18.1. Ganho no mínimo 2 dBi para 2,4 GHz para cada antena. 

18.2. Ganho no mínimo 3 dBi para 5,0 GHz para cada antena. 

19. Possuir potência de transmissão mínima de 19 dBm em 2,4 GHz. 

20. Possuir potência de transmissão mínima de 18 dBm em 5 GHz. 

21. Obedecer aos seguintes requisitos de sensibilidade: 

21.1. 802.11a: -93 dBm;. 

21.2. 802.11b: -93 dBm;. 

21.3. 802.11g: -92 dBm;. 

21.4. 802.11n: -93 dBm.. 

22. Possuir VSWR (Voltage Standing Wave Ratio) de no máximo 2,5. 

23. Implementar as seguintes taxas de transmissão com fallback automático: 

23.1. IEEE802.11a/g: 54,48,36,24,18,12, 9, e 6 Mbps. 

23.2. IEEE802.11b: 11, 5,5 ,2 e 1 Mbps. 

23.3. IEEE802.11n: taxas especificadas para MCS 0 a MCS 15 em canais de 20 e 40 MHz e 

intervalo de guarda de 800 e 400 ns. 
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24. Não deverá haver restrição de número de usuários por ponto de acesso. 

25. Implementar no mínimo 16 SSIDs. 

26. Implementar no mínimo 8 VLANs. 

27. Implementar associação dinâmica de usuário a VLAN, com base nos parâmetros da etapa 

de autenticação. 

28. Implementar VLAN para convidados. 

29. Implementar os seguintes protocolos: 

29.1. SNTP ou NTP em modo cliente. 

29.2. TFTP ou FTP em modo cliente. 

29.3. DHCP em modo cliente. 

30. O AP deverá descobrir a lista dos endereços IP das Controladoras WLAN as quais pode se 

associar utilizando informações contidas nos pacotes de DHCP. 

31. Caso a Controladora à qual o AP está associado venha a falhar, o AP deverá ser capaz de 

se associar à uma Controladora alternativa.  

32. Implementar as seguintes funcionalidades/padrões: 

32.1. Padrão IEEE 802.1x – Port controle de acesso baseado em rede. 

32.2. Padrão IEEE802.3af – Power over Ethernet ou IEEE 802.3at – Power over Ethernet Plus. 

32.3. Padrão IEEE 802.3u – 100BASE-TX. 

32.4. Padrão IEEE 802.3x – Full Duplex. 

32.5. Padrão IEEE 802.3ab – 1000BASE-T (Gigabit Ethernet). 

32.6. Padrão IEEE 802.11a – Especificações para WLAN em 5 GHz . 

32.7. Padrão IEEE 802.11b – Especificações para WLAN em 2,4 GHz. 

32.8. Padrão IEEE 802.11g – Especificações para WLAN em 2,4 GHz. 

32.9. Padrão IEEE 802.11n – Especificações para WLAN em 2,4 GHz e 5 GHz. 

32.10. Padrão IEEE802.11h1 – Especificações para otimizar transmissão RF. 

33. Deve possuir capacidade de envio de eventos para servidor de log externo.* 
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34. Permitir salvar e carregar configurações em arquivo.* 

35. Implementar o protocolo CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance) 

para acesso ao meio de transmissão. 

36. Deverá ser compatível com as modulações DSSS e OFDM. 

37. Permitir habilitar e desabilitar a divulgação do SSID. 

38. Deverá ter suporte a mudança dinâmica das taxas de operação. 

39. Implementar detecção automática de interferências e realizar ajustes automáticos para 

otimização da cobertura do sinal.* 

40. Implementar a comunicação sem fio entre outros APs via WDS, ou similar, de forma a 

aumentar a área de cobertura da rede. 

41. Suportar aplicações voz sobre redes sem fio (VoWLAN). 

42. Implementar IEEE 802.11e WMM (Wi-fi Multimedia). 

43. Implementar Roaming entre subredes diferentes. 

44. Implementar marcação de frames via IEEE 802.1p. 

45. Implementar marcação de pacotes via DSCP.* 

46. Implementar autenticação através dos padrões IEEE 802.1x com o método EAP-TLS. 

47. Implementar integração com Radius Server que suporte o método EAP acima citado.* 

48. Implementar os seguintes padrões de criptografia: 

48.1. WPA e WPA2 (IEEE 802.11i); 

48.2. TKIP; 

48.3 AES 128 bits com CCMP. 

49. Implementar mecanismo de minimização de tempo roaming de clientes autenticados via 

802.1x (Fast Secure Roaming) entre dois pontos de acesso no mesmo segmento de rede ou 

segmentos distintos. 

50. Implementar funcionalidade de detecção de Pontos de Acessos irregulares (Rogue APs). 

51. Implementar a arquitetura AAA (Authentication, Authorization e Accounting) para os 

clientes da rede sem fio. * 
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52. Implementar autenticação via servidor RADIUS ou TACACS.* 

53. Implementar a detecção de intrusão ao varrer múltiplas faixas e canais para localizar APs 

não autorizados e redes wireless peer-to-peer. 

54. Permitir o bloqueio da configuração do Ponto de Acesso via rede wireless. 

55. Implementar VLAN Guest, para que usuários não autenticados ganhem acesso restrito na 

condição de visitante.* 

56. Implementar filtros baseado em protocolos e em endereços MAC. 

57. Implementar o tráfego VPN IPsec. 

58. Deverá ser compatível com os seguintes protocolos de gerenciamento *: 

58.1. SNMPv2 e v3, implementando MIB. 

58.2. HTTPS. 

58.3. SSHv2. 

58.4. Syslog. 

59. Deverá permitir as seguintes configurações via Controladora de Rede sem Fio: 

59.1. Potência de Transmissão. 

59.2. Canal de Transmissão. 

59.3. Divulgação ou inibição do SSID (SSID broadcast). 

59.4. Filtros de endereços MAC através de lista de acesso (ACLs). 

59.5. Bloqueio de comunicação entre clientes sem fio através do Ponto de Acesso. 

60. Deverá possuir no mínimo 1 porta console para gerenciamento e configuração via linha 

de comando (CLI – comand line interface) com conector RJ-45, USB e/ou RS-232. 

61. Deverá permitir a atualização remota do sistema operacional e arquivos de configuração 

utilizados no equipamento via rede TCP/IP. 

62. Deverá ser capaz de funcionar como ponto de acesso gerenciado ou como ponto de 

acesso autônomo. 

* Funcionalidade que pode ser exercida via controladora. 
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Item 2 – Controladora Wi-Fi  

1. Permitir instalação em rack de 19" (dezenove polegadas). 

2. Possuir LEDs de identificação de atividades de status do sistema, de cada porta e de 

alimentação. 

3. Possuir fonte de alimentação de 100/240 VAC, frequência 50/60 Hz, com chaveamento 

automático. 

4. Possuir fonte de alimentação redundante. 

5. Possuir cabo de alimentação para a fonte com, no mínimo, 1,80m (um metro e oitenta 

centímetros) de comprimento. 

6. Possuir todos os acessórios necessários para operacionalização do equipamento, tais 

como: softwares, cabos de console, kits para montagem no rack, documentação técnica e 

manuais que contenham  informações suficientes para possibilitar a instalação, configuração 

e operacionalização do equipamento. 

7. Deverá controlar APs operando nos padrões 802.11a/b/g/n. 

8. Possuir no mínimo 2 (duas) portas Gigabit Ethernet 10/100/1000BASE-T ou 1000Base-T ou 

1000BASE-SX ou 1000BASE-LX. 

9. Possuir conectividade IP com os Pontos de Acesso, independente de estarem na mesma 

rede local ou em redes diferentes. 

10. Implementar as seguintes funcionalidades de escalabilidade e performance: 

10.1 Configurar e controlar no mínimo 10 APs simultaneamente. 

10.2 Suportar no mínimo 500 usuários simultâneos. 

11. Implementar as seguintes funcionalidades/padrões: 

11.1 Padrão IEEE 802.1q – Virtual LANs. 

11.2 Padrão IEEE 802.1x – Port controle de acesso baseado em rede. 

11.3 Padrão IEEE 802.3ab ou IEEE 802.3z – Gigabit Ethernet. 

11.4 Padrões IEEE 802.11a – Especificações para WLAN na banda de 5GHz. 



 

Termo de Referência 
ANEXO B – ESPECIFICAÇÕES TÉCNICAS 

NÚMERO/ORIGEM: 

002/2013-3700/3000 

DATA: 

31/05/2013 

Fornecimento de ativos de rede cabeada e sem fios com garantia e assistência técnica, de acordo com as 

especificações mínimas exigidas, para uso no Data Center da TELEBRAS, na Sede e nas Regionais. 

 

 

Termo de Referência nº 02/2013-3700/3000 – Anexo B – Pág 11 de 14 

 

11.5 Padrões IEEE 802.11b – Especificações para WLAN em 2,4 GHz banda. 

11.6 Padrões IEEE 802.11g – Especificações para WLAN em 2,4 GHz banda. 

11.7 Padrão IEEE 802.11n – Especificações para WLAN em 2,4 GHz e 5 GHz. 

11.8 Padrões IEEE 802.11h – Especificações para otimizar transmissão RF. 

11.9 MAC extensões para aumentar a segurança e mecanismos de autenticação. 

11.10 MAC extensões para melhorar a qualidade de serviço. 

11.11 DHCP Server. 

11.12 Suportar implementação  de sincronismo de relógio interno via NTP ou SNTP. 

11.13 Controlar a configuração dos pontos de acesso gerenciados e otimizar a cobertura da 

radiofrequência (RF) ajustando dinamicamente a potência de cada Ponto de Acesso. 

11.14 Localizar usuários e controlar a utilização de banda individualmente. 

11.15 Em caso de inoperância de algum Ponto de Acesso, ajustar automaticamente a 

potência dos Pontos de Acesso adjacentes, de modo a prover a cobertura da área não 

assistida. 

12. Implementar sistema de balanceamento de carga para associação de clientes entre 

pontos de acesso próximos. 

13. Deverá suportar modo de operação em alta disponibilidade operando com mais de uma 

controladora. 

14. A Controladora WLAN deve permitir a utilização de um portal com o objetivo de obter as 

credenciais (usuário e senha) dos usuários visitantes. O acesso deve ser permitido apenas 

após a validação das credenciais do usuário; 

15. Implementar  a configuração de qual SSID será oferecido por cada Ponto de Acesso ou 

Grupo de Pontos de Acesso associados à Controladora WLAN. 

16. Implementar Roaming entre subredes diferentes. 

17. Implementar Roaming entre APs. 

18. Deverá ter suporte à aplicações de alto desempenho, voz sobre redes sem fio (VoWLAN). 
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19. Implementar WMM (Wi-fi Multimedia). 

20. Deverá possibilitar a mobilidade de VPN sem interferência em seu funcionamento. 

21. Implementar marcação de pacotes via DSCP. 

22. Implementar padrões 802.1p (Class of Service). 

23. Implementar o mecanismo Unscheduled Automatic Power Save Delivery (U-APSD) 

baseado no padrão 802.11e. 

24. Implementar mecanismo de minimização de tempo roaming de clientes autenticados via 

802.1x entre dois pontos de acesso no mesmo segmento de rede ou segmentos distintos, de 

modo a não prejudicar aplicações multimídia, como VoIP, durante o roaming. 

25. Implementar autenticação através dos padrões IEEE 802.1x com o método EAP-TLS. 

26. Implementar integração com Radius Server que suporte o método EAP acima citado. 

27. Implementar criptografia do tráfego de controle entre a controladora e os respectivos 

APs gerenciados nos padrões: 

27.1 WPA e WPA2 – IEEE 802.11i. 

27.2 TKIP. 

27.3 AES 128 bits com CCMP. 

27.4 SSL e TLS. 

28. Implementar mecanismo de AAA para usuários de rede wireless. 

29. Implementar autenticação via servidor RADIUS Authentication (RFC 2865), Accounting 

(RFC 2866), Extensions (RFC 2869) ou TACACS (RFC 1492). 

30. Implementar associação dinâmica de usuário a VLAN, com base nos parâmetros da etapa 

de autenticação. 

31. Deverá ser capaz de permitir ou bloquear que os usuários de um dado SSID possam 

enviar pacotes uns para os outros. 

32. Implementar a detecção de intrusão ao varrer múltiplas faixas e canais para localizar APs 

não autorizados e redes wireless ad-hoc (ponto a ponto). 

33. Implementar detecção de Rogue. 
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34. Implementar a detecção da simulação (spoofing) de endereços MAC de Pontos de Acesso 

(Access Point) do sistema. 

35. Implementar listas de controle de acesso baseados em protocolos e endereços MAC. 

36. Implementar o rastreamento de usuários. 

37. O sistema deverá permitir que seja configurado um perfil para usuário visitante (acesso 

guest) com os seguintes parâmetros mínimos: 

37.1 Senha. 

37.2 Definição de início e termino de validade. 

37.3 Horário permitido. 

37.4 Tempo de sessão. 

38. Permitir as seguintes configurações para os Pontos de Acesso da Rede sem Fio: 

38.1 Potência de Transmissão. 

38.2 Canal de Transmissão. 

38.3 Divulgação ou inibição do SSID (SSID broadcast). 

38.4 Filtros de endereços MAC através de lista de acesso (ACLs). 

38.5 Bloqueio de comunicação entre clientes sem fio através do Ponto de Acesso. 

39. Possuir compatibilidade com os protocolos de Gerenciamento: 

39.1 SNMPv2 e v3, implementando MIBs para informações dos pontos de acesso 

gerenciados. 

39.2 HTTPS. 

39.3 SSHv2. 

39.4 Syslog. 

40. Permitir gerenciamento através de navegador internet comum via protocolo HTTPS. 

41. Possuir no mínimo 1 porta console para gerenciamento e configuração via linha de 

comando (CLI – comand line interface) com conector RJ-45, USB e/ou RS-232. 

42. Deverá gerenciar os pontos de acesso 802.11a/b/g/n (APs). 
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43. Permitir a atualização remota do sistema operacional e arquivos de configuração 

utilizados no equipamento via rede TCP/IP. 

44. Permitir o armazenamento de sua configuração em memória não volátil, podendo, numa 

queda e posterior restabelecimento da alimentação, voltar à operação normalmente na 

mesma configuração anterior à queda de alimentação. 

45. Deverá possuir ferramentas para depuração e gerenciamento como debug, trace, log de 

eventos. 

46. Deverá obter, via SNMP, informações de capacidade e desempenho da CPU, memória e 

portas. 

 

 

 

 

 


