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INTRODUGCAO

Este anexo tem por objetivo detalhar os requisitos funcionais da solucédo a
ser disponibilizada.

REQUISITOS GERAIS

A solucdo proposta devera ser composta pelo conjunto de softwares,
documentacdo e hardware necessarios para 0 exercicio pleno de suas
funcdes, que serdo integralmente propriedade da TELEBRAS.

Os componentes da solucdo proposta deverao ser instalados em uma rede
TCP/IP em local a ser definido pela TELEBRAS.

As licencas néo terdo prazo para expiracao e devem contemplar a permissao
de uso de todas as funcionalidades oferecidas pela solucdo proposta,
ficando a CONTRATADA impedida de cobrar eventual funcionalidade néo
incluida e necessaria ao pleno gerenciamento dos equipamentos.

Toda e qualquer customizacdo, adequacdo ou desenvolvimento realizado
sobre a solucdo proposta para atender as necessidades da TELEBRAS
serdo de sua propriedade, incluso direitos intelectuais.

A solucdo proposta devera ter garantia que assegure a instalacdo de
releases, patches e updates, atualizacao de novas versdes de componentes
de software, além da disponibilizacdo de contatos técnicos para
guestionamentos sem custo adicional.

Os componentes da solucdo proposta devem ser capazes de operar por
interface grafica acessada por navegador web compativel com os padrbes
W3C.

A solucao proposta devera possuir interface WEB e esta deve ter todas as
funcionalidades que existam em uma interface ndo WEB do SISTEMA.

A solucéo devera suportar o acesso de multiplos usuarios simultaneamente.
A solucdo proposta devera realizar sincronismo de data e relégio via
protocolo NTP (Network Time Protocol).

A solucdo deve ser de facil gestdo permitindo produtividade na incluséo,
consulta, alteracao e excluséo de funcionalidades e servigcos. A proponente
devera informar e detalhar a GUI (Graphical User Interface) mostrando esta
facilidade.

A solucdo proposta devera possuir segmentacdo dos dados por perfil de
acesso a telas ou atualizacao de registro (adicionar, excluir, alterar).

Os componentes da solucdo proposta devem ser capazes de acessar
remotamente o0s elementos sob seu dominio ou suas gerencias e neles
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executar comandos e deles receber dados, de maneira automatica ou
manual, inclusive por agendamento.

Os componentes da solugdo proposta devem ser capazes de manter
informacdes coletadas nos elementos ou suas geréncias em diferentes
graus de granularidade, permitindo configuracdo do grau de granularidade,
bem como importar e exportar.

A solucdo proposta devera disponibilizar os dados coletados em base de
dados aberta (inclusive os de polling).

Os componentes da solucdo proposta devem ser capazes de utilizar perfis
de seguranca por usuario e por grupo.

A solucao proposta devera ser capaz de consultar base de dados LDAP para
prover autenticacdo e autorizacao dos usuérios do sistema das gerencias de
elementos e dos elementos de rede.

O fornecedor devera manter, nas novas versoes e atualizacbes de servigcos
e funcdes, a compatibilidade com o sistema inicialmente entregue.

A solucdo proposta deverd ser capaz de disponibilizar as informagdes
recebidas de forma on-line, ou seja, sem introduzir atrasos decorrentes de
limitacOes de capacidade de seus componentes.

A solucdo proposta devera manter a persisténcia de todos os relatérios e
arquivos historicos.

A solugcdo proposta devera ser acompanhado de sistema de backup e
recuperacdo automatizada. O ciclo maximo para realizacdo e recuperagao
do backup n&o podera exceder 6 horas.

A solugéo proposta devera ser capaz de realizar agendamento de eventos,
tais como: elaboracgéo e envio de notificagdes, relatos e sumarios de dados.
A solucdo proposta devera prover um sistema de “help on-line” (“help” de
janela) que possa ser acessado da mesma maneira de qualquer ponto da
aplicagéo.

A solucao proposta devera possuir wizard que permita a criacéo de relatorios
customizados via interface aos usuéarios permitindo salvar relatorios em perfil
e poder compartilhi-los com outros usuarios.

A solucao deve prover meios para criagdo de dashboard com desempenho
de equipamentos, redes, servigos e clientes.

Em todas as telas de monitoramento (dashboard ou lista de
eventos/registros) devera ter mecanismo automatico e/ou manual
(configuravel) de refresh.

MODULO WEB

A plataforma devera permitir o controle de missdes de campo, e devera ser
composta por dois médulos, sendo o primeiro desenvolvido em plataforma
web e o0 segundo desenvolvido em plataforma mobile Android ou iOS.

A plataforma devera permitir customizacdo de identidade visual para que a
identidade do cliente seja aplicada.
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Possuir interface de administracdo totalmente web compativel com pelo
menos 0s seguintes navegadores: Firefox, Internet Explorer e Google
Chrome em suas versdes mais atuais, integrada entre as solu¢cdes com
autenticacao e controle de acesso a todas as suas funcionalidades.

A plataforma devera ser flexivel para que o usuario possa aplicar os
formularios em diversos tipos de assuntos, como: fiscalizacdo de obras,
pesquisas em campo, auditorias, mapeamento e fiscalizacdo de ativos,
gestao de equipes, monitoramento de sites, etc.

Devera permitir o armazenamento dos dados do sistema em nuvem, como
também dos formularios e informacgdes enviadas pelo aplicativo movel.

O sistema deve garantir o sincronismo e integracdo com o diretério de
usuarios (base de dados do Active Directory) para verificagdo de
atualizagdes.

A ferramenta devera ser multiplataforma, passivel de instalacdo em
ambientes Linux (Redhat Enterprise Server, Ubuntu, CentOS, etc.) ou
Windows Server.

O sistema devera permitir consulta ao histérico de todas as operacdes
realizadas (inclusdes, alteracbes e exclusbes) nos dados por ele
gerenciados, exibindo a data da operagao, o usudrio responsavel e as
alteracgdes realizadas.

O sistema devera permitir, ainda, consulta ao histérico de acessos realizados
pelos usuarios, exibindo a data e hora em que o acesso foi realizado e o
endereco IP utilizado.

Devera permitir a importacado de shapes com localidades que receberédo a
coleta de informacdes. Estes shapes deverdo apresentar a localidade em um
mapa.

A plataforma devera possuir manual em portugués on-line ou em pdf.

Toda a interface deve ser no idioma Portugués do Brasil.

4 - INFRAESTRUTURA DE CONTROLE DE ACESSO

4.1.

4.2.

4.3.

4.4.
4.5.

Deverd possuir controle de acesso por usuario e senha, configurados em
ambiente administrativo.

Devera permitir que um usuario seja inabilitado na plataforma, via ambiente
administrativo.

Devera possibilitar a realizacdo de login de usuario por meio de métodos
seguros de criptografia de dados.

As senhas deveréo ser armazenadas de maneira criptografada.

Devera permitir integracao via Single Sign On.
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6.1.

Para maior comodidade do usuério, a plataforma devera possui uma opg¢ao
para que ele possa permanecer-se logado.

O sistema devera permitir a liberagdo de diferentes interfaces, de acordo
com os perfis de usuarios (exemplo: administrador, gerencial, operacional).
Deveré possibilitar que o proprio usuério final consiga recuperar a sua senha,
sem a necessidade de contato com o suporte.

Para recuperar a senha, a plataforma devera enviar um e-mail ao usuario
com uma senha para acesso provisorio.

Devera existir a possibilidade de criagdo de grupos de usuarios.

DEFINIGAO E CRIAGAO DE NOVOS PROJETOS DE PESQUISA

Os projetos deverdo possuir um ou mais formularios associados.

O usuério devera possuir autonomia para criar 0S seus projetos sem
dependéncia dos administradores da plataforma.

Os projetos deverdo ter um periodo de validade configurados pelo usuério.
A plataforma devera permitir que o usuario crie quantos formularios forem
necessarios.

DEFINICAO E CRIACAO DE FORMULARIOS

Defini¢cdes gerais dos formulérios:

6.1.1. A plataforma devera permitir a incluséo ilimitada de formularios com, no

minimo, as seguintes informagoes:
6.1.1.1. ldentificacdo do formulério;

6.1.1.2. Periodo de validade por meio de componente de calendario;

6.1.1.3. Resumo;

6.1.1.4. Local de pesquisa;

6.1.1.5. Deveréo existir informacdes de ajuda na tela de criacdo do formulario;

6.1.1.6. A plataforma devera permitir que o gestor escolha por monitorar o

percurso do usuario de campo;

6.1.1.7. Devera permitir a identificagdo, por meio de mapa, dos pontos onde

os formularios serdo aplicados;

6.1.1.8. Estes mapas deverdo possuir ferramenta grafica de desenho para que
0 Usudrio possa marcar um ponto ou desenhar um poligono indicando

o local da coleta das informacdes;

6.1.1.9. A plataforma devera possibilitar a definicdo de obrigatoriedade de
posicionamento, para a coleta em um local especifico, de forma que o
formulério esteja travado se o usuéario de campo estiver fora dos

limites geogréficos definidos pelo gestor no momento da configuracao
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do formulario;

6.1.1.10.Devera permitir a construcdo de formularios abertos, para quando o
usuario de campo nao souber quem ira responder ou nao souber

exatamente onde aplicara as perguntas;

6.1.1.11. Devera permitir a construcao de formularios fechados, cujos assuntos

ja sejam definidos no momento da configuracao;

6.1.1.12.Devera permitir a construcdo de formulérios fechados, mas de forma
gue o usuario possa incluir um novo assunto de coleta, sem a

necessidade de contato com a area administrativa;

6.1.1.13. A plataforma devera permitir que o gestor escolha a quantidade de

respostas que podem ser inseridas para cada assunto pesquisado;

6.1.1.14.0 sistema devera permitir a ordenacédo de todas as perguntas do
formulério via agdo de “arrastar e soltar”, de forma independente do
tipo de pergunta;

6.1.1.15. A plataforma devera permitir a definicdo de regras para a continuidade
no preenchimento do questionario, onde, uma resposta em uma
pergunta, seja gatilho para a exibicdo de outras perguntas;

6.1.1.16.0s formularios somente poderao ser respondidos caso o dispositivo
esteja com a funcdo de GPS ativa,;

6.1.1.17.Devera existir um controle de situa¢des dos formularios, de forma que
0 usuario possa liberar o acesso para ser iniciada a pesquisa e

encerrar quando esta for concluida.

6.2. Construcdo de formularios:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

A plataforma devera permitir que o usudario inclua, edite ou excluas as
perguntas no formulario;

Todas as perguntas inseridas deverdo compor um banco de perguntas
gue poderéo ser reutilizadas posteriormente;

Para localizar uma pergunta neste banco, o usuério podera pesquisar
por um texto do enunciado ou por uma palavra-chave;

Todas as perguntas deverdo possuir um campo para um comentario
extra inserido no momento da coleta;

Todas as perguntas deverdo permitir anexar uma foto do rolo da camera,
ou tirar uma nova foto, como forma de evidenciar a resposta coletada em
campo;
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6.2.6. A plataforma devera permitir que o gestor que esta configurando o
formulario, insira um texto para orientar o usuério que realizara a coleta;

6.2.7. A plataforma deverd permitir que o usuério coloque uma imagem para
orientar o usudrio que realizara a coleta;

6.2.8. A plataforma devera permitir que o usuério defina a obrigatoriedade do
preenchimento de uma pergunta;

6.2.9. A plataforma devera permitir que o usuario defina a obrigatoriedade da
associacao, na pergunta, de uma evidéncia fotografica;

6.2.10. A plataforma devera permitir que o usuério defina a obrigatoriedade, no
momento da coleta, da inclusdo de um comentério justificando a
resposta;

6.2.11. A construcdo dos formulérios devera acontecer por meio de interface
gréfica, com associacao de perguntas por meio de recursos de “arrastar
e soltar”;

6.2.12. Devera existir uma pergunta do tipo escolha simples, pré-configurada
com os valores “sim” e “nao”, para agilizar a construcao por parte do
USUArio;

6.2.13. Devera existir uma pergunta cuja resposta seja do tipo monetaria;

6.2.14. Devera existir uma pergunta do tipo op¢des com mudltiplas escolhas,
onde o usuério podera inserir cada opcdo da lista conforme a sua
necessidade;

6.2.15. Devera existir uma pergunta do tipo op¢des com escolha Unica, onde o
usuario podera inserir cada opc¢ao da lista conforme a sua necessidade;

6.2.16. O usuario devera conseguir ordenar as opc¢des inseridas para os dois
itens anteriores;

6.2.17. Devera existir a possibilidade de inclusdo de uma pergunta cuja resposta
seja do tipo numérica, com definicdo de limite inferior, limite superior e
guantidade de casas decimais, para esta resposta;

6.2.18. Devera existir um componente para a inclusdo de uma foto. Este
componente especifico ndo devera permitir a inclusdo de fotos do rolo
da camera. Desta forma, o usuério se vé obrigado a ir até o local indicado
para coletar uma foto, o que aumenta a credibilidade da informacéao;

6.2.19. O usuario podera definir a qualidade da foto coletada;

6.2.20. Devera existir a possibilidade de inclusdo de uma pergunta cuja resposta
sera do tipo texto;

6.2.21. Devera existir a possibilidade de inclusdo de uma pergunta cuja resposta
sera a leitura de codigos de barras;

6.2.22. Devera existir a possibilidade de inclusdo de uma pergunta cuja resposta
serad uma data e/ou hora.

6.3. Agrupamento das perguntas por sec¢oes:

6.3.1. As perguntas deverdo ser organizadas em sec¢Oes, definidas e
configuradas a critério do gestor que esta construindo os painéis;

6.3.2. A plataforma devera permitir que o usuario reutilize uma secao
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anteriormente criada. Neste caso, ele devera escolher a se¢ao, arrastar
e soltar no formulario. Todas as perguntas associadas a elas deverao
estar disponiveis.

6.4. Definicdo e associacédo de equipes:

6.4.1. A plataforma devera permitir que sejam definidos usuarios especificos
para acesso aos formularios;

6.4.2. Devera existir uma estrutura para a localizar e adicionar um usuario
pesquisador, ao formulario em construcéo;

6.4.3. A plataforma devera permitir que o gestor defina se um usuério devera
perder o0 acesso aos formularios;

6.4.4. Devera existir uma estrutura built-in de pesquisa de usuarios.

6.5. Monitoramento de respostas:

6.5.1. O gestor devera conseguir visualizar as respostas que estdo sendo
enviadas, incluindo as suas localizacoes;

6.5.2. Todas as fotos coletadas deverdo ser exibidas na web;

6.5.3. A plataforma devera possibilitar a exportacdo das respostas para um
arquivo no formato XLS ou XLSX;

6.5.4. O sistema devera permitir a visualizagao dos locais de inspecéo e das
informagdes coletadas, em um mapa geografico, permitindo, ainda, a
visualizacao dos detalhes desses locais ao seleciona-los no mapa;

6.5.5. O usuario podera alterar uma resposta na web.

7 - TABLET

7.1.  Acesso seguro:

7.1.1. Devera existir o controle de acesso por login e senha;

7.1.2. Realizar login de usuario para poder acessar os dados cadastrados no
aplicativo e poder comunicar com o sistema web.

7.2. Definicdes gerais:

7.2.1. Aplicativo de coleta devera ser compilado em linguagem nativa para
dispositivo movel, para a plataforma Android ou 10S;

7.2.2. Devera funcionar de forma off-line para realizar a utilizagao e coleta de
informagao em campo, ndo sendo necessario sinal de rede de dados no
local das inspeccdes;

7.2.3. Devera sincronizar os dados com o sistema web apenas quando for
detectado sinal de rede de dados, ndo impedindo o usuario de realizar
as atividades que ja estiverem programadas no aplicativo;

7.2.4. Devera enviar os dados coletados automaticamente quando o aplicativo
estiver com conexdo a Internet, sem a necessidade do usuario
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8 -

8.1.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.

7.2.10.

explicitamente solicitar o envio das informagdes coletadas;

Devera permitir que 0 usuario acione uma opg¢ao para executar a
sincronizagao;

Devera ser capaz de trabalhar com rede de dados de operadoras
celulares (3G, 4G) e com rede Wi-Fi locais;

Devera exibir e dar acesso apenas para os dados que estdo associados
ao usuario que realizou a sincronizagdo de dados, nao exibindo
informacdes que nao sao pertinentes a ele;

Devera capturar a localizagdo geografica do local da inspecéo através
da leitura do GPS embutido no dispositivo movel, e associa-la aos
formularios, possuindo mecanismo de cerca eletronica, isto é, fazendo
gue somente seja possivel executar as tarefas no local predeterminado;
Deverd possuir uma tela com a lista dos assuntos de coleta e
informacgdes sobre cada questionario associado, como numero de
perguntas respondidas e nimero de perguntas totais;

Devera possuir tela para visualizagdo dos formularios que ainda néo
foram encerrados ou sincronizados.

Preenchimento do questionario em campo:

7.3.1.

7.3.2.
7.3.3.

7.3.4.

7.3.5.

7.3.6.

Devera permitir que 0 USU&rio possa associar um novo assunto a ser
pesquisado, quando este ndo existir na lista;

Deveré possibilitar a coleta de fotos como evidéncias fotogréficas;
Devera permitir a troca de formularios mesmo que ndo tenham sido
encerrados;

Devera possibilitar a associacao de objetos especificos e nomeados a
cada questionario preenchido;

Devera notificar quando um campo obrigatério néo tiver sido preenchido,
indicando a pergunta que esta com problemas;

Devera notificar quando alguma regra de preenchimento nao tiver sido
respeitada, indicando a pergunta que esta com problemas.

CARACTERISTICAS NAO-FUNCIONAIS

As caracteristicas ndo-funcionais sao consequéncias dos requisitos que
expressam as solucdes tecnoldgicas usadas, relacionando-se a
infraestrutura e usabilidade. Em regra, para a avalicdo de uma solugéao
tecnologica, sdo avaliados os seguintes critérios ndo-funcionais: ambiente,
sistema operacional, banco de dados, seguranca, licenca e padrbes
suportados. No caso especifico, as caracteristicas nado-funcionais devem
manter bons niveis de desempenho, seguranca ou confiabilidade, possuindo
as seguintes caracteristicas:

8.1.1. Ser compativel com servidores web que suportem 0s protocolos

SSL/TSL: Apache e IIS;

8.1.2. Possuir compatibilidade com, minimamente, os seguintes sistemas
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8.1.4.

8.1.5.
8.1.6.

8.1.7.

operacionais: Linux (distribuicdes: Red Hat, Suse e CentOS) e Windows
Server;

Ser compativel com os seguintes bancos de dados: Oracle, PostgreSQL,
MySQL e SQLServer;

Permitir o funcionamento dos dispositivos moveis em sistema Android
ou iOS;

Serem aplicativos nativos para dispositivos moveis, isto é, instalados;
Vir acompanhado de documentacdo técnica: manuais em portugués
(instalacdo e operacao);

Possuir interface web totalmente em portugués e compativel com as
Ultimas versdes dos navegadores Firefox, Internet Explorer e Google
Chrome.




