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1- INTRODUCAO

1.1. Este anexo tem por objetivo detalhar os requisitos tecnoldgicos da
TELEBRAS.

2 - CONDICOES

2.1. A CONTRATADA devera apresentar como condi¢cdo para a contratacdo, o
dimensionamento preliminar da infraestrutura tecnoldgica necessaria ao
funcionamento e operacdo do APLICATIVO (sizing), com base nos
requisitos deste documento.

2.2.  Apbs a assinatura do contrato, a Area de Tl da TELEBRAS provera
informagdes adicionais necesséarias ao adequado dimensionamento da
infraestrutura tecnoldgica definitiva dos ambientes de homologacéo e de
producéo.

2.3. Com base nestas informacdes, a CONTRATADA devera apresentar, num
prazo de até 15 (quinze) dias ap6s a assinatura do contrato, o
dimensionamento final da infraestrutura tecnolégica, para aprovacao pela
TELEBRAS.

3 - PLATAFORMA DE SOFTWARE

3.1. Nativamente, deve ser possivel executar a parte servidora do SISTEMA em
servidor virtualizado com sistema operacional Oracle Linux ou Ubuntu em
arquitetura de hardware (Intel 64),

3.1.1. Os sistemas devem prever independéncia na arquitetura de hardware
do servidor (CISC, RISC, processadores multi-nucleo, etc.).

3.2.  Escalabilidade vertical e/ou horizontal, tanto para o hardware quanto para o
software, dentro da arquitetura proposta pela Contratada,

3.21. Ao final do contrato a aplicacdo deve estar compativel em
escalabilidade a uma volumetria 4 (quatro) vezes a indicada no Anexo
de Volumetria;

3.3. Aderéncia aos padrdes e politicas de arquitetura de Tecnologia da
Informacdo adotada internamente na TELEBRAS. A TELEBRAS ira
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disponibilizar para a Contratada, quando do inicio da Fase de
Planejamento, detalhamento destes padrfes e politicas;

3.4. Nativamente, a parte cliente do APLICATIVO deve ser totalmente
compativel com, no minimo navegadores Internet Explorer, Firefox,
Chrome independentemente do sistema operacional e da arquitetura de
hardware da estacéo cliente.

3.5. O APLICATIVO deve utilizar protocolo LDAP e LDAPS para integracdo com
servigos de autenticacao.

3.6. Nativamente, o APLICATIVO deve estar habiltado a receber
personalizacdo para a identidade visual da TELEBRAS, por meio do uso de
padrdes de estilo CSS (Cascading Style Sheets).

3.7.  Nativamente, permitir a parametrizacdo de menus, telas, relatérios, graficos
e regras de negécio.

3.8. Permitir a emissdo de relatérios referentes as parametrizacdes realizadas
no sistema.

3.9. Permitir o agendamento e gerenciamento de tarefas, relatérios e backups a
serem realizados automaticamente.

4 - REDE DE COMUNICAGAO DE DADOS

4.1. Gerenciamento via HTTP, SSL/HTTPS e SSHv2.

5 - BANCO DE DADOS

5.1. Nativamente, o APLICATIVO deve ser homologado para funcionamento no
seguinte banco de dados Oracle 11g ou superior;

5.2. Ao final do contrato a aplicacdo deve estd compativel em escalabilidade a
uma volumetria 4 (quatro) vezes a indicada no Anexo de Volumetria;

53. O APLICATIVO deve permitir a utilizagdo do SGBD com escalabidade
horizontal e vertical.

5.3.1. A aplicagéo deve continuar funcionando corretamente mesmo quando
uma das maquinas do cluster for desligada ou apresentar defeito.

5.4. A conexao do servidor de aplicagdo com o banco de dados deve ser feita
por meio de pool de conexdes, ndo sendo permitida a utilizacdo de ODBC.

5.5. A critério da TELEBRAS, as informacdes poderdo ser acessadas ou
extraidas diretamente da base de dados do APLICATIVO por meio de
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6.1.

6.2.

7.1.

solugdes de Bl ou ferramentas de ETL da TELEBRAS ou do APLICATIVO,
ou por qualquer outro meio, sendo necessario que a contratada
disponibilize, e mantenha atualizada, toda a documentacdo técnica e de
negécio necessdria a esta atividade, sem que sejam requeridas
orientagfes adicionais a contratada.

ARQUITETURA

O APLICATIVO deve ter sido desenvolvido em multiplas camadas, no

minimo, 03 (trés) camadas (MVC): camada de apresentacdo, camada de

negdécio e camada de persisténcia.

6.1.1.

6.1.2.

6.1.3.

Todo processamento das regras de negécio ou integridades
referenciais deve ser realizado na camada de negdécio, ndo sendo
permitido nenhum processamento de negocio ou de integridade no

banco de dados.

Qualquer validacdo que for realizada na camada de apresentacéo
devera ser refeita na camada de negdcio para se garantir a integridade

das informacgdes a serem armazenadas no banco de dados.

O armazenamento de metadados necessarios ao processamento das

regras de negdcio deve ser realizado no banco de dados.

A aplicacdo deve estar preparada para funcionar em ambiente de alta

disponibilidade.

6.2.1.

6.2.2.

Entende-se por alta disponibilidade a situacdo em que qualquer um dos
servidores possa atender a cada requisicdo, sem perda de dados ou

consisténcia da aplicacéo.

Se um dos servidores de aplicacdo de alta disponibilidade parar, o
APLICATIVO deve continuar funcionando, cabendo ao usuario apenas

se reconectar.

SEGURANCA

Devera ser seguro, sem nenhuma possibilidade de perda de registros,
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apontamentos, arquivos nele armazenados, por tempo indeterminado.

7.1.1. Deve suportar backup corporativo pelo software HP DataProtector, para
integracao com o sistema de backup da TELEBRAS.

7.2. O sistema deve ser capaz de consultar base de dados LDAP para prover
autenticacdo e autorizacdo dos usuarios do sistema, compativel com o

Active Directory ou OpenLDAP.

7.2.1. O Gestor do Cadastro e seu substituto terdo, Unica e exclusivamente,

controle para quem sera dado o tipo de acesso.

7.3. Devera ser capaz de identificar cada dado registrado ou excluido, como
logar os acessos onde deverao ficar registrado o nome do usuério, data e

horario.

7.4.  As transacdes como incluséo, alteragéo, exclusao, consulta e impressao de
dados, mantendo a identificacdo do usuario, data, hora e IP da maquina.

7.5. Devera ser compativel com o firewall utilizado pela TELEBRAS, Check
Point, IPS, IDS, Antivirus.

7.6. Devera ter conformidade com requisitos, mecanismos e politicas de
seguranca adotados pelo governo federal e a TELEBRAS.

7.7. Politica de suporte a de base de dados, diretério, backup, arquivamento e
restauracéo, de acordo com padrdes de mercado.

7.8. Deverdo ser utilizadas as normas e padrdes de mercado de forma a
garantir a manutencao e sigilo das informacdes.

7.9. Seré firmado Acordo de Confidencialidade entre a CONTRATADA e os
seus empregados e prestadores de servicos, estabelecendo o
compromisso de sigilo de dados e informacdes.



