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ANEXO A DO TERMO DE REFERENCIA

ESPECIFICACOES TECNICAS

LOTE 1

ITEM 1. ESPECIFICAGOES TECNICAS DO STORAGE APPLIANCE DE BACKUP

1.1. A solugdo de armazenamento de backup em disco a ser ofertada devera atender integralmente os
requisitos especificados neste Termo, devendo ser fornecida com todas as licencas que forem
necessdrias para entrega funcional da solucdo;

1.2. A solucdo de armazenamento de backup a ser proposta pela proponente deverd obrigatoriamente
fazer uso de sistemas inteligentes de armazenamento de backup em disco, baseado em appliance,
gue se entende como subsistema composto de hardware e software com o propdsito especifico de
ingestao dos dados de backup, desduplicacdo e replicacdo dos dados desduplicados;

1.3. O appliance devera ser novo, sem uso, e estar na linha de producdo atual do fabricante;

1.4. O appliance devera fazer parte do catdlogo de produtos comercializados pelo fabricante e ndo ter
sido descontinuado;

1.5. O appliance devera constar no site do fabricante (documento oficial e publico), equipamentos do
tipo appliance de backup em disco, em linha de produgao;

1.6. O appliance composto de hardware e software devera ser do mesmo fabricante, sendo aceito
regime de OEM no fornecimento da solucdo desde que o suporte seja prestado pelo mesmo
fornecedor;

1.7. O fabricante da solucdo de armazenamento de backup em disco, mesmo em regime OEM, deverd
ser participante comprovadamente, na categoria “Large Vendor” do SNIA (Storage Networking
Industry  Association), comprovadamente, através de publicagio ao site oficial
(http://www.snia.org/member_com/member_directory/)

1.8. A solugdo ofertada deverd comprovar através de documentacdo oficial do fabricante que o
equipamento ofertado é suportado com o software de backup VMWare Data Protection (VDP) e
VMWare Data Protection Advanced (VDPA) da VMWare em uso pela TELEBRAS;

1.9. A solugdo ofertada devera permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos
especificados, de maneira perpétua, irrestrita e sem necessidade de licenciamentos ou 6nus
adicionais;
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1.10. O appliance deverd, obrigatoriamente, fazer uso de sistemas de armazenamento de backup

em disco, que se entende como um subsistema com o propdsito especifico de console de
gerenciamento central com base de dados de catdlogo independentes, movimentadores de dados
de backup, também conhecidos como gerenciadores de midia, ingestao dos dados de backup com
desduplicacdo e replicacao;

1.11. O appliance devera ser composto, de processamento e armazenamento integrado, dedicado
Unica e exclusivamente, a execucdo das atividades de console de gerenciamento, gerenciadores de
midia, ingestdo, desduplicacdo e replicacdo dos dados, sem a necessidade de servidores,
tradicionais, de backup para gestdo em separado;

1.12. O appliance devera prover uma solugao de gerenciamento para fins de atividades de backup,
restore, monitoracdo de sistema de software e hardware e gerenciamento de falhas e alarmes;

1.13. A solucdo de armazenamento de backup devera possuir a funcionalidade de desduplicacdo:

a) Entende-se por desduplicacdo dos dados, a funcionalidade que permite eliminar
segmentos redundantes e compactar os dados, de forma a reduzir a capacidade de disco
destinada ao armazenamento dos dados de backup;

b) A desduplicagdo devera segmentar automaticamente os dados em blocos de tamanho
varidvel;

c) Adesduplicacdo devera ser global considerando todos os dados armazenados no sistema.
Ou seja, a comparagdo de blocos Unicos dentro de um mesmo repositério de backup
deverd acontecer independente da origem do bloco;

d) A funcionalidade de desduplicagdo de dados devera ser executada em linha com a
ingestdo dos dados e replicagdo, eliminando a necessidade de armazenamento
intermedidrio para cache dos dados;

e) Adesduplicacdo devera acontecer antes dos dados serem gravados nos discos do storage.

1.14. O sistema de armazenamento de backup em disco devera permitir replicar os dados através
de rede IP (LAN / WAN);

1.15. O sistema de armazenamento de backup em disco devera ser duo-processado;

1.16. O sistema de armazenamento de backup em disco devera permitir o particionamento da area
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de armazenamento no formato nativo para fins de “disk staging” (particdo sem desduplica¢io) e/ou
para o uso da tecnologia do tipo desduplicacdo;

1.17. O sistema de armazenamento de backup em disco devera permitir suporte a replica¢do dos
dados no formato desduplicado, com controle e atualizacdo do catdlogo do aplicativo de backup;

1.18. O sistema de armazenamento de backup em disco devera permitir realizar a replicacao
otimizada dos dados, utilizando recursos como desduplicacdo;

1.19. A replicacdo, deve permitir que somente os dados ja desduplicados sejam transferidos via
link IP de forma a consumir menos banda de rede;

1.20. Os dados replicados pelo sistema de armazenamento devem ser refletidos no catadlogo do
software de backup;

1.21. Devera possuir mecanismo inteligente que verifigue continuamente de forma automatica a
integridade légica dos dados, “ponteiros” e indices armazenados (fim-a-fim) no hardware com
correcdo automatica das falhas encontradas, de forma a garantir a consisténcia de todo o contetdo
em sua total capacidade, sem a utilizacdo de scripts e/ ou composic¢des feitas exclusivamente para
atendimento a esse item;

1.22. A solucdo de armazenamento de backup deverad permitir multiplas politicas de disaster
recovery para prevenir perda de dados tais como; cépia do catalogo do backup para fita, replicagao
entre appliances no mesmo dominio de backup e replicagdo entre appliances em dominios de
backup diferentes;

1.23. Devera possuir interface de administragdo grafica (Graphical User Interface — GUI) e interface
de administragdo da linha de comando (Command Line Interface — CLI);

1.24. Permitir executar multiplos processos de backup em paralelo e otimizar a restauragao de
arquivos individuais;

1.25. Permitir a integragdo com fitotecas de backup (tape library);

1.26. O sistema de armazenamento de backup em disco devera suportar RAID-5 e RAID-6 para
dados como sistema de protecdo de falhas em disco;

1.27. A area das gavetas de armazenamento da solucdo devera ser disponibilizada em
conjuntos de discos rigidos com tecnologia NL-SAS ou SATA;
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1.28. O sistema de armazenamento de backup disco devera conter disco de "hot spare" caso ocorra
perda de um disco. O disco de "hot spare" sera usado para substituir e reconstruir automaticamente
o dado de backup;
1.29. O sistema de armazenamento de backup devera possuir no minimo 40 TB (quarenta

terabytes) de capacidade utilizadvel considerando base 2 (1 terabyte igual a 1024 gigabytes) em RAID-
6, sem considerar ganhos com desduplicacdo e compressao de dados;

1.30. O sistema de armazenamento de backup devera ser escalavel a no minimo 108 TB (cento e
oito terabytes) Uteis, apenas com adicdo de discos, sem considerar ganhos com desduplicagdo e
compressao de dados;

1.31. O sistema de armazenamento de backup devera possuir no minimo 128 GB (cento e vinte e
oito gigabytes) de memadria RAM. N3o serdo aceitas com memoria a utilizacdo de tecnologias fLash,
SSD ou qualquer outra tecnologia de extensao de cache;

1.32. A solucdo de armazenamento de backup deverd suportar as seguintes interfaces de
interconexao: interfaces Ethernet 1 Gb (um gigabit), Ethernet 10 Gb (dez gigabits) e interfaces Fibre
Channel (FC) 8 Gb (oito gigabits) para interconexdo e integracdo com os clientes de backup,
replicagdo e geréncia:

a) Asolugdo deverd possuir, no minimo, 04 (quatro) portas FC (Fibre Channel) de 8Gbps (oito
gigabits por segundo), padrao LC;

b) A solugdo devera possuir, no minimo, 04 (quatro) portas Ethernet de 10Gbps (dez gigabits
por segundo), padrao LC Optical cable;

c) A solugdo devera possuir, no minimo, 04 (quatro) portas Ethernet de 1Gbps (um gigabit
por segundo), padrdo Base-T;

1.33. Devera suportar criptografia de no minimo AES128-SHA ou 256-SHA;

1.34. Devera ser compativel com os protocolos de rede IPv4 e IPv6;

1.35. Deverd ter suporte ao protocolo de monitoramento SNMP v2 e v3;

1.36. A solucdo devera permitir configurar o failover de portas IP e FC;

1.37. Devera suportar todas as funcionalidades previstas na API (Application Program Interface) do

OST (Open Storage Tecnology) para backup, tais como:
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a) Desduplicacdo no cliente (desduplicagdo na origem);
b) Desduplicacdo otimizada para efeito de replicacao;

c) Backup sintético otimizado (funcionalidade que permite criar uma imagem full a partir
dos backups incrementais sem movimentagdo de dados).

1.38. Replicacdo de dados de backup entre dominios de backup diferentes com a insercao
automadtica dos dados de catdlogo no dominio alvo e apds a replicacdo permitir continuidade do
ciclo de protecdo de dados no dominio de destino através de duplicacdo da imagem para fita
magnética ou légica (VTL);

1.39. Devera possuir desempenho de backup superior a 21 TB/hora (vinte e um terabytes por hora);
1.40. Os discos e fontes de alimentacdo deverdo ser redundantes e hot-pluggable / swappable;
1.41. Permitir tensdo de alimentacdo de, no minimo, 110 e 220V (50 e 60Hz), com chaveamento

automatico;

1.42. Os componentes de FAN e power supply devem ser redundantes;

1.43. A solucdo de armazenamento de backup devera fornecer tecnologia para economia de
energia;

1.44. A solucgdo de armazenamento de backup deverd fornecer tecnologia de dissipacdo de calor;

1.45. A solucdo de armazenamento de backup devera utilizar respiradouro otimizado para reduzir

o ruido e consumo de energia do dispositivo;

1.46. Deverd possuir licenca para replicagdo dos dados armazenados no dispositivo de
armazenamento para outro dispositivo de mesma natureza em formato desduplicados;

1.47. A solugdo de armazenamento de backup deverd possuir tecnologia de desduplica¢do de
dados, ou seja, ndo armazenar mais de uma vez dados que sejam duplicados;

1.48. Suportar desduplicacdo de blocos na origem (client-side deduplication), de forma que o
cliente envie apenas novos blocos de dados criados e/ou modificados a partir do Gltimo backup full;

1.49. A desduplicacdo devera segmentar os dados em blocos de tamanho variavel;

1.50. A desduplicagdo devera ser global, ou seja, identificar dados duplicados tanto do mesmo

servidor-cliente de origem do backup como outros servidores-cliente armazenados no mesmo
dispositivo de backup, armazenando na solugdo somente blocos de dados Unicos. Caso a
desduplicagdo ndo seja global devera ser ofertado 70% a mais de drea Util ao especificado;
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1.51. Devera ser possivel fazer a desduplicacdo nos clientes de backup, na origem dos dados, antes
dos dados serem enviados e gravados no disco;

1.52. Devera possibilitar a replicacdo dos dados em disco para outro servidor ou outro dispositivo
de mesma natureza. A replicacdo deverd ser assincrona e ocorrer em horario pré-determinado;

1.53. Todos os equipamentos devem ser montaveis em rack padrdo 19”;

1.54. Os dados deverdo estar em uma das seguintes tecnologias de protecdo: RAID-1, RAID-10,
RAID-6 ou RAID-60;

1.55. Devera suportar backup via LAN e WAN, sem a necessidade de adquirir outras solucGes para
as localidades remotas;

1.56. Possuir alimentacdo elétrica com a seguinte caracteristica:
a) Fontes internas ao equipamento, redundantes e hot-swappable;

b) Fontes devem auto detectar a tensdo de trabalho e comutar sem a necessidade de
nenhum agente externo entre as tensGes de 110 e 220 volts.

1.57. Os equipamentos fornecidos deverdo prover ‘software’ de administragdo e gerenciamento,
gue permitam a analise de desempenho e implementagao das politicas de seguranca fisica, logica, e

de acesso de usuarios;

1.58. Os equipamentos fornecidos deverdo prover ‘software’ de gerenciamento para total
administracdo e configura¢do do sistema de forma local ou remota;

1.59. A solucdo de armazenamento de backup devera ser fornecida com todos os acessoérios
necessdrios para a plena configuracdo, operacionalizacdo, utilizacdo e gerenciamento do
equipamento, sem necessidade de aquisi¢cGes futuras de licengas ou softwares de ativacdo, tais
como:

a) Softwares e manuais necessarios para o gerenciamento;

b) Os softwares, drives e firmwares necessarios devem estar em suas Ultimas versoes;

c) Cabos logicos de gerenciamento/console, patch cord U/UTP, ethernet categoria 6 com
2,5 metros de comprimento;
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d) Cabos de forga tripolar padrdo brasileiro Norma ABNT NBR 14136 com 1,5 metro de

comprimento;

e) Trilhos para instalacdo dos equipamentos em rack de 19” (dezenove polegadas).

ITEM 2. INSTALAGAO, CONFIGURACAO E INTEGRAGAO DA SOLUCAO DE BACKUP EM REDE FC SAN

2.1.0s equipamentos propostos precisam ser compativeis e totalmente integraveis com os equipamentos
existentes, a fim de manter a comunicagdo e a completa composi¢do de que todos os recursos estardao
disponiveis para uso na TELEBRAS;

2.2.Todos os equipamentos ofertados para atendimento dessa contratacdo deverdo possuir
compatibilidade de integracdo ao ambiente existente da sede da TELEBRAS, cujos componentes sdo
descritos abaixo:

2.3.COMPONENTES DA SOLUCAO DE BACKUP EM DISCO — HARDWARE

Item Part Number Descricao Qtd
Subsistema composto de hardware e software com o propdsito
especifico de ingestao dos dados de backup, desduplicacdo e
STORAGE APPLIANCE DE replic,a({‘éo dos dados desduplicados. Este médu!o deveré'plossuir

1 BACKUP no minimo 40 TB (quarenta terabytes) de capacidade utilizavel 2
considerando base 2 (1 terabyte igual a 1024 gigabytes) em RAID-
6, sem considerar ganhos com desduplicagdao e compressao de
dados

5 TRANSCEIVER SFP-10G- | Transceiver SFP-10G-AOC3M para conectividade do Appliance em 5

AOC3M rede SAN FC
3 TRANSCEIVER SFP-10G- Transceiver SFP-10G-LR MonoModo 10 km para replicagao do )
LR MONOMODO Appliance em rede FC
~ Corddes dpticos para conectividade do Appliance em rede SAN FC
4 CORDOES OPTICOS . 4
5 metros de comprimento
5 CABOS IE)E ENERGIA Cabo de forga tripolar padrdo brasileiro Norma ABNT NBR 14136 4
ELETRICA com 1,5 metro de comprimento
6 CABOS LOGICOS Cabos ldgicos, pat.ch cord U/UTP, para gerencia{console ethernet 5
categoria 6 com 2,5 metros de comprimento
7 TRILHOS PARA RACK Conjunto de trilhos para instalagao de Appliance em rack 19” 2

ITEM 3. ESPECIFICACOES TECNICAS DO LICENCIAMENTO E SOFTWARE CONTROLADOR DE BACKUP

3.1.0 software controlador de backup especificado devera ser compativel e entregue junto com a solucdo de
armazenamento de backup;
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3.2. As funcionalidades do software controlador de backup devem atender os seguintes requisitos:
3.3.Possuir uma arquitetura em multiplas camadas:

a) Camada de servico de geréncia do backup;
b) Midia/unidade de disco de retencdo dos dados;
c) Camada de clientes/agentes multiplataforma de backups;

3.4.Devera possuir catdlogo ou banco de dados centralizado contendo as informacdes sobre todos
os dados e midias onde os backups foram armazenados. Esse banco de dados ou catdlogo deverd
ser proprio e fornecido em conjunto com o produto;

3.5.Possuir mecanismo de reconstrucdo do catalogo ou banco de dados centralizado em caso de
perda do mesmo, sem a necessidade de recatalogar as imagens de backup;

3.6.Devera fazer uso de banco de dados relacional para guardar o catdlogo de Jobs, arquivos e midias
dos backups;

3.7.Devera suportar servidor de geréncia e catdlogo nas seguintes plataformas: UNIX, LINUX e
WINDOWS. Para evitar aumento de complexidade de gestdo. Nao serdo aceitos catalogos
instalados em maquinas virtuais em plataformas (sistemas operacionais) diferentes da utilizada
no servidor de geréncia;

3.8.Devera suportar o backup e o restore de diferentes sistemas operacionais tais como Windows
(2003/2008/2008 R2/7/8/2012/2012 R2), Oracle Linux (5 e 6), Red-HatEnteprise Linux (5 e 6),
Suse Enteprise Server, CentOS, FreeBSB, Oracle Solaris (10 e 11), AIX (5.3 e superiores) e
ambientes virtuais como VMware VSphere, vCloud e Hyper-V;

3.9.Deverao ser fornecidas licengas para todas as funcionalidades solicitadas na modalidade por
volume de dados (TB) encontrados na origem (dados em producdo), com suporte para backup,
restore e tecnologia de desduplicacdo de dados, onde o licenciamento devera possuir

capacidade ilimitada de retencdes;

3.10. Devera suportar clusterizacao do servidor de gerenciamento para prover alta disponibilidade
da solucdo;

3.11. Devera permitir o backup e restore de arquivos abertos, garantindo a integridade do backup;
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3.12. Deverd permitir geragao de copia secundaria a partir da mesma rotina de backup, sem a necessidade
de duplicacdo de jobs;

3.13. Devera ser capaz de gerenciar multiplos e diferentes dispositivos de backup (bibliotecas de
fitas, drives de backup, dispositivos de disco com e sem desduplicagao), conectados localmente
(Direct Attached) ou compartilhados entre multiplos servidores da camada de midia via SAN
(Storage Area Network);

3.14. Deverd possuir mecanismo de verificacdo e checagem de consisténcia da base de dados no
intuito de garantir a integridade dos dados;

3.15. Possuir a capacidade de dividir o fluxo de dados proveniente de um servidor em vdrios
dispositivos de gravacao (multiple streams);

3.16. Possuir a capacidade de reiniciar backups e restores a partir do ponto de falha, apds a
ocorréncia da mesma;

3.17. Devera possuir mecanismo de instalacdo e atualizacdo de clientes e agentes de backup de
forma remota, através da interface de gerenciamento, permitindo a instalagdo de multiplos
clientes de backup simultaneamente;

3.18. Permitir distribuicdo automatica de carga entre os servidores de midia, ou seja, os dados
oriundos dos clientes de backup deverdo ser distribuidos de forma automatica entre os
servidores de backup, e em caso de falha de um dos servidores, o cliente automaticamente ird
encaminhar seus dados para o outro servidor de backup ativo. Esta funcionalidade devera ser
nativa do produto, e ndo pode ser construida com o uso de solucdes baseadas em softwares de
cluster de terceiros;

3.19. Possuir funcdao de agendamento de rotinas de backup e restore, com intervalo de: hora, dia,
semana e més. Datas e hordrios especificos, e datas recorrentes;

3.20. Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administracao e operacao do software de backup;

3.21. Permitir a programacado de tarefas de backup automatizadas em que sejam definidos prazos
de retencdo dos arquivos;

3.22. Possuir funcao para definicdo de prioridades de execucdo de jobs de backup;

3.23. Devera permitir o agendamento de jobs de backup, sem utilizacdo de utilitarios de
agendamento dos hosts;
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3.24. Deverda permitir a programacao de jobs de backup automatizadas em que sejam definidos
prazos de reten¢ao das imagens;

3.25. Possuir a fungdo de backup sintético que permite a criagdo de uma Unica imagem de backup
a partir de um backup full e qualquer quantidade de backups incrementais. O restore sera

efetuado da nova imagem full sintética;

3.26. Permitir o controle da banda de trafego de rede durante a execuc¢do do backup e/ou do
restore;

3.27. Permitir a realizacdo do backup completo de servidor para recuperacao de desastres;

3.28. Permitir restaurar o backup de recuperacao de desastres para hardware diferente do original
para ambiente Windows;

3.29. Ser capaz de utilizar qualquer tecnologia utilizada pela Solucao de Armazenamento como
destino dos backups seja armazenamento diretamente anexado (DAS), armazenamento em rede

NAS ou rede SAN;

3.30. Possuir a funcdo de disk staging, ou seja, que permita o envio dos dados para disco e
posteriormente do disco para outro tipo de midia (disco ou fita);

3.31. Realizar backup e restore de file systems montados em dispositivos Network-Attached
Storage (NAS) através do suporte ao protocolo NDMP versao 4 ou superiors;

3.32. Devera possuir suporte a protecao via RAW e file system das seguintes plataformas:
a) Windows Server 2003 e 2008 (32 e 64 bits);
b) Red Hat Enterprise Linux 5 e superiores;
c) SUSE Enterprise Linux 11;
d) Unix (Solaris, AIX e HP-UX).
3.33. Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para

atividades de administracdo e operacao do software de backup;
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3.34. Permitir a replicagdo de imagens de um servidor de geréncia para outro ambiente,
possibilitando a inser¢ao das informacgdes de catdlogo da imagem de origem para o catalogo do
destino, de forma automatica e sem a necessidade de licenciamento adicional;

3.35. Suportar as seguintes tecnologias de virtualizagdo:

a) VMware vSphere: Ser comprovadamente compativel com o VADP (vStorage API
for Data Protection) para realizar opera¢des de Backup e Restore de ambientes
VMware versao 4.x e superior;

b) Suporte ao Vmware VCloud,

c) Microsoft Hyper-V: Suporte a Microsoft Windows Server 2008 R2 SP1, Microsoft
Hyper-V Server 2008 R2 SP1, Microsoft Windows Server 2012 e Microsoft Hyper-
V Server 2012.

3.36. O licenciamento deverd estar incluido na oferta de capacidade, permitindo a protecdo de
uma quantidade ilimitada de servidores para, no minimo, as seguintes aplicacdes e banco de
dados:

a) Microsoft SQL Server versdes 2005, 2008 e 2012 ou superior;

b) Oracle/Oracle RAC versées 10G, 11G e 12C ou superior;

c) SAP NetWeaver versao 7.3.1 ou superior;

d) Microsoft Active Directory.
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3.37. Deverd suportar backup do Oracle Database, também na arquitetura Oracle RAC, através da
integracao com RMAN;

3.38. Devera possuir funcionalidade para descoberta automatica de instancias Oracle através de
consultas periddicas aos clientes de bancos de dados:

a) A funcionalidade de descoberta automatica de instancias devera ser capaz de
gerar os scripts RMAN no momento de execug¢do do backup;

3.39. Devera suportar backup do Microsoft Active Directory, com possibilidade de restore granular,
ou seja, restauracdo de todo um diretdrio, de objetos selecionados e até de atributos individuais;

3.40. Possuir Interface Unica para gerenciamento de todos os servidores independente do S.0 que
hospeda esse servigo (Windows, Linux);

3.41. Devera permitir a verificacdo da integridade do contetdo das fitas por software;

3.42. Deverd permitir liberacdo das fitas magnéticas quando todos os arquivos contidos nas mesmas
tenham suas datas de retengdo expiradas;

3.43. As fitas liberadas devem ficar disponiveis automaticamente para uso de outras tarefas de
backup;

3.44. A solucdo de backup deverd, a partir de uma Unica interface, gerenciar operacées de backup
e restore de diferentes sistemas operacionais (clientes) bem como operacdes de recuperacao
bare-metal;

3.45. Devera permitir a criacdo de imagens de servidores fisicos, Linux e Windows, para
recuperacdo de desastres (funcionalidade conhecida como bare-metal restore de forma nativa,

sem a utilizacdo de software de terceiros;

3.46. Para servidores Windows, devera ser possivel a recuperag¢ao das imagens de recuperacao de
desastres mesmo em um hardware diferente do original ou em ambiente virtual;
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3.47. A funcionalidade de baremetal especificada anteriormente deverd suportar em um unico
servidor de geréncia ou servidor de midia varias versdes de Windows ADK (preferencialmente
todas ou no minimo 5 — Windows 2003, 2008, 2008 R2, 2012 e 2012R2);

3.48. Devera permitir a verificagdo da integridade dos dados armazenados através de algoritmos
de checksum e/ou autocorregao;

3.49. Deverda permitir escolher se a criptografia sera realizada no agente, com o trafego de dados
via rede ja criptografado ou no servidor de backup;

3.50. Devera possuir a capacidade de criptografar os dados colocados em backup utilizando os
algoritimos mais comuns de mercado, que utilizem chaves de, pelo menos, 256 (duzentos e
cinquenta e seis) bits;

3.51. Devera possuir a capacidade de gerenciar software de snapshot de storages de outros
fabricantes (no minimo EMC, HDS, Netapp, HP, DELL e IBM), com o intuito de automatizar o
processo de agendamento de cdpias “snapshot” e montagem no servidor de backup “off-host”;

3.52. Deverd possuir funcionalidade para descoberta automatica de instancias Microsoft SQL
Server conforme sdo criadas para que através de politicas sejam protegidas nas rotinas de
backup;

3.53. Devera manter a sincronia entre os catdlogos de backups do Oracle RMAN e da solugdo
ofertada;

3.54. Devera permitir a visualizacdo, monitoracdo e recuperacdo de maquinas virtuais através de
plugin integrado ao vCenter ou vSphere 5.5 Web Client;

3.55. Devera possuir funcionalidade para descoberta automatica de maquinas virtuais Vmware e
Hyper-V conforme sdo criadas para que através de politicas sejam protegidas nas rotinas de
backup;

3.56. Devera permitir a integracdo com a funcionalidade de cépias instantaneas (snapshot) de
subsistemas de armazenamento em disco (storage);

3.57. Possibilitar o registro dos snapshots na base relacional de catalogos da solucdo de backup de
forma a possibilitar a realizagdo de buscas;
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3.58. Controlar o periodo pelo qual os snapshots serao validos, realizando a expiragao automatica
de um snapshot assim que o periodo de retengdo configurado seja atingido;

3.59. Devera possibilitar enviar notificagdes, quando configurado, dos eventos por e-mail;

3.60. Possuir mecanismo de auditoria, permitindo a emissdo de relatérios onde constem, no
minimo, informacdo de data e hora da operagao, usudrio que realizou a operacdo, a¢do realizada
(em caso de modificacdo de configuragdes, informar qual a configuracao anterior e a modificacao
realizada);

3.61. Devera prover monitoramento via interface grifica e em tempo real dos jobs sendo
executados, incluindo visdo de nivel hierarquico dos jobs;

3.62. Devera suportar operacdes de backup e restore em paralelo;

3.63. Devera possuir todos os componentes necessarios para backup Lan-Free, via rede SAN e rede
de dados devem estar disponiveis e ativos para utilizacdo no momento e na quantidade
necessarias, durante a vigéncia do contrato;

3.64. Devera permitir encadear jobs para que um sé comece apds outro ter terminado;

3.65. Deverd possuir capacidade de resumo de tarefas de backup/restore com falha, retomando a
partir do momento da falha;

3.66. Devera prover relatdrios gerenciais de backup com no minimo as seguintes informacdes:

a) Backups com sucesso;

b) Backups com falha;

c) Volume de backup realizado;
d) Restores com sucesso;

e) Restores com falha;
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f) Volume de restore realizado;
g) Clientes de backup configurados;
h) Ocupacdo no destino de backup;
i) Licenciamento e capacidade.
3.67. Devera permitir exportar relatdrios no formato html;

3.68. Base de dados de relatdrios para suportar armazenamento de dados histdricos superior a 30
dias;

3.69. Suporte a virtualizagao:

a) Possuir suporte a backup e restore de mdaquinas virtuais VMWARE ESX 5.x ou
superior através de vStorage API,

b) Devera permitir que através de uma Unica rotina de backup a qual enviou os seus
dados para disco ou tape seja possivel recuperar aimagem completa da maquina
virtual Windows e Linux (vmdk), e também arquivos de maneira granular sem a
necessidade de scripts, area temporaria ou montagem dos arquivos vmdk;

c) Permitir o descobrimento automatico das maquinas virtuais nos ambientes
VMware, com capacidade de realizar filtros avancados com critérios como:

d.1) Nome da maquina virtual;
d.2) Sistema Operacional;

d.3) DataStore (VMware);

d.4) vApp;

d.5) vSAN.
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3.70. COMPONENTES DA SOLUCAO DE BACKUP — SOFTWARE

Aplicativos Versdo de Software na instalagao
Software controlador de backup Versao mais atualizada

Software administrador gerenciador do

Appliance Versdao mais atualizada

Licencas de software controlador de

Backup por TB (terabyte) Versdo mais atualizada
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